THREAT INTELLIGENCE

Relatorios exclusivos de

inteligéncia e APT dos melhores
profissionais da industria

A Inteligéncia de Ameacas dos renomados especialistas da
ESET oferece feeds detalhados e relatérios APT. Obtenha
uma perspectiva unica sobre o cenario de ameacas

e melhore a postura de ciberseguranca.

O ESET Threat Intelligence ajuda as suas equipas de
seguranca a superar a sobrecarga de informacoes,
combater as ciberameacas antes que estas cheguem e
acelerar a sua resposta a incidentes. Com um fluxo de
dados selecionados e relevantes para a sua organizacao,
capacitamos os seus engenheiros a priorizar rapidamente
as ameacas emergentes, deixando-lhes mais tempo para
implementar novas defesas de forma proativa.

Isto porque, em vez de responder de forma reativa, o ESET
Threat Intelligence fornece insights sobre o futuro dos
negocios.
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O Threat Intelligence fornece insights sobre riscos futuros
para o negocio e ameacas desconhecidas. Ao fornecer
informacoes sobre os atores das ameacas, vetores de
ataque e indicadores de comprometimento, as suas
equipas de seguranca podem reduzir os tempos de
resposta a incidentes. O aviso antecipado de ataques,
significa que tera mais tempo para se preparar e saber o
que procurar.

Os feeds de dados permitem que as suas equipas
respondam rapidamente a incidentes, facilitando a
compreensao e a resposta a violacdes de dados.

Principais Beneficios

OBTENHA INSIGHTS

<~ TOME DECISOES

EXCLUSIVOS

A ESET reline inteligéncia de ameacas

a partir de uma vasta gama de fontes
exclusivas e possui uma experiéncia sem
igual no terreno que ajuda a combater
ataques de ciberseguranca cada vez mais
sofisticados.

MANTENHA-SE A FRENTE
DOS ADVERSARIOS

A ESET segue o dinheiro, monitorizando
especificamente os locais onde
detetamos grupos APT que visam
empresas ocidentais: Rassia, China,
Coreia do Norte, Irdo. Assim, ficara a par
das novas ameacas em primeiro lugar.

Progress. Protected.
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RAPIDAMENTE
Antecipe ameacas e tome decisdes mais
rapidas e melhores, gracas aos relatérios
abrangentes e feeds selecionados da
ESET. Reduza sua exposicao a ameacas
prevalentes, alertado por especialistas.

MELHORE A SUA
SEGURANCA

Informado pelos feeds de inteligéncia
da ESET, melhore as suas capacidades
de detecao e remediacao de ameagas,
bloqueie APTs e ransomware, e aprimore
a arquitetura da sua ciberseguranca.
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$Ax AUTOMATIZE A
<& INVESTIGACAO DE AMEACAS

A tecnologia da ESET procura
constantemente ameacas, através de
multiplas camadas, desde o pré-arranque
até ao estado de repouso. Beneficie de
telemetria em todos os paises onde a
ESET deteta ameacas emergentes.

ACEDA A UMA EXPERIENCIA
INIGUALAVEL

A ESET investiu na construcao da

equipa de ciberseguranca lider e

possui 13 centros de investigacao e
desenvolvimento no mundo. Utilizamos
aprendizagem automatica para
automatizar decisoes, mas sao as N0ssas
pessoas que garantem a avaliacao destas.
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Obtenha relatorios Enriqueca a sua visao
sobre APTs para que das ameacas, com
pOSsa agir base em telemetria

COM OS RELATORIOS SOBRE APT, OBTEM: FEEDS DE v Updates frequentes
v Acesso a analises técnicas privadas e detalhadas INTELIGENCIA DE
AMEACAS DA ESET
v Dados altamente

v APl abrangente

v Relatérios sumarios de atividades de APT

v Um resumo mensal para os seus executivos C-level selecionados
v Acesso direto a um profissional de ciberseguranca v Conteldo acionave
da ESET

v Baixos falsos positivos

v Acesso ao nosso servidor MISP
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Integre a
Inteligéncia de
Ameacas no seu
REsEARcH [ sistema

ACTIVITY SUMMARY

v A integracao da telemetria da ESET é
simples e enriquecera o seu TIP, SIEM ou
SOAR

v Dispomos de uma API abrangente com
documentacao completa

v Fornecemos dados em formatos
padronizados, como JSON e feeds STIX
via TAXII, facilitando a integracao com
qualquer ferramenta

TEMOS MANUAIS DE INTEGRACAO
PASSO A PASSO PARA
IMPLEMENTACAO RAPIDA E FACIL:

IBM MS Azure Sentinel
QRadar OpenCTI
Anomali ThreatQuotient

Sobre a ESET

SEGURANCA DIGITAL NEXT-GEN PARA NEGOCIOS

NAO PARAMOS APENAS VIOLAGCOES - PREVENIMOS-AS

Contrariamente as solugdes convencionais que reagem as ameacas depois de serem executadas,

a ESET adota uma abordagem de prevencao em primeiro lugar. A nossa tecnologia é impulsionada

pela IA, apoiada pela expertise humana, suportada pela Inteligéncia de Ameacas global e por CONTACTE-NOS
uma extensa rede de R&D - liderada pelos investigadores aclamados pela industria. Tudo isto ESET Portugal
é direcionado para a continua inovacao da nossa tecnologia de seguranca em varias camadas. Www.eset.pt
Experimente uma protecao incomparavel contra ransomware, phishing, ameacas zero-day e

ataques direcionados com a nossa premiada plataforma de ciberseguran¢a XDR, baseada na cloud

e focada na prevencao de Ultima geracao, deteccao e capacidades proativas de caca as ameagas.
As nossas solucdes personalizaveis incluem suporte local, tém impacto minimo no desempenho
dos endpoints, identificam e neutralizam ameacas emergentes, garantem a continuidade dos
negdcios e reduzem os custos de implementacao e gestao.
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