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Relatórios exclusivos de 
inteligência e APT dos melhores 
profissionais da indústria
A Inteligência de Ameaças dos renomados especialistas da 
ESET oferece feeds detalhados e relatórios APT. Obtenha 
uma perspectiva única sobre o cenário de ameaças 
e melhore a postura de cibersegurança.

Principais Benefícios
OBTENHA INSIGHTS 
EXCLUSIVOS
A ESET reúne inteligência de ameaças 
a partir de uma vasta gama de fontes 
exclusivas e possui uma experiência sem 
igual no terreno que ajuda a combater 
ataques de cibersegurança cada vez mais 
sofisticados. 
 
MANTENHA-SE À FRENTE 
DOS ADVERSÁRIOS 
A ESET segue o dinheiro, monitorizando 
especificamente os locais onde 
detetamos grupos APT que visam 
empresas ocidentais: Rússia, China, 
Coreia do Norte, Irão. Assim, ficará a par 
das novas ameaças em primeiro lugar.

TOME DECISÕES  
RAPIDAMENTE
Antecipe ameaças e tome decisões mais 
rápidas e melhores, graças aos relatórios 
abrangentes e feeds selecionados da 
ESET. Reduza sua exposição a ameaças 
prevalentes, alertado por especialistas.

 
MELHORE A SUA  
SEGURANÇA 
Informado pelos feeds de inteligência 
da ESET, melhore as suas capacidades 
de deteção e remediação de ameaças, 
bloqueie APTs e ransomware, e aprimore 
a arquitetura da sua cibersegurança.

AUTOMATIZE A 
INVESTIGAÇÃO DE AMEAÇAS
A tecnologia da ESET procura 
constantemente ameaças, através de 
múltiplas camadas, desde o pré-arranque 
até ao estado de repouso. Beneficie de 
telemetria em todos os países onde a 
ESET deteta ameaças emergentes. 
 
ACEDA A UMA EXPERIÊNCIA 
INIGUALÁVEL 
A ESET investiu na construção da 
equipa de cibersegurança líder e 
possui 13 centros de investigação e 
desenvolvimento no mundo. Utilizamos 
aprendizagem automática para 
automatizar decisões, mas são as nossas 
pessoas que garantem a avaliação destas.

O ESET Threat Intelligence ajuda as suas equipas de 
segurança a superar a sobrecarga de informações, 
combater as ciberameaças antes que estas cheguem e 
acelerar a sua resposta a incidentes. Com um fluxo de 
dados selecionados e relevantes para a sua organização, 
capacitamos os seus engenheiros a priorizar rapidamente 
as ameaças emergentes, deixando-lhes mais tempo para 
implementar novas defesas de forma proativa.

Isto porque, em vez de responder de forma reativa, o ESET 
Threat Intelligence fornece insights sobre o futuro dos 
negócios.

O Threat Intelligence fornece insights sobre riscos futuros 
para o negócio e ameaças desconhecidas. Ao fornecer 
informações sobre os atores das ameaças, vetores de 
ataque e indicadores de comprometimento, as suas 
equipas de segurança podem reduzir os tempos de 
resposta a incidentes. O aviso antecipado de ataques, 
significa que terá mais tempo para se preparar e saber o 
que procurar. 
 
Os feeds de dados permitem que as suas equipas 
respondam rapidamente a incidentes, facilitando a 
compreensão e a resposta a violações de dados.
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This is an excerpt from an APT report provided to ESET Threat Intelligence customers

LAZARUS GROUP

Group overview

The Lazarus Group, active since at least 2009, is responsible for high-profile incidents such as the Sony Pictures 
Entertainment hack in 2016, tens-of-millions-of-dollar cyberheists in 2016, the WannaCryptor (aka WannaCry) outbreak 
in 2017 and a long history of disruptive attacks against South Korean public and critical infrastructure at least since 2011 
until today. The diversity, number, and eccentricity in implementation of Lazarus campaigns define this group, as well as 
that they perform all three pillars of cybercriminal activities: cyberespionage, cybersabotage and pursuit of financial gain. 

Activity summary 

Operation In(ter)ception

Operation In(ter)ception is ESET’s name for a series of attacks attributed to the Lazarus group. These attacks have been 
ongoing at least since September 2019, targeting aerospace, military, and defense companies. The operation is notable 
for using LinkedIn-based spearphishing and employing effective tricks to stay under the radar. Its main goal appears to be 
corporate espionage. 

A new version of the Stage 1 downloader surfaced on VirusTotal at the beginning of April 2021. The main functionality 
and the structure of the malware remain the same, however the authors introduced 1-Byte XOR encryption of important 
strings such as URLs, User-Agent, and HTTP headers, so they cannot be easily read during static analysis. 

Victimology / Business verticals 

Aerospace, military, and defense companies. 

Infection vector 

N/A 

Post-compromise activity 

N/A 

IoCs 

Operation In(ter)ception 

Detec�on Win64/Intercep�on.G 

PE compila�on 
�mestamp 2020-02-04 18:01:33 (Timestomped) 

Date 2021-04-07 00:08:38 

MD5 2CBE0BEA035DB9240CEB338CF9EA7FE6 

SHA-1 9A8B7F11104156F0DF4F07827EC12E5C2300C4EE 

SHA-256 40B6CBCC594D3696952E90FA15CCD733EBC2777554092E8C15694334274E5B90 

Filename c.exe 

Descrip�on Stage 1 loader. 

C&C 

https://kehot.com[.]ar/Pubs/menus.jpg 

https://www.meisami[.]net/css/search.css 

https://www.sfaonweb[.]com/pdf/{A76E7D01-6BAF-4FE4-98E0-.pdf 

https://amon-werbeartikel[.]de/Media/Uploaded/chrisen.png 

Sobre a ESET
SEGURANÇA DIGITAL NEXT-GEN PARA NEGÓCIOS 
NÃO PARAMOS APENAS VIOLAÇÕES - PREVENIMOS-AS
Contrariamente às soluções convencionais que reagem às ameaças depois de serem executadas, 
a ESET adota uma abordagem de prevenção em primeiro lugar. A nossa tecnologia é impulsionada 
pela IA, apoiada pela expertise humana, suportada pela Inteligência de Ameaças global e por 
uma extensa rede de R&D - liderada pelos investigadores aclamados pela indústria. Tudo isto 
é direcionado para a contínua inovação da nossa tecnologia de segurança em várias camadas. 
Experimente uma proteção incomparável contra ransomware, phishing, ameaças zero-day e 
ataques direcionados com a nossa premiada plataforma de cibersegurança XDR, baseada na cloud 
e focada na prevenção de última geração, detecção e capacidades proativas de caça às ameaças. 
As nossas soluções personalizáveis incluem suporte local, têm impacto mínimo no desempenho 
dos endpoints, identificam e neutralizam ameaças emergentes, garantem a continuidade dos 
negócios e reduzem os custos de implementação e gestão.

CONTACTE-NOS
ESET Portugal 
www.eset.pt

Obtenha relatórios 
sobre APTs para que 
possa agir 

Enriqueça a sua visão 
das ameaças, com 
base em telemetria 

COM OS RELATÓRIOS SOBRE APT, OBTÉM:
 ✓ Acesso a análises técnicas privadas e detalhadas

 ✓ Relatórios sumários de atividades de APT

 ✓ Um resumo mensal para os seus executivos C-level

 ✓ Acesso direto a um profissional de cibersegurança 
da ESET

 ✓ Acesso ao nosso servidor MISP

 ✓ A integração da telemetria da ESET é 
simples e enriquecerá o seu TIP, SIEM ou 
SOAR

 ✓ Dispomos de uma API abrangente com 
documentação completa

 ✓ Fornecemos dados em formatos 
padronizados, como JSON e feeds STIX 
via TAXII, facilitando a integração com 
qualquer ferramenta

FEEDS DE 
INTELIGÊNCIA DE 
AMEAÇAS DA ESET

 ✓ Dados altamente 
selecionados

 ✓ Conteúdo acionáve

 ✓ Baixos falsos positivos 
 

 ✓ Updates frequentes

 ✓ API abrangente

Integre a 
Inteligência de 
Ameaças no seu 
sistema

TEMOS MANUAIS DE INTEGRAÇÃO 
PASSO A PASSO PARA 
IMPLEMENTAÇÃO RÁPIDA E FÁCIL:

 ○ IBM
 ○ QRadar
 ○ Anomali

 ○ MS Azure Sentinel 
 ○ OpenCTI
 ○ ThreatQuotient


