Kiberdrosiba no strategiska skatpunkta, jeb
kadel maziem un videjiem komersantiem
butu jainveste kibernoturiba?

Vitalijs Rakstins



Kas ir kiberdrosiba?

Kiber no tehniska jédziena uz visaptverosu un stratégisko

“Digitala drosiba” - tadu ekonomisko un socialo risku parvaldiba, kuri izriet no informacijas un
komunikacijas tehnologiju un datu pieejamibas, integritates un konfidencialitates (OECD)

“Kiberdrosiba” - ir instrumentu, politikas, droSibas konceptu un vadliniju, risku vadibas, ricibas,
apmacibas, pieredzes un tehnologiju kopums, kuru var izmantot elektroniskas vides, tas organizéSanas
un lietotaju resursu aizsardzibai (ITU definicija) KiberdroSiba - asociéjas ar tadam koncepcijam ka
“kiberkars”, “kiberaizsardziba” vai “kiberietekme” un netiek lietots ekonomikas aprindas (OECD).
“kiberdrosiba” ir darbibas, kas javeic, lai aizsargatu tiklu un informacijas sistémas, to lietotajus un citas
personas, kuras skar kiberdraudi (Kiberdrosibas akts, Nacionalas kiberdrosibas likums)

“Informacijas drosSiba” - tehniskas parvaldibas termins, kas primari atspogulo tehniskas kopienas
viedokli (pieméram, ISO/IEC 27000 ). Turklat termins ir neskaidrs starptautiskaja konteksta, jo dazas
valstis taja ieklauj ar1 pret dezinformaciju, ietekmi un informacijas manipulacijam vérstu politiku.

“tiklu un informacijas sistemu drosiba” (NIS2, Nacionalas kiberdroSibas likums) ir tiklu un
informacijas sistemu spéja noteikta uzticamibas limeni pretoties jebkuram darbibam, kas apdraud
glabajamo vai parraidamo, vai apstradajamo datu pieejamibu, autentiskumu, integritati vai
konfidencialitati vai minéto tiklu un informacijas sistemu piedavatos vai ar to starpniecibu pieejamos
saistitos pakalpojumus.

Cyber and ElectroMagnetic Activities

Offensive Inform activities Defensive
activities Signals intelligence activities
Electronic surveillance
Cyberintelligence,
Electronic attack surveillance and Electronic defense
Offensive cyber reconnaissance Defensive cyber

Enabling activities
Defense spectrum management
Capability assessment

Capability developmentand delivery
Cyber operation preparation of the environment

Battlespace spectrum management
Command and control communication system

Force development
Targeting




Kas ir noturiba?

organizacijas sp€ja ilgtspéjigi uzturét un nodrosinat planotos biznesa procesus /
rezultatus, neskatoties uz notikumiem digitalaja vide;

spéjas sagatavoties dazadiem satricinajumiem vai katastrofam (all-hazard
approach), pretoties tiem, reagét uz tiem (un ari pielagoties, transforméties
krizé) un atguties no tiem;

RECOVER IDENTIFY
Recover from an incident Identify the risks and gaps

Nevienu objektu / sisttmu nav iespé&jams aizsargat no dazadu veidu

apdraudeéjumiem ilglaicigi / visu laiku!
CYBER

. . . - - RESILIENCE
Fokuss uz kritisko pakalpojumu / funkciju nepartrauktibu; SUSTAIN

Sustain critical
organizational operations

during an incident

PROTECT/DETECT
Protect systems and detect
intrusion

Noturiba ir aktiva riciba adaptacijai un transformacijai;

Noturiba nav konkréta riska noversanas stratégija, drizak integritates
stiprinasana pret daudziem apdraudéjumiem;

RESPOND
Respond to incidents

NepiecieSams veidot spéjas, kas nav balstitas tikai uz riskiem, bet veidot ar
iekSéjas spéjas/rezerves (scenariju pieeja), lai spétu funkcionét jebkada krizé



Apdraudejums

* levainojamibas (Attack Surfaces) eksponenciali pieaug;

» graujoso tehnologiju (generativa maksliga intelekta, kvantu
tehnologiju) nekontroléta izplatiba;

» piegazu kézu drosiba / noturiba

* Aktoru skaits turpina pieaug, t.sk. kibernoziegumi ka pakalpojums
(Cybercrime as a Service )
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polycrisis
[poli-krai-sis] noun

the simultaneous occurrence of
several catastrophic events

Polikrizes
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" Funkciju delegesana privatajam sektoram

= Lielaka atbildiba (gan CEO, gan lietotajiem)

= Lielaki ierobezojumi un pienakumi

= Like-minded partneribas v. kvantu diplomatija
= Nacionala drosiba v. globalizacija



Layered Cyber Deterrence
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Instrumentarijs

Riska scenariji, kas saistiti
ar nepietieckamiem dro3ibas
pasakumiem

CYBER-KINETIC

z SECURITY

%

. Ar 5G piegades kédi saistitie riska

| (8 He Cleqnnerwork SR

CYBER-KINETIC .

CYBER-KINETIC St . Riska scenariji, kas saistiti ar

c,ean c,ean c,ean galveno apdraudé&taju modus
CARRIER APPS STORE operandi

. Riska scenariji, kas saistiti ar 5G
tiklu un citu kritiski svarigu sistému

CI ean CIean CIEGH savstarpéjo atkaribu

cLouD CABLE PATH

[1] Kompleksa risinajumi:
kinetiskie + digitalie + DNP

. Ar galalietotaju iekartam saistiti
riska scenariji

[4] Piegazu drosiba /
stratégiskas atkaribas

How the Cyber Resilience Act

will work in practice .o

2022

10% of products

[3] Duty of care

Dzives cikla nodroSinajums e
Pienakums iestradat final category

U p d a t e Self-assessment

90% of products

Application of a standard
or third-party assessment

Third-party assessment

Criteria:
« Functionality (e.g. critical software)

« Intended use (e.g. industrial control/NIS2)
« Other criteria (e.g. extent of impact)

Criteria:
n/a

[2] Security by design

Critical products

[5] Security by Demand



Noturiba, novérSana un aizsardziba, veidojot Eiropas Savienibai stipru kiberdrosSibu (2017)

e Stabilakas un efektivakas strukturas
* Vienotais kiberdrosibas tirgus:
* ES kiberdrosibas sertifikacijas satvars:
= droSiba kritiskas vai augsta riska limena lietotnés
= kiberdrosiba digitalajos produktos, tiklos, sistemas un pakalpojumos
= integréetas drosibas metozu izmantosSana lietu interneta iericem
* Nozaru kiberdrosibas prasibas (finansu, energétika, transports, veseliba...)
* atbildiba / zaudéjumi
e arvalstu tieSo investiciju ES parbaude
* Noturiba (atra arkartas reagésana, krizes parvarésanas mehanismi)
e Peétnieciba un zinatne
* Kiberprasmes
e Kiberhigiénas un izpratnes veicinasana
e Atturésana no kibernoziegumiem
e Starptautiska sadarbiba

IZAICINAJUMS: visu iniciativu (starptautisko, ES, nacionalo, industrijas) koordinacija / savietojamiba




Latvijas kiberdrosibas stratégija (2023.-2026.) izvirziti
pieci ricibas virzieni:

= Kiberdrosibas parvaldibas pilnveidosana;

= KiberdrosSibas noturibas stiprinasana (DNP, droSibas
prasibas un standarti, sertifikacija, elD u.tml.);

ﬂ(onomika

un sociala
= Sabiedribas izpratne, izglitiba un pétnieciba; joma
Tehnologija

= Starptautiska sadarbiba;

= Kibernoziedzibas novérsana un apkarosana.
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Cyber Information Sharing:
Building Collective Security

INSIGHT REPORT,
OCTOBER 2020

No stakeholder alone can sSustainably identify
and address all the cyber ?hreats of the
fast-changing digital Iandscape No single

organlzatlon GE V|5|b|Irty over the entire
problem space, makmg coIIaboratlon and
.information sharing essentlal
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the strateglc driver of the global cybersecurity
community; the need to move from individual

resilience to colledtive resilience

W".

¥ v
i )

lzaicinajumi

Graujoso tehnologiju nekontroléta izplatiba
(neprognozéejamie kaskadéjosie efekti);

Laiks (viss attistas loti atri, reguléjums un standarti nevar
paspét);

Daudz standartu (t.sk. nesavienojamo / outdated);
Nefiskalas barjeras/ ekonomiskais kars;

Parrobezu standartu (sertifikacijas) savstarpéja atzisana;
Sertifikacijas standarti iericem un pakalpojumiem;
Kompleksa risinajumi (kinetiski / digitali / DNP);
Globalais kvalificéto specialistu trakums (t.sk.
kvalifikacijas atziSana);

Piegazu drosSiba: apaksnieki, tresSas puses, u.c.
Informacija apmaina - gan parrobezu, gan iekséji (datu
standarti / savietojamiba un ierobeZojumi, clean data);
Parrobezu sadarbiba;

PPP drosibas jautajumos

Kvantu diplomatija / iesp€jas apiet ierobezojumus;
Sadarbibas kultura!




In collaboration
with Accenture
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JANUARY 2024 . _ _
» NepiecieSams investét:

> lai bGtu dala no starptautiskas ekosistémas

» lai kvalificétos publiskiem iepirkumiem;

-

2 Cybersecurity poverty linc/ et ~ 3 » Lai kvalificétos apdrosinasanai u.tml.
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- here is growmg cyber meqwty between organizations
! ™ ithat are cyber resilient and_tbpse that are not
! g P G T s
,The cyber maturlty gap between large corporations » Dala no kiberdroSibas pasakumiem neprasa lielus resursus;
--and medium/ small companies is constantly W|den|ng,
creatlng a systemic supply- chaln securlty r|sk '

> Piegadatajs / apaksnieks «vienmér bis vainigs»;

» Reputacija un sociala atbildiba

: ~If you want to supply or be part of a Iere e.cosstem
. . invest in security and business contlnulty NN

® ’..



Cilveks joprojam centra

Catin par drosu
wedtalruna
lietosanu

DIARIES OF WEE
INFORMATION \ B = Uzcilvéku orientéta pieeja kiberdrosibai (human-centric
approach to cyber security);

= Sistémas darbojas milisekundeés, bet lemj cilveki;

= Sadarbibas kultura = cilvéeku sadarbiba;

= Sabiedribas plasaks akcepts kiberdrosibas ierobezojumiem;

= Atbildibas personificésana;

VITALIJS RAKSTINS

" |ndividiem paSiem jauznemas lielaka atbildiba par savu
kiberdrosibu;

= AtturésSanas efekts (visas sabiedribas noturiba liedzot
sasniegt uzbrucéja mérkus (“kopiga atbildiba”).

Vitalijs Rakstins
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