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Daudzi nikni lietotāji
(ieskaitot mani)

Internets

?

IPS Policija

Ļaundari

Valsts



4

Mūžu dzīvo -
mūžu mācies
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Neklikšķini,
kur nevajag

Ne viss ir zelts, 
kas spīd

Cerība - muļķa 
mierinājums
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Kas ir 
ļaunprātīga 
DNS 
izmantošana?
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• ļaunatūra, 
• robottīkli, 
• pikšķerēšana, 
• domēnsagroze (pharming) un 
• mēstules (spam), ja tās kalpo kā mehānisms citu ļaunprātīgas 

DNS izmantošanas veidu izplatīšanai.

46%

44%

8%

?

Avots: iQ Global
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1. Ļaunprātīgi reģistrēti domēna vārdi

2. Kompromitēti domēna vārdi

Avots: Study on Domain Name System (DNS) abuse
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gTLD

.com, .net, 
.org …

Jaunie gTLD

.amsterdam, .bmw, 
.cafe, .guru, .xyz … 

ccTLD

.lv, .ee, .lt, .eu, 
.co, .me …

Augstākā līmeņa domēni (ALD) 
Top-Level Domains (TLD)
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gTLD

.com, .net, 
.org …

Jaunie gTLD

.amsterdam, .bmw, 
.cafe, .guru, .xyz … 

ccTLD

.lv, .ee, .lt, .eu, 
.co, .me …

ICANN akreditētās reģistratūras

Tālākpārdevēji Citas reģistratūras
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gTLD ngTLD ccTLD

Kopējais domēna vārdu skaits: 362,4 miljoni

170,6 + 17,2 14034,6

Avots: Verisign DNIB

miljoni
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Avots: iQ Global

1 no  368 domēna vārdiem
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cert@cert.lv
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https://netbeacon.org/reporting/
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Malicious vs. Compromised
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Abuse Mitigation
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Registrar Median Mitigation Time
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Ko darīt? Ar ko sākt?



22

Interneta lietotāji

Internets

?

Pakalpojumu
sniedzēji TSIe

Ļaundari

Eiropas Komisija



Pētījums: Study on Domain Name System (DNS) abuse
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- jaunie ALD: visvairāk «cieš» no ļaunprātīgas izmantošanas

Divi «vadošie» –
41%

- 25% pikšķerēšanas un 41% ļaunatūras vārdus reģistrējuši 
leģitīmi lietotāji

- Piecām reģistratūrām  48% ļaunprātīgo reģistrāciju



Pētījums: Study on Domain Name System (DNS) abuse

24

- Mitināšanas pakalpojumu sniedzējiem ar augstu spama
«koncentrāciju» – 3000 ļaunprātīgi vārdi uz 10 000 reģistrēto vārdu

- 2,5 miljoni atvērtie DNS atrisinātāji (resolver) 

- ES valstu domēni visdrošākie

Septiņi biežāk 
izmantotie – 76%
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Interneta lietotāji

Internets

!

Pakalpojumu
sniedzēji TSIe

Ļaundari

Eiropas Komisija



Vai jau jāsāk satraukties?
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TID2 (NIS2) 28.pants cita starpā prasa:

ALD nosaukumu reģistri un vienības, kas sniedz domēnu nosaukumu reģistrācijas 
pakalpojumus, ar pienācīgu rūpību vāc un uztur precīzus un pilnīgus domēnu nosaukumu 
reģistrācijas datus.

Domēnu nosaukumu reģistrācijas datubāzē jāietver vajadzīgā informācija, kas ļautu 
identificēt domēnu nosaukumu turētājus un kontaktpunktus, kuri pārvalda domēnu 
nosaukumus, un sazināties ar tiem. Šāda informācija ietver:
a) domēna nosaukumu; 
b) reģistrācijas datumu; 
c) reģistrētāja vārdu un uzvārdu, e-pasta adresi un tālruņa numuru; 
d) tā kontaktpunkta e-pasta adresi un tālruņa numuru, kurš pārvalda domēna nosaukumu, 

ja tie atšķiras no reģistrētāja e-pasta adreses un tālruņa numura.

ALD nosaukumu reģistriem un vienībām, kas sniedz domēnu nosaukumu reģistrācijas 
pakalpojumus, jāievieš  rīcībpolitikas un procedūras, tostarp verifikācijas procedūras, lai 
nodrošinātu, ka minētajā datubāzē ir iekļauta precīza un pilnīga informācija. 



Vai tagad visu atrisināsim?
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Izskatās gaužām ticami…
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Internets
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Internets
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Jāmācās un jāmāca!



DNS@NIC.LV

HTTPS://WWW.NIC.LV

Paldies par 
uzmanību!

Photo by Gilly on Unsplash
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