
Kā Safetica
pasargā 
no MI draudiem





• Uzlabota grafika/grafiskais redaktors

• Pilnveidota pareizrakstība un gramatika

• Deepfake ir reālistiskāki un grūtāk 

atklājami
Finanšu darbinieks zaudē $25 
miljonus deepfeikam ar finanšu 
direktoru





• Tīmekļa vai lietojumprogrammu 

izmantošanas vieglums paver jaunus 

ceļus sensitīvu datu zaudēšanai.

• Vēl viens ēnu IT veids



MI sistēmu 
IEVAINOJAMĪBAS



DIZAINA 
TRŪKUMI

DATU 
KOMPROMITĒŠANA

PĀRREDZAMĪBAS
TRŪKUMS



Proaktīva 
datu drošības 
pasākumu 
nozīme

N O V Ē R T Ē J U M S

P L A N O Š A N A

I E V I E Š A N A  V I D Ē



Datu drošības problēmu 
risināšana vidēja lieluma 
uzņēmumu vidē



Mākonis

Ēnu IT

MI



Pāreja uz 
mākoņrisinājumiem

D A T U  A I Z S A R D Z Ī B A S  U Z D E V U M S  1 :

organizāciju līdz 2026. 
gadam izmantos mākoņa 
aizsardzības pakalpojumus.

70%

Source: Data Protection Trends 2024 Report — published by Veeam in January 2024 Ar mākoņglabāšanu 
saistītie riski



Ēnu IT joprojām būs 
drauds

D A T U  A I Z S A R D Z Ī B A S  I Z A I C I N Ā J U M S  
2 :

Nesankcionētas programmatūras, 
lietojumprogrammu vai ierīču lietošana 
bez IT nodaļas ziņas vai apstiprinājuma.



MI briesmas

D A T U  A I Z S A R D Z Ī B A S  I Z A I C I N Ā J U M S  
3 :

Konfidenciālu datu noplūde

Datu glabāšana

Mākslīgi dati

MI ļaunprātīga izmantošana un uzbrukumi





MI palīdzēs uzraudzīt 
iekšnieku 
apdraudējuma 
darbības

D A T U  A I Z S A R D Z Ī B A S  P R O B L Ē M A :



MI palīdzēs uzraudzīt iekšēja 
apdraudējuma darbības

D A T U  A I Z S A R D Z Ī B A S  P R O B L Ē M A :

Darbības efektivitāte Agrīna atklāšana Agrīna atklāšana Uzlabots reakcijas 
laiks



1 2 3
MĀKONIS ĒNU IT MI



D A T U  Z U D U M U  N O V Ē R Š A N A
I E K Š Ē J Ā S  I N F O R M Ā C I J A S

R I S K A  P Ā R V A L D Ī B A

I N T E G R Ē T A  D a t u  z u d u m u  n o v ē r š a n a s  u n  
i e k š ē j a  r i s k a  p ā r v a l d ī b a s  r i s i n ā j u m s

Konfidenciālu datu atklāšana, 
klasificēšana un aizsardzība.

analizēt lietotāju uzvedību, lai 
novērstu riskus



Risinājums sākotnēji 
tika izstrādāts darbam 

mākonī, paplašina 
datu aizsardzību no 

galapunkta līdz 
mākonim.

DLP kontrole ar ieskatu uzvedībā analīzē, lai 
proaktīvi novērstu iekšējās informācijas 

noplūdi pa nesankcionētiem kanāliem, ko 
izraisījuši iekšējie lietotāji.

Sensitīvu datu aizsardzība 
GenAI rīkos un tuvākajā 
nākotnē Safetica izmantos 
mākslīgo intelektu, lai 
automatizētu riska 
novērtēšanu un aizsardzību.



Risinājuma Izvietošanas 
pakalpojumi

Atbalsta stundas

TIRGUS VADOŠO 
GLOBĀLO 
ATBALSTU

Veselības pārbaude



Vai esat sūtijis failus, izmantojot 
Whatsapp Web?



Vislielāko risku organizācijām 
joprojām rada ļaunprātīga

iekšējās informācijas 
izmantošana un tās noplūde



60%

uzņēmumu pēdējo 12 mēnešu 
laikā ir cietuši no iekšējiem 
uzbrukumiem.

Fuente: 2023 Report, Insider Threat. Cybersecurity Insiders.



56%

saskārušies ar iekšējās 
informācijas ļaunprātīgas 
izmantošanas gadījumiem, ko 
izraisījis nolaidīgs darbinieks



40%

darbinieku atzina, ka ir 
nosūtījuši informāciju 
nepareizai personai.

Fuente: Tessian, The state of DLP, 2022



45%

arbinieku, aizejot no darba, 
paņem līdzi ar darbu saistītus 
datus.

Fuente: Verizon 2021 Data Breach Investigations Report



Kā Safetica palīdz Jums?

A T K L Ā Š A N A

A I Z S A R D Z Ī B A

A P M Ā C Ī B A

I Z P Ē T E



1

ATKLĀŠANA

Kā Safetica palīdz Jums?

Visu veidu konfidenciālo datu atklāšana 
Ar Safetica Unified Classification varat atklāt un aizsargāt datus, pamatojoties uz saturu, izcelsmi, faila 
tipu un pat trešo pušu klasifikāciju.
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ATKLĀŠANA

Kā Safetica palīdz Jums?

Samazināt viltus pozitīvu rezultātu skaitu
Lai precīzāk klasificētu datus, Safetica apvieno satura analīzi un izpratni par kontekstu - no kurienes
dati ir iegūti un kur tie ir bijuši.



Kā Safetica palīdz Jums?2

AIZSARDZĪBA



Kā Safetica palīdz Jums?2

AIZSARDZĪBA



Kā Safetica palīdz Jums?2

AIZSARDZĪBA



Kā Safetica palīdz Jums?2

AIZSARDZĪBA



Kā Safetica palīdz Jums?3

APMĀCĪBA
Educate users with 

notifications to work 
securely with data.



Kā Safetica palīdz Jums?4

IZPĒTE



SAFETICA
K Ā P Ē C  T O M Ē R  I Z V Ē L Ē T I E S



IEKŠĒJĀS 
INFORMĀCIJAS 
RISKA 
PĀRVALDĪBA

DATU ZUDUMU 
NOVĒRŠANA

ir integrēts datu zudumu novēršanas (DLP) 
un iekšējās informācijas riska pārvaldības 
(IRM) risinājums.

Atklājiet, klasificējiet un aizsargājiet 
sensitīvus datus.

Atklāt un analizēt lietotāju uzvedību, 
lai mazinātu iekšējās informācijas 
lietotāju radītos riskus. 

Lietotāja izglītošana, izmantojot 
brīdinājumus



Kas Safetica atšķir no konkurentiem 

Mēs apvienojam satura pārbaudi 
ar konteksta izpratni, lai 

precīzi atklāt sensitīvus datus

✓ Samazināts viltus pozitīvu rezultātu 

skaits

✓ Safetica vienotā klasifikācija

Mēs bagātinām DLP kontroli ar 
ieskatu par uzvedību, lai 

precīzi konstatēt iekšējās 
drošības riskus

✓ Uz lietotāja nodomu balstīta

✓ Proaktīva pieeja 

Mēs nodrošinām centralizētu 
konsoli un vienotu patiesības 

avotu, lai 
viegli īstenot politikas un 

izmeklēt incidentus
✓ Intuitīva lietotāja saskarne

✓ Vienkāršots izvietošanas process

✓ Viegla iestatīšana ar iepriekš 

definētām politikām



Safetic - visā pasaulē

SOUTH AMERICA

NORTH AMERICA

EMEA ASIA

1M+
P R O T E C T E D  U S E R S

120+
C O U N T R I E S

90+
S E C U R I T Y  
E V A N G E L I S T S
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G2 Grid® para Data Loss Prevention (DLP) Software

Safetica earned 17 new badges
In the G2 2024 Spring Awards
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O V E R A L L  
R A T I N G

P R O D U C T  
C A P A B I L I T I E S

E V A L U A T I O N  &  
C O N T R A C T I N G

I N T E G R A T I O N  &  
D E P L O Y M E N T

S E R V I C E  &  
S U P P O R T

4.8

4.4

4.9

4.5

4.3
4.2

4.7

as of January 2024

4.6



44

Vēlaties uzzināt 
vai Jūsu dati ir 
pakļauti riskam? 

Drošības Audits
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Vēlaties uzzināt 
vai Jūsu dati ir 
pakļauti riskam? 

Drošības Audits
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Vēlaties uzzināt 
vai Jūsu dati ir 
pakļauti riskam? 

Drošības Audits



Aizsardzība sākas 
tagad

DAYS
30

Deployment and 
activation

WEEK 1

DLP settings for local 
or network files 

WEEK 2

Extracting data for 
report creation 

WEEK 3

Presentation of results

WEEK 4



Konfidenciālo datu 
atklāšana un 
aizsardzība

Iekšējās informācijas 
riska pārvaldība

Datu zudumu 
novēršana

Datu atklāšana un 
klasificēšana Mākoņa drošība



Q&A



Paldies!
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