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Vadosais rezerves
kopiju nodrosinatajs
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Risinajuma izvéli noteica Xopero fleksibila
pieeja iespéjai modificét risinajumu, lai to
pielagotu masu vajadzibam, un efektivi
leviest testa versiju.
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Xopero galvenie partneri un klienti
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ar Xopero ONE
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|zspiedéjviruss/Ransomware
Kas tas ir ?

Izspiedéjviruss ir |aunpratiga
programmatira, kas ierobezo
piekluvi inficetajai sistemai vai
datiem un pieprasa samaksat
izpirkuma maksu..




|zspiedéjvirussi
Attistibas hronologija
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|zspiedéjvirussi
Uzbrukuma vektori

. Zinamas ievainojamibas un nepilnibas popularos pakalpojumos

un operetajsistemas,

. pikskerésanas e-pasta vestules,

. autorizacijas datu noplude un 2FA trukums




Izspiedejvirusi
Skaitli runa skalak
par tekstu




72% pasaules

uznemumu 2023. gada
piedzivoja izspiedejvirusu
uzbrukumus




30% uznemumu nav

glabsanas plana IT katastrofas
gadijuma.




Tikai 4% lietotaju veido
rezerves kopijas katru dienu




Katrs darbinieks ziedo

25% NnO savas darba

dienas, lai atjaunotu
zaudetos datus.




94% izspied&jvirusu ietver
sevi méginajumu Sifrét
dublejuma repozitoriju.




$ 1.85 miljoni ir
vidéja uznémumu izpirkuma
maksa 2023. gada




Kam uzbruk izspiedeéjvirusi (pec nozares)
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et = €4

Rezerves kopésanas Reakcijas un

risinajumam izteréetie atjaunosanas izmaksu
lidzekli stratégija ietaupijums




10 padomii lai aizsargatu sevi pret izspied€jvirusiem

Nemaksajiet izpirkuma maksu.

Jums nav garantijas, ka
atgusiet savus datus.

Veiciet dubléSanu katru dienu.

lestatiet automatiskas
dubléSanas uzdevumu.

lzveidojiet diska té€lu. Lai
atrak atjaunotu datoru, varat
virtualizét fizisku ierici.

Parliecinieties, ka izmantojat
droSu un uzticamu pretvirusu
programmul.

Regulari atjauniniet
operétajsisteému. Hakeri
iecientjusi atvértas sistémas
ievainojamibas.

Esiet modri. Analizgjiet e-pasta
zinojumus. Neklikskiniet uz
aizdomigam saitém un
pielikumiem.

Ikdiena izmantoijiet lietotaja kontu
(nevis administratora kontu).

Rapigi pieskiriet atlaujas
uznémuma tikla resursiem.

Izslégt attalo darbvirsmu.
Neaizsargats RDP protokols
ir iecienits hakeru
“aizmuguréjais vartins”.

Ja ir aizdomas par
izspiedéjvirusa uzbrukumu,
nekavéjoties izslédziet datoru
no tikla.



Esat gatavi ar
Xopero ONE
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Izspiedejvirusu aizsardziba

o Neizpildamo failu dublejumkopijas

o Uzglabasana Nemainiga kratuve (WORM)
o Vairaki dublésanas galameérki

o Tlulitéja rezerves kopiju verifikacija

°© Uzglabasanas autentificéSana - dati,

kas tiek glabati arpus dublésanas

agenta.

° Tualitéjas & pilnas atjaunosSanas

° Atjaunosana ka Serviss
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n Administrator zalogowat si¢ poprawnie do Xopero ONE

i | Administrator wylogowat sie z Xopero ONE

Urzadzenie z nieaktualng wersjg aplikacji zostato podtagczone

Pakiet zadan zostat wykonany

Nieudana proba logowania na konta administratora

Pakiet zadan zostat uruchomiony dla btednie ukonczonych zadan

Urzadzenie zostato usuniete

Ustawiono urzadzenie domysine

Utworzono nowgq grupe urzadzen

Urzadzenie zostato zduplikowane

Plan backupu zostat zapisany z niepetng konfiguracja

Plan zostat wstrzymany

B Predefiniowany plan backupu zostat dodany
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Elastiga atjaunosSana & datu

katastrofu atjaunosana

o]

o

Any2Any atjaunosana

File/lmage atjaunosana

Attalinata atjaunosana
BMR — Bare metal recovery

Elastiga diska atjaunosana

Granulara atjaunoSana
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Select a backup plan to proceed

Backup plans

Backup copies D {22 N
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torage. QNAP-magaz;

2019

Nov 22, 13:00

Nov 21, 13:00

Size: 87.6 MB
Type: Incremental
Storage: QNAP NAS

Restore as >
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