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KGB novērošana & Kiberspiegošana:
Kopīgi mērķi un metodes

• Informācijas & datu iegūšana

• Progresīvu tehnoloģiju izmantošana

• Slepenība

• Mērķis - indivīdi & organizācijas

• Manipulācija & ietekme

• Globāla ietekme

Intensīva KGB uzraudzība, cenzūra un kontrole Padomju okupācijas 

laikā Latvijā veicināja dziļāku izpratni par valsts atbalstītiem draudiem 

un pretnovērošanas nozīmi.

Vēsturiskā pieredze un kiberdrošības paralēles





Krievija realizē pilna mēroga kiberoperācijas

pret Latviju jau kopš 2007. gada:
• kiberspiegošana

• Informāciju karš

• hibrīddraudi

Latvijas kiberapdraudējuma līmenis 

noteikts kā augsts kopš 2022.gada 

janvāra.

Ģeogrāfiskais novietojums



Kiberdraudu ainava Latvijā 2022 - 2024



Kiberdraudu ainava Latvijā 2022 - 2024

• Incidentu skaits pieauga par 40%

• Uzbrukumu skaits nacionālajiem un valsts 

resursiem pieauga x4

• Uz Latvijas resursiem vērsta ievainojamību 

skenēšana pieauga x7

• Kopienas iesaiste (Mattermost)



Kiberoperācijas pret Latviju

Krievija

Baltkrievija

Ķīna



Nesenie DDoS uzbrukumi

Uzbrukumu iemesls sasaistāms ar 

Latvijas palīdzības paketi Ukrainai, 

kas tika apstiprināta 13. augustā - 30 

aprīkotu transportlīdzekļu nodošanu 

Ukrainai.



Piegādes ķēžu drošība 







Ļaunatūru TOP10:

TOP kiberincidenti & apdraudējumi

Konfigurāciju nepilnības TOP10:



Mēs esam kibertelpas noturība

1. Valsts kiberpolitika un tiesiskais 
regulējums

2. Katras iestādes gatavība identificēt, reaģēt 
un atkopties pēc kiberincidenta

3. Kiberapzinīgas sabiedrības veidošana

4. Pilsoniskā līdzatbildība un iesaiste



CERT.LV pakalpojumi

• Kiberdrošības incidentu risināšana un diennakts 

atbalsts

• Pikšķerēšanas uzbrukumu simulācija

• Kiberapdraudējumu simulācija

• ABS - Informācijas tehnoloģiju drošības apdraudējumu 

agrās brīdināšanas sistēma

• CERT.LV MISP - ar ļaunatūru saistītās informācijas 

apmaiņas platforma

• Kiberdrošības draudu medības (TH)

• Drošības operāciju centrs (SOC)

• Industriālās automatizācijas un vadības sistēmu 

drošības laboratorijas pakalpojums (OT)

Valsts un pašvaldību iestādes, IT KI uzturētāji, pamatpakalpojumu sniedzēji un citi izvērtējot sadarbībā ar VDD



CERT.LV publiskās atskaites

• https://cert.lv/uploads/parskati/CERTLV_parskats_2024_2cet_LAT.pdf

• https://cert.lv/uploads/parskati/PUBL_CERT-LV_2023_parskats.pdf



www.dnsmuris.lv



Publiskā un privātā sadarbība



Ievainojamību ziņošanas platforma

cvd.cert.lv





CERT.LV pakalpojumi

• Kiberdrošības incidentu risināšana un diennakts atbalsts

• Sabiedrības izglītošana – lekcijas un dalība pasākumos

• Latvijas kiberdrošības kopienas ziņapmaiņas platforma

• NTP laika serveris

ikvienam







dana.ludviga@cert.lv

https://www.cert.lv
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