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KIBERNETINIO SAUGUMO
SKYDAS: PASLAUGY GALIA
JOSY JMONEI

Ramunas Liubertas - NOD Baltic vyresnysis kibernetinio
saugumo inzinierius, ESET ekspertas

Rugséjo 5d. 2024
KIBERNETINIO SAUGUMO KONFERENCIA

esd.eset.It

|

—__
———

TIIEes
mirreennl
AN RN

I

/ i— j — ) — —
/A | A | N | |

g 4 [l

'y __Fy __FF Ny
J AR | A | | —
'y ___Fy _FrF FF N

'y Jy JF FF J
'y 7 Fy By B
/AR | A | A |




NOD

g

' KODEL PASLAUGOS YRA TOKIOS SVARBIOS?
NN
/ 91% 68% 75%

// Naudojasi arba Noréty, kad Be techninés pagalbos
N\ \/ planuoja naudotis gamintojas atlikty pageidauty ir konsultacijy
| paslaugomis diegima bei reagavimo j incidentus
| paslaugos
- y 90%
8 7 A) 0
/ Prago 24/7/365 Teikia pirmenybe
apsaugos grésmiy aptikimo,

reagavimo ir atsakomuyjy
veiksmy paslaugai

Saltinis: ESET apklausoje sudalyvave 404 respondentai i$ JAV, Pranciizijos ir Lenkijos jmoniy (ne tik ESET klientai)
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Dauguma kenkéjisky ataky Siais laikais yra nukreiptos j mazas ir vidutines jmones, todel auksciausios klasés
saugumo poreikis yra svarbesnis ne tik dideléms ENTERPRISE jmonéms, bet ir visiems B2B klientams;

Didéjant grésmiy sudétingumui, tuo paciu didéja ir aptikimo jrankiy sudétingumas (pvz., XDR ir Endpoint
apsauga)

Klientai neturi laiko ir patirties valdyti sudétingus jrankius ir iSspresti sudétingus incidentus;

Laikas nuo pradinio jsilauzimo iki kenkéjiSky programy vykdymo vis trumpéja, o duomeny pazeidimy kaina
ir toliau didéja, todeél labai svarbu laiku aptikti incidentg ir j jj sureaguoti;

Dél visy Siy priezasciy kibernetinio saugumo rinka peréjo prie ,,Paslaugos pirmiausia“ (,,Services first“);

MDR rinka auga beveik 3 kartus greiCiau nei Endpoint Security rinka ir tikimasi, kad jau 2032 m. MDR
rinkos verteé virSys Endpoint Security rinkos verte.
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PASLAUGUY KREPSELIS
NN

TECHNINIO PALAIKYMO KIBERNETINES SAUGOS
/ PASLAUGOS PASLAUGOS
| /\ / STANDARD PALAIKYMAS APTIKIMAS IR REAGAVIMAS
- PREMIUM PALAIKYMAS APTIKIMAS IR REAGAVIMAS SU XDR
> ESET PRODUKTY ESAMOS SITUACLIOS [VERTINIMAS APTIKIMAS IR REAGAVIMAS MDR

ESET PRODUKTUY DIEGIMAS IR ATNAUJINIMAS

ESET PREMIUM PALAIKYMAS
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STANDARD
palaikymas

24 /7

8:00-17:00 tik darbo
dienomis

Pagal galimybes

Pagal galimybes

Pagal galimybes

Tel. ir el. pastu

El. pastu

Galima jsigyti pagal
poreikj

Galima g;ﬂgyti pagal
poreikj

Galima jsigyti pagal
poreikj

Galima jsigyti pagal
poreikj

PREMIUM
palaikymas

24 /7

8:00-18:00 tik darbo
dienomis

2 valandos
4 valandos
1darbo diena
Tel. ir el. pastu

Tel. ir el. pastu

1 sesija

2 sesijos per metus

Prieiga kliento
kontaktams

Galima jsigyti pagal
poreikj

ESET PREMIUM
palaikymas

247
2 valandos
4 valandos
1darbo diena
Tel. arba balso pastu

Pildant spec. formg

1sesija

1sesija

Prieiga kliento
kontaktams

Iki 4 val. per menes;j
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REKOMENDUOJAMA
APTIKIMAS IR APTIKIMAS IR APTIKIMAS IR
REAGAVIMAS REAGAVIMAS REAGAVIMAS
su XDR MDR
8

* |sigijusiems ESET Protect Enterprise arba ESET Protect Elite verslo paketg
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REKOMENDUOJAMA
APTIKIMASIR | APTIKIMASIR | APTIKIMAS IR
REAGAVIMAS REAGAVIMAS REAGAVIMAS
su XDR MDR
<)

* |sigijusiems ESET Protect Enterprise arba ESET Protect Elite verslo paketg
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MDR PASLAUGOS TEIKIMAS

15



NOD

g

AN @@ @

ISORINIS NUOLATINE
PRISUUNGIMAS r XDR JSPEJIMY
su 2FA PRIE JOSY PRIEZIDRA
J LV EP ir XDR

: % 5@3 &J ($2)

UZKLAUSOS MENESINE
JUMS ATASKAITA

16
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APTIKIMAS IR REAGAVIMAS MDR

Pilnai valdoma ir stebima visapusiska saugumo paslauga

Diegimas ir optimizavimas

Proaktyvios kasdieninés operacijos

Grésmiy medziokle — proaktyvi ir pagal pareikalavima
Skaitmeniné ekspertizé

Reguliarios veiksmuy ir isvady ataskaitos

17
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ESET MOKYMUY KURSAI

19



7

MOKYMAI

Kliento paskirti asmenys privalo
perziureéti priskirtus kursus ir
iSsilaikyti Ziniy sertifikatus.

NOD
BALTIC
|5
STEBESENA ZINIOS
IS anksto susitarus galime NETE = E I EREIEINES
informuoti Kliento atstovg apie oficialus ESET sertifikatas, Jums
asmeny mokymosi eiga. lengviau komunikuoti su

specialistais dél uzklausy bei
konfiglruoti ESET produktus.

20
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Digital Security
Progress. Protected.

This is to certify that
Vardenis Pavardenis

has successfully completed all
the examinations to become a

Certified ESET Managed
Client Security Specialist

This certificate is valid only for
ESET PROTECT version 10.x

Certificate ID: LP34842
Date of Issue: 24 January 2024

Chief Technolq|
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ESET GLOBALUS SERTIFIKATAI
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Digital Security
Progress. Protected.

This is to certify that
Vardenis Pavardenis

has successfully completed all
the examinations to become a

Certified ESET Managed
Client Security Professional

This certificate is valid only for
ESET PROTECT version 10.x

e 1

Chief Technology

Certificate ID: LP34876
Date of Issue: 25 January 2024

HEer]

Digital Security
Progress. Protected.

This is to certify that
Vardenis Pavardenis

has successfully completed all
the examinations to become a

Certified ESET Inspect
Optimization Specialist

This certificate is valid only for
ESET Inspect

Certificate ID: LP35535
Date of Issue: 19 February 2024

(ol

Chief Te|

Digital Security
Progress. Protected.

This is to certify that

Vardenis Pavardenis

has successfully completed all
the examinations to become a

Certified ESET Managed
Cloud Security Specialist

This certificate is valid only for
ESET PROTECT Cloud version 4.x

| M/
I

Juraj Malcho
Chief Technology Officer ESET

Certificate ID: LP34841
Date of Issue: 24 January 2024
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