


FORMOS

Duomenys, ataskaitos, 
konsultacijos.

ŠALTINIAI

OSINT, MITRE ATT&CK®, 
komerciniai grėsmių kanalai, 

forumai ir ataskaitos.

NEMOKAMI IR 
MOKAMI

Nemokami: užima daug laiko, 
nėra išsamūs.

Mokami: gamintojas viskuo 
pasirūpina.

KAIP GAUTI KIBERNETINIŲ GRĖSMIŲ ŽVALGYBOS 
INFORMACIJĄ?



The latest intelligence from the top industry experts
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DUOMENYS

GREITIS

TIKSLUMAS



PREVENCIJA

Padeda išvengti įsilaužimų, 
konfidencialių duomenų 

praradimo.

INCIDENTŲ 
TYRIMAS

Įvykus įsilaužimui, padeda 
ištirti incidento detales.

KITI

PRIVALUMAI
Suteikia žinių. Mažina riziką.

KODĖL SVARBI KIBERNETINIŲ GRĖSMIŲ ŽVALGYBA?





SIEMs – Security Information and Event Management 

SOARs – Security Orchestration, Automation and Response

TIPs – Threat Intelligence Platforms
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Pateikiama realiuoju laiku ESET ekspertų sukaupta pasaulinė informacija apie 
tikslines atakas, pažangias nuolatines grėsmes, nulinės dienos ir botnetų
veiklą.

JSON and STIX v2.0/2.1 formats

Via TAXII server, updated several times 
within one hour

Indicators of Compromise (IoCs)

Out-of-the-box integrations with 
Threat Intelligence Platforms

Botnet feed

Domain feed

URL feed

Malicious files feed

IP feed

APT feed

• IBM QRadar
• Anomali
• MS Azure Sentinel
• OpenCTI
• ThreatQuotient



Activity Reports Premium

Activity Summary reports

• 2x per month

• Describing the latest activities, campaigns of various 
threat actors

• Targets

• Infection vectors

• Post-compromise activity

• IOCs, network indicators with details

• YARA rules

Technical Analysis reports

• 1+ per month

• In-depth threat analysis describing recent campaign

• Focus on toolset (tools, malware)

• YARA rules, Snort rules

• MITRE ATT&CK mappings

• Recommendations on how to protect the 
infrastructure

• Remediation advice where applicable

Reports cover threat actors we track

Activity Summary reports

Technical Analysis reports

IOCs available via MISP, STIX/TAXII

YARA rules

MITRE ATT&CK mapping

WLS pre-publication access

Retrospective intelligence

Access to analysts



lukas@eset.lt

www.eset.lt

Bendraukime
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