




NordPass



Mūsų
Produktas

Pažangi, tačiau paprasta naudotis slaptažodžių ir 
kitos jautrios informacijos tvarkyklė, kuri ne tik 
užtikrina saugumo, bet ir suteikia galimybę 
patogiai rūpintis savo duomenimis.







Grėsmės verslui

87 proc. mažų verslų saugo jautrius 
klientų ar vartotojų duomenis.

75 proc. mažų verslų galimai bankrutuotų, 
patyrę kenkėjiškos programinės įrangos 
(angl. ransomware) ataką.

Šaltinis: „StrongDM“ (2022 m.)



Kalti slaptažodžiai

80 proc. kibernetinių incidentų įvyksta, 
programišiams pasinaudojus pavogtais 
prisijungimo duomenimis.

44 proc. darbuotojų naudoja tuos pačius 
slaptažodžius tiek darbo, tiek 
asmeninėms reikmėms.

Šaltiniai: „Verizon“ (2022 m.), „TechRepublic“ (2021 m.)



Kaip„NordPass“
padeda apsisaugoti 
nuo kibernetinių 
incidentų?



Tamsiajame internete 
nutekinti slaptažodžiai

Paviešinami konkrečių svetainių 
vartotojų prisijungimo duomenys.

Šaltiniai: „Verizon“ (2022 m.), „TechRepublic“ (2021 m.)

Tie patys duomenys vėliau naudojami 
prisijungti prie kitų interneto puslapių.



Tamsiajame internete 
nutekinti slaptažodžiai

Pažeidimų ataskaita.



Silpni slaptažodžiai

2023 m. populiariausi slaptažodžiai Lietuvoje

Įsilaužėliui silpnas slaptažodis 
prilygsta prieigai be slaptažodžio.



Silpni slaptažodžiai

Slaptažodžių generatorius.



Seni slaptažodžiai

Šaltinis: IBM

Pavogti duomenys tamsiajame 
internete gali atsirasti tą pačią dieną 
ar net po kelių metų.

Pastebėti, kad jų duomenys nutekinti, 
įmonėms vidutiniškai užtrunka 
197-ias dienas.



Seni slaptažodžiai

Slaptažodžių politika.



Pakartotinai naudojami 
slaptažodžiai

44% žmonių naudoja tuos pačius 
slaptažodžius darbo ir asmeninėms 
paskyroms apsaugoti.

Prarastas 
slaptažodis

Asmeninis
el.paštas

Darbo
el.paštas

Svetainė 1

El. parduotuvė

Finansai

Konfidenciali informacija

Darbuotojų informacija

Svetainė 2

Svetainė 3

Klientų informacija

Socialinės medijos



Pakartotinai naudojami 
slaptažodžiai

Tokių pačių slaptažodžių 
atpažinimas. 



Sukčiavimo 
(angl. phishing) atakos

Programišiai pasitelkia sukčiavimo atakas sužinoti interneto naudotojo slaptažodį.



Sukčiavimo 
(angl. phishing) atakos

Nesimato 
„NordPass“ ikonos

Automatinė laukelių užpildymo 
funkcija neveikia netikrose 
svetainėse.
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Sukčiavimo 
(angl. phishing) atakos

Kelių veiksnių autentifikacija 
(2FA/MFA).
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Sukčiavimo 
(angl. phishing) atakos

Slaptarakčiai
(angl. passkeys).
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Dirbtinio intelekto 
grėsmės

Lengviau 
automatizuojamos atakos.

Profesionalesnės 
sukčiavimo atakos.

Tikslesnės socialinės 
inžinerijos taktikos.



Dirbtinio intelekto 
grėsmės

Slaptažodžių 
tvarkyklės.



Šaltiniai: Valstybinė duomenų apsaugos inspekcija

Per praėjusį pusmetį net 41% kibernetinio saugumo incidentų 
Lietuvoje, apie kuriuos pranešta Valstybinės duomenų apsaugos 
inspekcijai, įvyko, programišiams pavogus naršyklėse išsaugotus 
interneto vartotojų prisijungimo duomenis.

Slaptažodžiai, 
saugomi interneto 
naršyklėse



Slaptažodžiai, 
saugomi interneto 
naršyklėse

Duomenų iš interneto naršyklės 
perkėlimas į slaptažodžių tvarkyklę.



Kriptografija
Kriptografijos algoritmai XChaCha20 ir AES-256 
užšifruoja „NordPass“ tvarkyklėje saugomą 
informaciją.



Sertifikatai ir auditai



Veikia visose 
operacinėse sistemose.



Ačiū!
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