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Panaudoti slaptazodziai
Vartotojai tg pat]
slaptazodj naudoja

vidutiniskai 13 karty

BALTIMAX

Isilauzimai

Sékmingi jsilauzimai
fiksuojami dél

slaptazodziy pazeidimy

Slaptazodziy kiirimas
Vartotojy slaptazodziai
yra glaudziai susije su jy

aplinka

Saugumo pazeidimai
IT specialisty patyre
duomeny saugumo

pazeidimus dél silpny

slaptazodziy

»
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Tinklo
skenavimas

[
Artimas
stebéjimas
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Automatinis
parinkimas
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Socialiné
inzinerija

Slaptazodziy
el. bylos

Atspeti
slaptazodziai

Slaptazodziy
knygute

Paspaudimy
fiksavimas

»



Privilegijuoto
vartotojo
vagyste

BALTIMAX

Jungiamasi prie

sistemy

Duomeny
vagyste

Incidento
valdymas

»



Trecioji 5alis
jungiasi prie
sistemy

BALTIMAX

Dél pakeitimy
prarasti
duomenys

Kaip
prarasti
duomenys?

Incidento

valdymas

»



Privilegijuoty vartotojy administravimas
(PAM)

Prieigos valdymas: Teisiy valdymas:
- Jmonés tinklo administratoriai, - resursy priskyrimas (vidiniy ir iSoriniy
- Tretiyjy Zaliy specialistai, resursy, aplikacijy ar interneto svetainiy,
- Kiti vartotojai. Windows, Linux sistemy, tinklo jrenginiy),
- Veiksmy plano valdymas,
- Laiko tinklelio valdymas.

*x
Sesijy valdymas: Slaptazodziy valdymas:
- Sesijy loginimas, - Kdrimas (generavimas),
- Sesijy jrasymas, - Saugojimas,
- Paieska sesijy jrasy archyvuose - Administravimas.

pagal kriterijus.

BALTIMAX



Kaip tai veikia?

‘ AUXILIARY SYSTEMS ‘

BACK MONIT.
up SNMP

USER BEHAVIOR
THREAT ANALYSIS

ALERT

USER

TRACEARILITY

TOKEN

DIRECT ACCESS

BALTIMAX
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APP
PASSWORD PASSWWORD PASSWORD
DELIVERY wAULT RESET -~ ~
gé

DATABASE

Problema

Kas kontroliuoja administratoriaus
veiksmus? Tarkim, jei
administratorius netiketai isejo is
darbo, ar jmonéje dar kazkas be jo turi
prisijungimus prie sistemy?

Sprendimas

Atraskite ir centralizuokite visus
privilegijuotus kredencialus,
vartotojus ir sukurkite tvirta
autentifikavima, jgaliojima ir
atskaitomybe uz jo naudojima.

PAM leidzia saugoti slaptazodzius ir
perduoti kitiems administratoriams.

Poveikis

Sumazinkite atakos rizika pasalindami
nereikalingus kredencialus.

»



Papildomi PAM moduliai

ACCOUNT AND
SESSION

Q [

ENDPOINT

| o
PAM CORE SSG.GO-WIN
DOMUM SSG.GO-LINUX
MY SAFE SSG.GO-MAC
BALTIMAX
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MULTI CLOUD
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CLOUD IAM

CIEM

CERTIFICATE
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CERTIFICATE
MANAGER

PRIVILEGED
INFRASTRUCTURE

MULTI TENANT
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Sektoriai

Transport
2,2%
Construction
2,2%
Telecommunication
3,6%
Education
4,0%

Health Care
6,2%
Technology
6,2%

Financial (FinTech)
31,5%

Retail
7,1%

Government

Manufacturing
9,8%

13,3%

Services
12,9%
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TIS2 ir PAM
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(49) Kibernetinés higienos politikos

Sukurti ir jgyvendinti tvirtg kibernetines
higienos politika, kuri apimty kruopsty
slaptazodziy valdyma, administravimo
paskyry priezilrg ir grieztg prieigos
apribojimus.

BALTIMAX

Senhasegura yra specialiai sukurta siekiant
apsaugoti ir valdyti administravimo paskyras »
ir jgaliojimus, apima patikima slaptazodziy

valdymga ir grieztg prieigos teisiy kontrole.



(53) Skaitmenizuotos komunalinés paslaugos

Sustiprinti kibernetinio saugumo apsauga vis
labiau tarpusavyje susijusius ir skaitmenizuotos
komunalinés paslaugos, pvz . transporto,
vandens tiekimo ir energetikos paslaugos, taip
pat iSmaniosios miesty sistemos, siekiant

apsisaugoti nuo kibernetiniy grésmiy.

BALTIMAX

Senhasegura apsaugo skaitmenines
komunalines paslaugas ir iSmaniyjy miesty
infrastruktdrg izoliuojant sesijas, saugiai
saugant jgaliojimus ir naudojant ,just-in-time’
prieiga, kad blty sumazinta neautorizuota
prieiga. ,Senhasegura GO" padidina
sauguma panaikindama nuolatines
administratoriaus privilegijas ir stebédama
programy elgesj, kad baty uztikrinta atitiktis
saugumo politikai.

»



(54) Apsauga nuo Ransomware

Apsaugoti pagrindine infrastrukttirg nuo
iSpirkos reikalaujancios programinés jrangos
ataky, diegdami proaktyvias saugumo
priemones ir patikimas gynybos

mechanizmus.

BALTIMAX

Senhasegura sumazina kibernetinio saugumo rizika,
nes izoliuoja, stebi, jrasinéja ir audituoja
privilegijuotas sesijas, uzkirsdama kelig privilegijy
padidéjimui. Senhasegura GO kovoja su ransomware
panaikindama administratoriaus privilegijas ir
reguliuodama programy elgseng. Senhasegura PAM
dar labiau sustiprina apsaugg tokiomis funkcijomis
kaip prieigos kontrole, stebéjimas realiuoju laiku,
saugus slaptazodziy valdymas, 2FA ir sesijy jraSymas.
Sios galimybés padeda organizacijoms sumazinti
iSpirkos reikalaujanciy programy rizikg ir apsaugoti
svarbig infrastruktirg bei duomenis.

»



(85) Rizika, kylanti is ukio subjekto tiekimo grandineés

Salinti saugumo spragas tiekimo grandinéje
atliekant rizikos vertinima ir stiprinti
saugumo protokolus visuose tiekimo tinklo

lygmenyse.

BALTIMAX

,Senhasegura” teikia iSsamius tiekimo grandinés
saugumo sprendimus, sitdlydama saugig, tik laiku
atliekama nuotoline prieiga ir sesijy jraSyma
iSorés tiekéjams per ,Senhasegura Domum’,
uztikrindama maziausios privilegijos principa ir
suteikdama galimybe atlikti iSsamy audita.
.Senhasegura DevOps Secret Manager” valdo ir
kontroliuoja slaptus duomenis, tokius kaip
slaptazodziai ir raktai, DevOps aplinkoje,
uztikrindama saugy programinés jrangos tiekimo
grandinés valdymg

»



(89) Kibernetinés higienos praktika

|diegti kibernetinés higienos praktika,
jskaitant ,nulinio pasitikéjimo” (angl. Zero
Trust) architekttrg ir veiksminga tapatybeés

nustatyma.

BALTIMAX

.Senhasegura” privilegijuotos prieigos valdymo
(PAM) platforma stiprina kibernetinj saugumg, nes
saugiai valdo bendruosius ir privilegijuotus
jgaliojimus, uztikrina jy saugy saugojimg,
atskyrima ir atsekamuma. Ji integruota j ,nulinio
pasitikejimo” saugumo modelj, uztikrinantj grieztg
prieigos kontrole, reikalaujanciag nuolatinio
patikrinimo, laikantis principo ,niekada
nepasitikek, visada tikrink”. Be to, ji sustiprina
tapatybeés patikrinima taikant daugiafaktorinj
autentiskumo patvirtinimg (MFA), dar labiau
suderintg su ,Zero Trust” principais.

»



(98) Viesieji elektroniniy rysiy tinklai ir viesai
prieinamos elektroninés rysiy paslaugos

Jgyvendinti visapusiska Sifravimg nuo galo iki
galo ir uztikrinti ] duomenis orientuota
sauguma. Kriptografijos strategijas,
segmentavima, zymejimg ir sudétingy
priemoniy klrima. Prieigos politikg ir
valdyma. Automatinio valdymo sistemas.
sprendimy dél prieigos priémimo.

BALTIMAX

Senhasegura jgyvendina pazangias
saugumo priemones, naudodama
auksciausio lygio Sifravimg duomenims
apsaugoti, izoliuoja naudotojy sesijas, kad »
bty iSvengta neleistinos prieigos, ir

automatizuoja prieigos valdyma, realiuoju

laiku koreguodama pagal rizika. Sios

funkcijos uztikrina nuoseklig duomeny

apsaugg ir kontrole visose skaitmeninése

aplinkose.



(102) ISankstinis perspéjimas ir praneSimas apie
incidentus

Jpareigoti, kad ypatingos svarbos
infrastruktlros subjektams nedelsiant
pranesti apie bet kokius saugumo incidentus
per 24 valandas, palengvinti greita

reagavima ir susvelninti padarinius.

BALTIMAX

Senhasegura didina sauguma automatiskai
analizuodama kritinius veiksmus ir stebedama
aplinka, ar néra jtartiny veiksmy, susijusiy su
privilegijuotais jgaliojimais. Ji akimirksniu jspéja
saugumo komandas, todél galima greitai
reaguoti ir automatiskai blokuoti grésmes.
Pagrindinés funkcijos - iSsamUs jspé&jimai, sesijy
analizé, komandy blokavimas ir integracija su
SIEM/SYSLOG sistemomis, kuriomis siekiama
veiksmingai uzkirsti kelig saugumo incidentams ir
juos aptikti.

»



Visible Costs

BALTIMAX

Deployment

License

Rollout
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Kiti gamintojai (WINDOWS) vs. SENHASEGURA (LINUX) architekturos
sandara
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gediminas@baltimax.com
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