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Dr. Sartinas Grigalitinas

Sariinas yra ISECOM sertifikuotas
isiskverbimo testuotojas, sertifikuotas ISO
27001 ISMS auditorius.

Kauno technologijos universitete, jgijo daktaro
laipsnj.

Daugiau nei 16 mety patirtis IT audito ir
saugumo srityje, domina kibernetinis saugumas.
5 metus dirbo vyresniuoju kibernetinio
saugumo konsultantu jmongje.

. v e . .
Lietuvos geleZinkeliai
Sariinas buvo atsakingas uZ sistemy stebéseng ir atitikt] teisés akty reikalavimams, galutiniy
tasky sistemy saugumo priemoniy ir taikomuyjy programy valdyma ir diegima, tinklo ir
ugniasienés saugumo valdyma, informaciniy sistemy saugumo pazeidziamumy valdyma,
informacijos saugumo politikos kiirima ir gelezinkeliy SCADA saugumo pazeidziamumy
valdyma.

ISACALT

Uztikrinti lyderyste svarbiausiose srityse, tokiose kaip saugos vertinimas, testavimas,
specifikacijos, informacijos saugumo valdymo sistemos, tapatybés valdymo ir privatumo
technologijos.

Transcendent Group

"Transcendent Group Lictuva" Sariinas yra informaciniy ir ry3iy technologijy praktikos
vadovas, daugiausia démesio skiriantis atitikties kibernetinio saugumo paslaugy plétrai.

LITNET CERT

Sartinas sukiiré integruota strateginés, operatyvinés ir taktinés kibernetinio saugumo grésmiy
zvalgybos modelj. Slapty kibernetiniy ataky ir naujy kenkéjisky programy aptikimas,
ankstyvas jspé&jimas ir selektyvus grésmiy duomeny platinimas - tai tik keletas techninés
grésmiy zvalgybos privalumy. Sprendimy priémimo procesas (apsauga ir tobulinimas).

Kauno Technologijos Universitetas

Sariinas yra socialiniy tinkly saugumo, kibernetiniy ataky, skaitmeninés kriminalistikos
irodymy psichologijos ir praktinio pritaikymo, naujy zaidybinimo metody, skirty saugumo
samoningumui ugdyti, saugumo kultiirai kurti ar vidinéms grésméms valdyti, analitikas.

CERT / GEANT / LitNET

* Kibernetiniy grésmiy zvalgyba ir analizé, saugumo incidenty
nagrinéjimas, skaitmening ir kibernetiniy nusikaltimy ekspertizé

* MTEP, vidaus sistemy ir (arba) paslaugy pazeidziamumo vertinimas,
vadovavimas serveriy apsaugai

* WP8 Taskl Saugumo valdymas

Saugumo valdymas 2017- iki dabar

* Operaciniy technologijy ir telekomunikacijy saugumo auditas,
isiskverbimo testavimas

* Pramonés valdymo sistemy/ SCADA saugumo valdymas

* Nacionalinés ypatingos svarbos infrastruktiiros dalies saugumo
uztikrinimas

* Teisiné ir reguliavimo atitiktis

Pratybos 2016 - 2023

* Kibernetinés gynybos pratybos, strukttirizuoti zvalgybos analizés
metodai ir grésmiy modeliavimas.

* kritinés infrastruktiiros ir prietaisy testavimas.

* Mokymai (bendrieji, saugaus kiirimo, pentest, socialinés inzinerijos,
skaitmeninés kriminalistikos ir kt.).

ISO 27001- Information Security Management System Auditor
OPST - Certified OSSTMM 3.0 professional security tester
OPSA - Certified OSSTMM 3.0 professional security analyst

CTA - Certified Trust Analyst from ISECOM (Institute for Security
and Open Methodologies

ICS - ICS-CERT U.S. Department of Homeland Security, Control
Systems Cybersecurity

ACE - AccessData Certified Examiner
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Kas yra kibernetinis
incidentas?
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Kibernetinis Incidentas apibréziamas kalp ivykis arba veika
kibernetinéje erdvéje, kurie gali sukelti arba sukelia grésme arba
neigiamg poveik] rysSiy Ir informacinémis sistemomis perduodamos ar
Jose tvarkomos elektroninés Informacijos prieinamumul,
autentiSkumui, vientisumui ir konfidencialumui, taip pat gali
trikdyti arba trikdo rySiy Ir informaciniy sistemy veikima,
valdyma Ir paslaugy jomis teikima.
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Generatyvinis dirbtinis
intelektas (GenDl)



Generatyvinis dirbtinis intelektas -
GenDI sistemos Ir algoritmal, gebantys
savarankiskai generuoti turinj — teksta,
vaizdus ar kity formy duomenis



EgzistuojanCios grésmes

“] Comssand Prompt !

* 2024 m. "OpenAl" teigia, kad paslaptingos pokalbl ‘ ' i1,
1storijos atsirado dél paskyros perémimo. ; T l ' ChatGPT ‘
2023 m. rugpjucio men. jsilauzéeliy grupe pareiske, ok
kad pazeidé ChatGPT duomeny baze ir nutekino FRNN »
daugiau nei 10 milijony naudotojy, kurie bendravo su . a8 \ \

pokalbiy robotu, pokalbiq 2urnalq Pokalbiy A ’ »
c‘v "

zurnaluose buvo slaptos ir privac¢ios 1nf0rma01jos /

tokios kaip vardai, adresai, telefony numeriai, =

seksualinés nuostatos, svelkatos buklé ir kt.

2023 m. birzelio mén. buvo pranesta, kad nuo 2022
m. birzelio mén. iki 2023 m. geguzés mén. buvo
pazeista daugiau nei 100 000 ,,ChatGPT* paskyros
profiliy ir jie buvo parduoti tamsiosiose Ziniatinkli
prekyvietése (DarkNet).




* Dokumentas, jtvirtinantis principus, kuriais
remiantis buty uztikrintas teisétas, vienodas,
nuoseklus, saugus ir atitinkantis reglamentavima
GenDI sistemy naudojimas LTG grupgje.

Principai detalizuoja GenDI sistemy saugaus
naudojimo LTG grupéje veikla.

O kalp LTG?

« Nustato ir reglamentuoja bendruosius principus.

 Uztikrina vienoda ir nuosekly GenDI sistemy
valdymg, atsakomybg 1r kontrolés metodus.

NKSC “Parengtos Generatyvinio dirbtinio intelekto (GenDI) saugaus naudojimo organizacijoje gairés”
https://www.nksc.lt/naujienos/parengtos_generatyvinio_dirbtinio_intelekto _gendi_.htmi



GenDl sistemy
saugaus
naudojimo
principal

LTG grupé¢ savo veikloje naudoja tik saugias
GenDI sistemas, kurios jtrauktos j leistiny
naudoti LTG grupés veikloje GenDI sistemy
sarasa — ,,White List*

Draudziama naudoti GenDI sistemas ypatingos
svarbos informacingje infrastrukturoje (Y SII).

LTG grupé¢ nustato pareigybiy, kurioms leistina
naudoti GenDI sistemas (kurioms suteikiami
prisijungimo prie GenDI sistemy duomenys),
sgrasa.

Panaudojus GenDI sistemas gautas rezultatas
zymimas kaip GenDI sugeneruotas atsakymas.



Problema



/mones

« Brangu samdyti
aukstos klasés
specialista.

» Kibernetinés saugos
kompromisal.

 Atakuotojai turi
didesnius biudzetus,
naudoja naujausias
technologijas

Segmentavimas

 Tinklo perimetras.

 Informacinés
sistemos
(paslaugy)

e Galinial
naudotojali

LG

Incidental

» Reakcijos laikas

* Tyrimo trukme

« Saltiniai (Zurnalai,
tinklo srautal,
svetainiy turinys)



GenDI privalumai ir ribojimai

Privalumal Ribojimai

* GreiCiau identifikuoja ir analizuoja incidentus. + Kartais gali pateikti neteisinga ar nepilng

« Automatizuoja ataskaity kiirimg ir rekomendacijy pateikima. informacijg.

* Gali padéti SOC (IT) komandai tobuléti, mokydamasis i§ * Yra priklausoma nuo mokymo duomeny kokybeés ir
ankstesniy incidenty. gali reikéti papildomos ZzmogiSkosios prieziiiros.



Panaudojimo atvejal

Informaciniy pranésimy (alerts) tyrimas
Duomeny srauto analize

Ataskaitos
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Informaciniy
pranésimy tyrimas



Reikia 1stirt1 apgaulingy laisky
ataka, bet trukstg kompetencijy..

JRANKIAT(AT)

Microsoft security portals and admin centers
chatgpt-retrieval

PentestGPT

Cloude Al




prastas vaizdas saugos komandai

Action center Threat analytics

ITDR Deployment Health

40 pending actions ...y 8 threats require action

Due to caching, data shown here might differ slightly from t... 63 /A3

Protect your |dentities and Identity Infrastructure with
Microsoft Defender for ldentity and Entra ID Protection.

Mailboxes Active incidents
Defender for Identity Deployment
Dewvices o o .
Sensors deployment on domam controllers 10710 458 aCtI ve INC |d entS Relevant for last 30 days
Pending Approval Remediated Timed Out ey P e
Health alerts
|
View pending actions cos 10
B tov B Medium High 1 more P 9
5
License
Users at risk n 2 X
Defender for ldentity 0
11:00 AM 3:00 PM 7:00 PM 11:00 PM 3:00 AM 7:00 AM
Entra ID Protection - i Alerts
y 393 users at risk
Entra Workload Conditional Access Incident name Tags Severity Last activity Scope

Entra User Conditional Access

_ ST reported by user as malwar... Credential Phish | Low SEP 2, 2024 807 AM .rq. 2 £ 2

Entra Pnvate Access

Email reported by user as malwar... = Credential Phish | Low Sep 2, 2024 7:43 AM R2 &2
High Risk Il Medium Risk [l Low risk

Monitor changes to the assignme... High Sep 2, 2024 7:13 AM R

Email sending limit exceeded inv... EEE Medium Sep 2, 2024 7:04 AM B 21

Quick installation guide
View all users
View all incidents



| O jei GenDlI kvieti j

pagalba?

/Prompt Engineering

Select/ Gen/Test

Prompt & Iterate

B F_>r07npt Exaﬁplé j

Model/

~ Domain  _/ e

Database

Data Preparation

Normalize, b / Curate
~ StdzData / \ (label) Data 4

Saltinis: SUBSERVIENCE Official Trailer (2024)



Reikalinga atlikti pirmine¢ analize, nustatyti
déesningumus, tendencijas ir pateikti

re ko m e n d aC ij aS Dazniausiai pasitaikantys sukciavimo ataky tipai

240
180+

120

60

@/.

L

| dalis Dazniausiai pasitaikantys suk¢iavimo ataky tipai P
A

Analizé:
Sukciavimas el. pastu yra dazniausiai pasitaikantis ataky tipas su 227 uzfiksuotais atvejais.
Antroje vietoje yra spear phishing atakos su 145 atvejais.
Jtartini priedai ir jtartini perdirektavimai yra reciau pasitaikantys, bet vis dar reikSmingi su 16 atvejy
kiekvienas.
Kiti tipai sudaro mazesne dalj su 12 atvejy.



Reikalinga atlikti pirmine¢ analize, nustatyti
déesningumus, tendencijas 1r pateikti
re ko m e n d aC ij aS Incidenty skaiciaus kitimas laike

80
60+
40-

204

- . . . o . . . . v e . . 0 T T T T
Il dalis Laikotarpiai, kai incidenty pasitaiko dazniausiai 2023-12  2024-01 2024-02 2024-03 2024-04

Analizé:
Incidenty skaicius rodo augimo tendencijg nuo 2023 m. gruodzio iki 2024 m. geguZzés.
DidZiausias incidenty skai¢ius uzfiksuotas 2024 m. geguzés ménesj (63 atvejai).
Maziausias incidenty skai¢ius buvo 2023 m. gruodZio ménesj (21 atvejis).
2024 m. birZelio meénesio duomenys gali biiti neiSsamiis, nes apima tik dalj ménesio.

2024-06



Reikalinga atlikti pirmine¢ analize, nustatyti
déesningumus, tendencijas 1r pateikti
rekomendacijas

Sspresti |
cidentai

icidenty |
skaicius

111 dalis Koreliaciné analizé

Spear phishing  Jtartini priedai  Jtartini perdirektavimai
Analizé:
Stipriausia teigiama koreliacija (0.8) yra tarp suk¢iavimo el. pastu ir bendro incidenty skaiciaus.
Spear phishing taip pat rodo stiprig koreliacijg (0.7) su bendru incidenty skai¢iumi.
Jtartini priedai ir perdirektavimai rodo viduting koreliacijg (0.4) su incidenty skai¢iumi.
ISspresty incidenty koreliacija su ataky tipais yra silpnesné, o tai gali rodyti, kad sprendimo strategijos
néra pakankamai efektyvios arba pritaikytos konkretiems ataky tipames.



3 dazniausiai pasitaikantys sukciavimo tipai

Reikalinga atliktl
pirmin¢ analize,

nustatyti désningumus,
tendencijas Ir pateikti .
rekomendacijas
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o
o

Jtartina nuoroda vidiniame tikslinés atakos el. laiSke

Incidenty skaicius : 82

Incidenty sk
~
T
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o
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IV dalis Remiantis duomeny analize, Stai 3 dazniausiai pasitaikantys ir pasikartojantys suk¢iavimo incidenty tipai:

1. Jtartina nuoroda vidiniame tikslinés atakos el. laiske (82 incidentai) Sio tipo suk&iavimas apima el. laiskus,
stunc¢iamus 1§ organizacijos vidaus (arba atrodancius, kad yra i$ vidiniy Saltiniy), kuriuose yra jtartinos nuorodos.
Tai dazniausias atakos tipas, rodantis reikSmingg grésme 1§ potencialiai pazeisty vidiniy paskyry arba sudétingy
apsimetimo metody.

2. Galima tikslin¢ ataka per nuorodg (77 incidentai) Tai tiksliniai suk¢iavimo bandymai naudojant kenk¢jisSkas
nuorodas, grei¢iausiai pritaikyti konkretiems asmenims ar grupéms organizacijoje. Didelis $io tipo daznumas
rodo, kad atakuotojai deda nemazai pastangy kurdami personalizuotus, jtikinamus suk¢iavimo bandymus.

3. Tikslinés atakos el. laiskas su Zinomais suké&iavimo pozymiais (68 incidentai) Sie incidentai apima el. laigkus,
kurie turi charakteristikas, daznai siejamas su suk¢iavimo bandymais. Faktas, kad Sie yra "Zinomi" pozymiai,
rodo, kad nors saugumo sistemos gali juos aptikti, jie vis dar iSlieka paplitusia grésme.
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Duomeny srauto
analize






Distribution of col_0

o Pirmas zingsnis

& B e o . Norint nustatyti kibernetinés atakos tipa, analizuojant tinklo
o i srauto duomenis reikia jvertinti jvairius duomeny modelius,
elgseng ir charakteristikas. Kai kurie bendri jvairiy tipy
kibernetiniy ataky rodikliai ar modeliai yra Sie:

1.Prievady skenavimas: Dazni prisijungimai prie keliy prievady,

- kai duomeny perduodama nedaug arba visai neperduodama.

col_15

2.DDoS (angl. Distributed Denial of Service): Didelis uzklausy
ar prisijungimy skaicius per trumpg laikg, daznai 1S keliy
e e 7 = Saltiniy.

Distribuion of col13 3.Duomeny eksfiltracija (angl. Data Exfiltration): Nuolatinis ir
» didelis duomeny perdavimas, ypac ] 1Sorinius arba nejprastus IP
o adresus.

o o i ———=ll 4 Brute force ataka: Atvirktinis 1silauZzimas: pasikartojantys
ostrtion of col 3 bandymai prisijungti arba prisijungimai 1§ vieno IP arba keliy IP

. adresu.

Z 50

" I — - - P — " s | I I A
50000 100000 150000 200000 250000 300000 350000 400000
col_34

o



Antras zingsnis

Distribution of Connection Frequencies
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100t
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Number of Connections

I§ pasiskirstymo matyti, kad dauguma junggiy atsiranda tik viena karta. Sis modelis néra biidingas DDoS atakai, nes
tokio tipo atakos atveju galétume tikétis daznesniy pasikartojanciy prisijungimy.



TrecCias zingsnis

Distribution of Destination Ports

2507}

200}

[
(S
o

Frequency

100t

50

1 | 1 |
© A Vv D o)
& D oy & &®
Destination Port

Atsizvelgiant | pastebétus désningumus:

* Duomenys nerodo nuosekliy dideliy duomeny perdavimy, kurie leisty daryti prielaida
apie duomeny nutekéjima.

* Néra aiSkiy skenavimo ar DD0S poZymiy.



Ketvirtas zingsnis

Atsiystame paveikslélyje parodytas paskirties prievady pasiskirstymas "NetFlow" duomeny rinkinyje. Du

daZniausiai pasitaikantys paskirties prievadai yra 955 ir 707. Sie prievadai dazniausiai naudojami atitinkamai

faily dalijimosi ir nuotolinio darbalaukio protokolo (RDP) srautams. Tai rodo, kad uZpuolikas bando pavogti

failus arba gauti prieigg prie nutolusios sistemos.

Stai keletas galimy kibernetiniy ataky, kurios gali biiti vykdomos remiantis paveiksléliu:

 Faily dalijimosi ataka: UZzpuolikas gali naudoti faily dalijimosi paslauga, pavyzdziui, "BitTorrent", kad j
aukos sistema atsisiysty kenkéjiskus failus. Sie failai gali biiti naudojami duomenims vogti, kenkéjiskai
programinel jrangai jdiegti arba sistemai perimti kontrole.

* RDP ataka: UZpuolikas gali naudoti RDP, kad nuotoliniu biidu prisijungty prie aukos sistemos. Gaves
prieiga, jis gali pavogti duomenis, 1diegti kenkéjiSkg programing jrangg arba perimti sistemos kontrole.

» Botneto ataka: Uzpuolikas gali naudoti aukos sistemg kaip botneto dalj. Botnetas - tai uzkrésty kompiuteriy
tinklas, kurj gali valdyti uzpuolikas. Botnetai gali biiti naudojami nepageidaujamoms Zinutéms siysti, DD0S
atakoms vykdyti arba duomenims vogti.

Analiz¢ atlikta pagal pateikta paskutinj (3 zingsnis) paveiksla- Google Gemini
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Ataskaity rengimas



Taip gali atrodyti
Jiisy asistentas




Analizuojant perspejimus (Google Gemini)

,,Microsoft Defender* sistema uzfiksavo didelj kiekj jvairaus sunkumo lygio persp€jimy. Daugiausiai buvo
nustatyta Zemo* ir ,,Auksto* sunkumo lygio incidenty. Tai rodo, kad sistema aktyviai stebi ir identifikuoja
potencialius grésmes.
Sunkumo lygis
. Zemas (1,565) Didziausia dalis perspéjimy. Tai gali reiksti daznus, bet maZiau kritinius incidentus, tokius
kaip nedideli konfiguracijos klaidimai ar nes€ékmingi prisijungimo bandymai 1§ Zinomy Saltiniy.
- Aukstas (1,421) Antra pagal dydj grupé. Sie perspéjimai signalizuoja apie potencialiai rimtesnes grésmes,
tokias kaip kenkejiskos programos bandymai jsiskverbti | sistemg arba nejprasti tinklo aktyvumai.
- Vidutinis (739) Sie persp¢jimai vertinami kaip vidutinio lygio rizika ir reikalauja atidziau istirti.
- Informacinis (722) Tai dazniausiai yra praneSimai apie jvykius, kurie néra laikomi grésme, bet gali biiti
naudingi stebint sistemos veikima.
Buasena
- Nauji (3,969) Didzioji dalis perspéjimy dar néra istirta ir reikalauja démesio.
- VWykdoma (478) Sie persp¢jimai yra tiriami arba jau buvo imtasi veiksmy jiems pasalinti.



GenDI informacijos
saugumo asistentas

LG

WWW.CISO.LT }

Esu informacijos saugumo
pareiguno asistentas Lietuvos
Jmonéms ir organizacijoms.
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