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TOP5 kibernetines gresmes
Lietuvoje



Lietuvoje plitusios kibernetines gresmes
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Parengta remiantis ESET telemetrijos duomenimis. Laikotarpis: 2023.01.01-2023.12.31.




Top 10 kenkejisky programuy Lietuvoje 2024 metais

HTML/Phishing.Agent trojan 22,90%
JS/Agent trojan 13,27%
PowerShell/TrojanDownloader.Agent trojan 6,74%
Win/Exploit.CVE-2017-11882 trojan = 4,48%
DOC/Fraud trojan 3,69%
HTML/Phishing trojan 3,63%
MSIL/TrojanDownloader.Agent trojan 3,16%
HTML/Fraud trojan 2,79%
JS/Spy.Banker trojan 2,55%
Win/TrojanDownloader.ModiLoader trojan - 2,23%
0% 5% 10% 15% 20% 25%

Remiantis ESET telemetrijos duomenimis, top 10 Lietuvoje 2024 metais paplitusiy kenkejisSky programy.




Top 10 grésmiy, plintanciy el. pastu Lietuvoje

HTML/Phishing.Agent trojan 32,25%
PowerShell/TrojanDownloader.Agent trojan 9,11%
Win/Exploit.CVE-2017-11882 trojan 6,21%
DOC/Fraud trojan = 3,35%
HTML/Phishing trojan 4,63%
MSIL/TrojanDownloader.Agent trojan 4,36%
HTML/Fraud trojan 3,97%
Win/TrojanDownloader.ModilLoader trojan 3,20%
PDF/Fraud trojan 2,67%
MSIL/Spy.AgentTesla trojan | [ 2,23%
0% 5% 10% 15% 20% 25% 30%

Remiantis ESET telemetrijos duomenimis, Top 10 grésmiy, plintanciy el. pastu Lietuvoje 2024 metais.
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Populiariausi kenkejisky prisegtuky tipai

Scripts 39,41%
Executables 23,37%
Batch 17,02%
PDF = 9,06%
Office documents 8,01%
Archives 2,62%

Shortcuts ]0.-33%
Jar || 0,17%

Android 0,01%

0% 5% 10% 15% 20% 25% 30% 35% 40%

Remiantis ESET telemetrijos duomenimis, populiariausi kenkejiSky prisegtuky tipai 2024 metais.







Android kenkejisky programy Top 10 Lietuvoje
2024 metais

Android/AdDisplay.HiddAd PUA
Android/TrojanDropper.Agent trojan
Android/Agent trojan
Android/Andreed trojan
Android/AdDisplay.MobiDash PUA
Android/Spy.Savestealer trojan
Android/AdDisplay.Fyben PUA
Android/Hiddad trojan
Android/Snaptube PUA
Android/Autoins PUsA

14,12%
13,00%
9,66%
7,73%
6,54%
4,53%
3,12%
2,60%
I 260%
0% 3% 6% 9% 12%

Remiantis ESET telemetrijos duomenimis, top 10 Lietuvoje 2024 metais paplitusiy Android kenkéjisky programy.
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CLOSE NUSTATYMAI

\0’) Chrome * It.recipetypes.com * 14min

1 | Galimi (3) virusai
Spustelekite cia noredami pasalinti...
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Letas telefonas?
ISvalykite ir apsaugokite telefong dabar
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Létas telefonas?
ISvalykite ir apsaugokite telefong dabar




Top 10 #ransomware virusy Lietuvoje 2024 metais

Win/Filecoder trojan
Win/Filecoder.EQ
Win/Filecoder.WannaCryptor trojan
MSIL/Filecoder trojan
WinGo/Filecoder.Hive trojan
Win/Filecoder.Locky trojan
Win/Filecoder.BlackMatter trojan
Linux/Filecoder.Hive trojan
Win/Filecoder.Ryuk trojan
Win/Filecoder.Shade trojan

Remiantis ESET telemetrijos duomenimis, top 10 Lietuvoje 2024 metais paplitusiy iSpirkos reikalaujanciy kenkejisky programy programuy.
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Kibernetiniy ispuoliy tipai




Kibernetiniy ispuoliy tipai

FINANSINIAI

Prisijungimy iSgavimas, lésy
pervedimo operacijos, fiktyvi
bankininkysté

MASINIAI

Sukciavimo el. laisky ar SMS
siuntimas

‘,’J
TIKSLINES ATAKOS

Nukreipimas j pasirinktg jmone
ar darbuotojus

N\

SLAPTAZODZIU)
VAGYSTES

El. pasto paskyry,
prisijungimy prie sistemy

7



Tiksliniy ataky taikinial

Interneto
svetaines

NNl

Atsargines
kopijos

]

Progr. jrangos

pazeidziamumai

[=]

Prieiga prie
sistemuy

b - 3 - - - 3

Kompiuterinis
tinklas

OOO

172

Darbuotojai



Teisinis reglamentavimas




Telsinis reglamentavimas

>

IRT rizikos valdymas

ﬁ o0 . . .
DORA 3:: ?u IRT su.suu5|-q .|nC|dentq valdymas
ir ataskaity teikimas
Skaitmeninés veiklos
atsparumo finansy Skaitmeninés veiklos atsparumo
sektoriuje reglamentas T testavimas
(angl. Digital Operational a0 IRT treciyjy aliy rizikos valdymas
Resilience Act)
~Z> Dalijimasis informacija

Taikymas

2025 m. sausio 17 d.



Telsinis reglamentavimas

TIS2 (NIS2)

Antroji ES tinkly ir
informaciniy sistemy
saugumo direktyva

(angl. The second Network
and Information Security
Directive)

LR KS] jsigaliojimas
2024 m. spalio 18 d.



Poziuris j skaitmeninj sauguma
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e (Centralizuotas
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 MFA/2FA
* PAM
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TAKE AWAY

DORA/TIS2
direktyva ==

o d

Teisiné Praktiné
reglamentacija - implementacija -
keli ménesiai nuo 1 meén.
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