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o FW: sutarties dokumentas
o RE: mokejimas
o Fwd: Mokejimo patvirtinimas
o Fwd: TT payment

Populiariausios kenkėjiško el. laiško antraštės









Šifravimo virusai pagal operacinę sistemą

90% 5% 5%



Kibernetinių išpuolių tipai



Kibernetinių išpuolių tipai

TIKSLINĖS ATAKOS
Nukreipimas į pasirinktą įmonę 

ar darbuotojus

MASINIAI
Sukčiavimo el. laiškų ar SMS 

siuntimas

SLAPTAŽODŽIŲ 
VAGYSTĖS

El. pašto paskyrų, 
prisijungimų prie sistemų

FINANSINIAI
Prisijungimų išgavimas, lėšų 

pervedimo operacijos, fiktyvi 
bankininkystė



Tikslinių atakų taikiniai

Interneto 
svetainės

Darbuotojai

Kompiuterinis 
tinklas

Atsarginės 
kopijos

Progr. įrangos 
pažeidžiamumai

Prieiga prie 
sistemų



Teisinis reglamentavimas



Teisinis reglamentavimas

DORA

Skaitmeninės veiklos 
atsparumo finansų 

sektoriuje reglamentas 

(angl. Digital Operational
Resilience Act)

Taikymas
2025 m. sausio 17 d.

IRT rizikos valdymas

Su IRT susijusių incidentų valdymas 
ir ataskaitų teikimas

Skaitmeninės veiklos atsparumo 
testavimas

IRT trečiųjų šalių rizikos valdymas

Dalijimasis informacija



Teisinis reglamentavimas

TIS2 (NIS2)

Antroji ES tinklų ir 
informacinių sistemų 
saugumo direktyva 

(angl. The second Network 
and Information Security 

Directive)

LR KSĮ įsigaliojimas
2024 m. spalio 18 d.



Požiūris į skaitmeninį saugumą
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• DI

• Cyber mokymai

• MDR/SOC

• Pentesting

• Threat Hunting

• Threat Intelligence

• Cyber draudimas

• Centralizuotas 
valdymas

• RMM įrankiai

• MFA/2FA

• PAM

• Slaptažodžių 
tvarkyklės
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DORA/TIS2 
direktyva

TAKE AWAY

Teisinė 

reglamentacija –

keli mėnesiai

Praktinė 

implementacija –

nuo 1 mėn.



ramunas@eset.lt

www.eset.lt

Bendraukime
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