


Saugumo operacijų 

automatizavimas: nuo idėjos 

iki įrankio

Marius Urkis

mu@nrdcs.lt

mailto:mu@nrdcs.lt


Marius Urkis
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▪ Marius Urkis yra CSIRT/SOC architektas, turintis daugiau nei 20 metų 

patirties kibernetinio saugumo srityje. 

▪ Vadovauja NRD CIRT bei specializuojasi:

• Incidentų aptikimo srityje;

• Triažo, analizės ir atkūrimo srityse; 

• Pažeidžiamumų bei atitikties valdymo srityse;

• Kuriant CSIRT įrankius ir sprendimus.

▪ Prieš pradėdamas dirbti NRD Cyber Security, Marius 15 metų vadovavo 

LITNET CERT, kuri teikė kibernetinio saugumo paslaugas akademinėms 

mokslinių tyrimų organizacijoms. Jis vadovavo pirmosios Baltijos šalyse CSIRT 

įkūrimui ir valdymui.
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Specializacija

▪ SOC/CSIRT steigimas ir veikla;

▪ Nacionalinės kritinės svarbos informacinės infrastruktūros identifikavimas;

▪ Pažeidžiamumų ir atitikties valdymas;

▪ Kriminalistiniai tyrimai;

▪ Incidentų valdymas.

Sertifikatai

Sertifikuotas SIM3 auditorius I Sertifikuotas SOC-CMM vertintojas



Kas yra grėsmių medžioklė?
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Kaip tai galėtų 

veikti?
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Privalumai

• Prieiga prie kodo

• Galimybė pritaikyti

• Bendruomenės indėlis

• Nemokama

Trūkumai

• Reikalingos žinios

• Aptarnavimo stoka
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Mūsų įrankiai: atviras kodas

Saugumo operacijų automatizavimas



Imkimės konstruoti robotą!

IDĖJA ĮRANKIAI REALIZACIJA
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Eskizas realizacijai

2 31 4 5

Surinkti 

informaciją

Įvertinti CTI 

duomenis ir 

atrinkti IOC

Peržiūrėti 

žurnalus

Registruoti 

incidentą

Atlikti analizę
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Žingsnis 1: 

Surinkti informaciją
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▪ Įrankis:

▪ MISP, Malware Information Sharing Platform

▪ https://github.com/MISP/MISP 

▪ CTI valdymo priemonė

▪ Sukurtas dalinimuisi

▪ Kibernetinių grėsmių duomenys bei kontekstas

▪ Bendruomenės pajėgumai

▪ REST API

▪ https://www.misp-project.org/openapi/ 
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CTI rinkimas
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https://github.com/MISP/MISP
https://www.misp-project.org/openapi/
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Koreliacija ir false-positive požymiai



Žingsnis 2: 

Įvertinti CTI duomenis 

ir atrinkti IOC
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▪ Įrankis:

▪ Shuffle, atviro kodo SOAR

▪ https://github.com/Shuffle/Shuffle

▪ Apjungia

▪ Aplikacijas, sąlygas

▪ Į automatizuotas veiksmų sekas

▪ Savybės

▪ Workflow dizaineris

▪ Sąlygos: laiko grafikas, webhook

▪ Aplikacijų kūrimas

▪ OpenAPI importavimas
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Duomenų ir indikatorių atrinkimas
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https://github.com/Shuffle/Shuffle


Persiųsti MISP srautą į Shuffle apdorojimui
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Žingsnis 3: 

Peržiūrėti žurnalus
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▪ NDR - Network Detection and Response 

▪ ElasticSearch

▪ https://www.elastic.co/guide/en/elasticsearch

/reference/current/docs.html
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Paieška NDR įrašų istorijoje

Saugumo operacijų automatizavimas

https://www.elastic.co/guide/en/elasticsearch/reference/current/docs.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/docs.html
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Automatizuojame: surinkti ir ieškoti

Saugumo operacijų automatizavimas

Atrinkti IP adresus, 

pažymėtus IDS naudojimui, 

ignoruoti atitinkančius 

Warning List

Ištraukti agreguotus ir 

filtruotus duomenis



Žingsnis 4: 

Registruoti incidentą
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▪ Įrankis:

▪ Ticketing System

▪ Request Tracker for Incident Response

▪ https://github.com/bestpractical/rt

▪ https://github.com/bestpractical/rtir

▪ Sąvybės

▪ Plečiamumas

▪ Callbacks

▪ Overlays

▪ Extensions (https://github.com/bestpractical)

▪ Automatiniai veiksmai

▪ Vidinės logikos veiksmai (scrips)

▪  REST API (https://docs.bestpractical.com/rt/5.0.7/RT/REST2.html)

▪ CLI tools
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Registravimas: incidentai ir bilietų sistema
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https://github.com/bestpractical/rt
https://github.com/bestpractical/rtir
https://github.com/bestpractical
https://docs.bestpractical.com/rt/5.0.7/RT/REST2.html


„Ticketing“ automatizavimas
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Registruoti 

incidentą sistemoje

Informuoti 

analitikus –

Discord, Teams, 

t.t.
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Rezultatas
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Žingsnis 5: 

Atlikti analizę
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▪ Įrankis:

▪ IntelOwl

▪ https://github.com/intelowlproject/IntelOwl

▪ Indikatoriai: IP, FQDN, URL, hash, t.t

▪ Papildyti grėsmių žvalgybos informacija

▪ Apjungia analizatorius į atlikimo eigas (playbook)

▪ REST API

▪ https://intelowl.readthedocs.io/en/latest/Redoc.html
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Analizė
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https://github.com/intelowlproject/IntelOwl
https://intelowl.readthedocs.io/en/latest/Redoc.html


Pridėkim RTIR įrankiui analitines funkcijas
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RTIR Analysis plėtinys: 

▪ Prideda papildomą meniu

▪ Susieja meniu su webhook URL

▪ https://github.com/NRDCS/rtir

-extension-analyze 

Webhook kreipinys

Rezultatai pridedami prie incidento

https://github.com/NRDCS/rtir-extension-analyze
https://github.com/NRDCS/rtir-extension-analyze
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Analizės rezultatai
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Pasiruošę darbui ! ?

Security Automation

2 31 4 5

MISP Shuffle Elastic 

Search

RTIR IntelOwl

Saugumo operacijų automatizavimas
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Derinti 

•MISP užklausas

•ElasticSearch 
užklausas

Mažinti 

•False positives

•False negatives

Varžteliai/sraigteliai

•Užklausos Shuffle
sistemoje

•MISP Warninglists

•Filtrai

•Blacklists

•Whitelists
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Gerinimas ir Derinimas: inžinierinis procesas
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Apibendrinkime
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Inžinerija

Bendruomenė

Atviras kodas
Jungiami taškai

API inžinerija, 
programinio kodo 

inžinerija apjungia 
komponentus į vieną 

sklandžiai dirbantį 
sprendimą 

Globalios pastangos

CSIRT bendruomenė betarpiškai 
dalinasi svarbia informacija ir tai 

suteikia reikšmingą pagalbą 
identifikuojant grėsmes

Lankstumas

Galimybė prieiti prie 
programinio kodo suteikia 
galimybę pritaikyti 
įrankius specifiniams 
poreikiams



Pabaiga
29
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