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TIS2 ISSUKIS - TIEKEJY
GRANDINES SAUGUMO
UZTIKRINIMAS

Daiva Tamulioniene - Widen Legal
vyresnioji teisininke
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KIBERNETINIO SAUGUMO KONFERENCIA
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Grandines saugumas — kodel svarbu?

O Siekdami pakenkti tiksliniams klientams, iSpuoliy
vykdytojai sutelké démesj | tiekéjy koda
mazdaug 66 % incidenty, apie kuriuos pranesta

0 Mazdaug 58 % analizuoty tiekimo grandinés
incidenty klienty turtas daugiausia buvo klienty
duomenys, jskaitant asmeniSkai identifikuojamos
informacijos (PIl) duomenis ir intelektine nuosavybe

O 66 % analizuoty iSpuoliy tiekimo grandinéje tiekéjai
nezinojo arba nepranesé, kaip jiems buvo
pakenkta

O Maziau nei 9 proc. klienty, kuriems kilo pavojus
del ataky tiekimo grandinéje, nezinojo, kaip Sie
iSpuoliai jvyko

Informacijos Saltinis: ENISA paskelbé savo grésme
tiekimo qgrandinés iSpuoliams. | Shaping Europe’s
digital future (europa.eu)



https://digital-strategy.ec.europa.eu/lt/news/enisa-published-its-threat-landscape-supply-chain-attacks
https://digital-strategy.ec.europa.eu/lt/news/enisa-published-its-threat-landscape-supply-chain-attacks

sSolarWinds“ kibernetinis incidentas

2020 m. j ,SolarWinds® ,Orion“ sistemg jdiegta kenkéjiSka
programiné jranga ,Sunburst”, orientuota j Sio sistemos
atnaujinimus

KenkéjiSka programiné jranga isplito, kai tikstanciai
,=o0larwWinds” klienty jdiegé atnaujinime esantj kenkéjiska
kodg, tokiu btdu buvo gauta prieiga prie ,SolarWinds”
klienty duomeny

Pazeidimas paveike tikstancCius jmoniy ir organizacijy,
jskaitant svarbiausias JAV vyriausybés agentiras, tokig kaip
Energetikos departamentas, Gynybos departamentas ir
Finansy departamentas, taip pat privaCias korporacijas

Manoma, kad incidentas paveiké apie 18 000
»SolarWinds* klienty, o tam tikros organizacijos prarado
itin konfidencialius duomenis




Kokia situacija Lietuvoje?

Lietuvoje 2023 m. buvo
registruoti incidental, kai
jsilauzus j IRT paslaugas
teikianCias jmonés buvo
pasiekti tikrieji taikiniai —
Siy jmoniy klientai

https://kam.lt/wp-
content/uploads/2024/05

INKSBA2023.pdf

NACIONALINE
KIBERNETINIO
SAUGUMO BUKLES

ATASKAITA e

2023:.'..:.‘:- e



https://kam.lt/wp-content/uploads/2024/05/NKSBA2023.pdf
https://kam.lt/wp-content/uploads/2024/05/NKSBA2023.pdf
https://kam.lt/wp-content/uploads/2024/05/NKSBA2023.pdf
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Pagrindiniai is
Tiekéjy patikimumas ir skaidrumas

TrecCiyjy saliy komponenty saugumas

Kenkejiskos programines jrangos ir
Kibernetiniy grésmiy integracija

Fizinés saugos pazeidziamumas

Sudétingas rizikos valdymas ir atitikimas
reguliavimams




Asmens duomeny apsauga tiekimo grandineje:
pagrindinés praktinés problemos

Asmens duomeny dalijimasis

Tiekéjy saugumo patikimumas (sutartiniai jsipareigojimai ir treCiyjy saliy
auditai)

Riziky valdymas tiekimo grandinéje (kibernetiniy grésmiy valdymas ir incidenty
valdymo planai)

Reguliaciniai reikalavimai (atitiktis teisés aktams ir pranesimai apie
pazeidimus)
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Kaip valstybe galety padeti uztikrinti treCiyjy
saliy valdyma?

il Rekomendacijos sprendimams Lietuvoje:

¢ i KRASTO APSAUGOS
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Lietuvoje Siuo
metu nera
aiskiy
reguliavimo
struktdry ir
proceddry,
kurios leisty
efektyvial
valdyti treCiujy
saliy
kibernetinj
sauguma

StruktOruoti kibernetinio saugumo santykius su tiekéjais. PavuyzdZiui,
remdamasi Danijos pavyzdZiu Lietuva galéty parengti kibernetiniy saugumo
santykiy su tiekéjais valdymo gaires arba numatyti proceso etapus.

Atlikti treciyjy Saliy vertinimus ir suteikti jvairaus tipo sertifikatus. PavyzdZiui,
pasinaudodama Austrijos pavyzdZiu Lietuva galéty sukurti Cyber Trust™*
sertifikavimo lygius, kurie padéty jvertinti tiekimo grandinés dalywiy
kibernetinio saugumo bidkle. Tai galéty padéti organizacijoms lengviau
pasirinkti saugius ir patikimus tiekéjus.

Sudaryti tiekimo grandinés Zemeélapj. PavyzdZiui, remdamasi DidZiosios
Britanijos pavyzdZiu Lietuva galety taikyti tiekimo grandinés Zemeélapio
sudarymo principa, kad identifikuoty potencialias rizikas ir suZinoty, kaip
organizacijos procesus gali paveikti jy valdumo trefiosioms Ealims.

Sukurti standartus. PavyzdZiui, remtis Prancdzijos modeliu ir skatinti
organizacijas atitikti kibernetinio saugumo standartus.

Palengvinti vieSyjy pirkimy process. PavyzdZiui, sukurti skirtingas preliminarias
sutartis (sutaréiy Sablonus) su paslaugy teikéjais.

Dalytis informacija. PavyzdZiui, remiantis ENISA pawyzdZiu skatinti tiekéjus

informuoti ir vieSai skelbti apie informacija apie kibernetinius incidentus,
susijusius su tiekimo grandinés atakomis.

WIDEN



Pagrindinial patarimal

Atitikties dokumentuose
(informacijos saugumo
politikoje ar konkretaus

Paslaugy/ produkty Sudarytose sutartyse su
pirkimo dokumentuose tiekéjais numatyti

IS anksto numatyti, tiekéjo jsipareigojimg
kokius reikalavimus turi laikytis joje jvardinty
atitikti pirkimo objektas konkreciy reikalavimg

dalyko politikoje)
dokumentuoti procesg
rizikos valdyti
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Ko tikétis IS valstybés?

2% kam.lt/tinklu-ir-informaciniu-sistemu-direktyva/

uli.... -1374 Lietuvos Res... @ liteko.teismai.lt/vies... g8 2024 5RF Data Colle... @ The cloud security p... E
Fa Ministerija v Gynybos politika v Veiklos sritys v

Kibernetinio saugumo subjektai privalés laikytis naujy reikalavimy tiekimo grandinés saugumo
uztikrinimui ir taikyti nustatytas jsipareigojimy jgyvendinimo uZtikrinimo ir ju vykdymo
patikrinimo priemones. Atsizvelgiant | tai, tiekéjai, kuriems tiesiogiai nebus taikomos
perkeliamos TIS2 direktyvos nuostatos ir norintys teikti kibernetinio saugumo / IRT paslaugas
kibernetinio saugumo subjektams, turés savo veikloje taikyti nustatytas kibernetinio saugumo

valdymo priemones.

Siuo metu, kartu su krasto apsaugos sistemos institucijomis, rengiamas Kibernetinio saugumo
reikalavimy projektas. Jame bus nustatyti konkretis reikalavimai tiekimo grandinés saugumo
uzZtikrinimui. Kibernetinio saugumo reikalavimy projektas rengiamas konsultuojantis su privataus ir
vieSojo sektoriaus atstovais.
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DAIVA TAMULIONIENE

« WIDEN legal vyresnioji teisininke
e daiva.tamulioniene@widen.legal

 Konstitucijos pr. 7, verslo centras ,,Europa® 24
aukstas, LT-09308, Vilnius

e +370524 87670
 lithuania@widen.legal

e widen.legal

Skaidres bei dokumenty Sablonus draudziama platinti, kopijuoti ar kitaip atgaminti bei naudoti.
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