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Gynybos linijos Dalyviai

1 gynybos linija - stebi IT paslaugas.
Valdo incidentus bei pažeidimus

2 gynybos linija - keičiasi informacija
apie grėsmes. Tarpusavio pagalba
sektoriuose/šalyse

3 gynybos linija - stebi ir vertina
situaciją nacionaliniu lygmeniu. Pagalba
valdant kritinius incidentus, vystant
pajėgumus ir kompetencijas 

NKSC

Se
kt

orin
iai centrai

Partneriai

Kibernetinio saugumo dalyviai

Esminiai/svarbūs kiberentinio
saugumo subjektai ir jų saugos
operacijos centrai

Sektoriniai centrai dalinasi ir
analizuoja informaciją

Nacionaliniai ir tarptautiniai
partneriai 



LENGVESNIS BŪDAS STEBĖTI,
ANALIZUOTI IR KONTROLIUOTI
KIBERNETINIUS INCIDENTUS



Organizacijos
Pirminės pagalbos linija

SOCai
NKSC
VDAI

Policija

NACIONALINĖ INCIDENTŲ VALDYMO PLATFORMA* 

Reportuoja bet kokio tipo
kibernetinius incidentus​​

Nacionalinė incidentų valdymo platformos uždaviniai 

Automatizacija Matomumas Dubliavimo
mažinimas

Bendra
duomenų bazė

NKSC esantys: 
Duomenų šaltiniai 
Kibernetinių grėsmių
informacija (CTI)
Gynyba

Atlieka pirminę a

naliz
ę

Gyventojai

*kuriama



Duomenų saugojimo ir dalinimosi
su KSS analitikos platforma

KIBERNETINIO SAUGUMO STEBĖSENOS SISTEMA* 
Kibernetinio saugumo subjektų puslapis

Incidentų valdymas

Mokymai, pratybos ir higiena

Pažeidžiamumų
skenavimas ir informacija

GRC (valdymas/rizikos/atitiktis)

DUOMENŲ ANALITIKOS
MODULIAI

Palyginimas su sektoriumi
KSS brandos lygis

Progreso matavimas

KSS teikiami
duomenys

DUOMENŲ ATVAIZDAVIMO
LANGAS

DUOMENŲ
SURINKIMAS

NKSC
surenkami
duomenys

*kuriama



NUO KO PRADĖTI:
PRAKTINIAI ĮRANKIŲ

PAVYZDŽIAI 



SIEM+NIDS

Siūlomas Security Onion NIDS sprendimas, kuris
yra integruotas su Elastic Stack SIEM​

HIDS

Sysmon žurnalinių įrašų perdavimas 
Wazuh XDR

Pažeidžiamumų valdymas​

Informacija iš NKSC (KSIT)​
Nessus arba analogas

Grėsmės / Cyber Threat Intelligence​

MISP



NKSC

Jums raso VMI, pra6om susimoketi
bauda www.zalinga-svetaine.lt...

pr
an

eša

DNSblokuoja domeną

po 15 min.

ISPdomenas neprieinamas

VASARIS - BLOKUOJAMŲ DOMENŲ VALDYMO SISTEMA

Lošimų priežiūros tarnyba 

Lietuvos radijo ir televizijos komisija
Valstybinė vartotojų teisių apsaugos tarnyba

Policijos departamentas 
Lietuvos bankas

Narkotikų, tabako ir alkoholio kontrolės
departamentas

Žurnalistų etikos inspektoriaus tarnyba

praneša

Kasdien apsaugo 7 tūkst. vartotojų visoje Lietuvoje

cert@nksc.lt

91.207.154.1
91.207.155.1 

arba DNS užkarda



AČIŪ

Nacionalinis kibernetinio
saugumo centras 

National Cyber Security Centre
(NKSC/CERT-LT) www.nksc.lt

Susitikime prie NKSC stendo


