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Antanas Aleknavicius - NKSC direktoriaus
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NACIONALINE KIBERNETINIO GYNYBOS SISTEMOS

Gynybos linijos

1 gynybos linija - stebi IT paslaugas.
Valdo incidentus bei pazeidimus

2 gynybos linija - keiCiasi informacija
apie gresmes. Tarpusavio pagalba
sektoriuose/salyse

3 gynybos linija - stebi ir vertina
situacijg nacionaliniu lygmeniu. Pagalba
valdant kritinius incidentus, vystant
pajegumus ir kompetencijas

ARCHITEKTURA

Dalyviai

Bk Esminiai/svarbus kiberentinio
saugumo subjektai ir jy saugos
operacijos centrai

D Sektoriniai centrai dalinasi ir
analizuoja informacija

Nacionaliniai ir tarptautiniai
partneriai



LENGVESNIS BUDAS STEBETI,
ANALIZUOTI! IR KONTROLIUOTI
KIBERNETINIUS INCIDENTUS



NACIONALINE INCIDENTY VALDYMO PLATFORMA*

® Gyventojai __é Reportuoja bet kokio tipo

kibernetinius incidentus
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Pirmines pagalbos linija et NKSC esantys
e Duomeny saltiniai
e Kibernetiniy gresmiy
informacija (CTI)
e Gynyba
Nacionaline incidenty valdymo platformos uzdaviniai ‘J
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KIBERNETINIO SAUGUMO STEBESENOS SISTEMA*

KSS brandos lygis
Palyginimas su sektoriumi
Progreso matavimas

DUOMENU ATVAIZDAVIMO
LANGAS

Kibernetinio saugumo subjekty puslapis

GRC (valdymas/rizikos/atitiktis)

Duomeny saugojimo ir dalinimosi
su KSS analitikos platforma

Incidenty valdymas

Mokymai, pratybos ir higiena

Pazeidziamumy
skenavimas ir informacija

DUOMENU ANALITIKOS
MODULIAI

KSS teikiami
duomenys

NKSC
surenkami
duomenys

DUOMENY

SURINKIMAS @



NUO KO PRADETI:
PRAKTINIAI JRANKIY
PAVYZDZIAI
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SIEM+NIDS

Siulomas Security Onion NIDS sprendimas, kuris
yra integruotas su Elastic Stack SIEM

HIDS

Sysmon zurnaliniy jrasy perdavimas
Wazuh XDR

Pazeidziamumy valdymas

Informacija is NKSC (KSIT)
Nessus arba analogas

Gresmes / Cyber Threat Intelligence
MISP



VASARIS - BLOKUOJAMY DOMENU VALDYMO SISTEMA

Svetainé blokuojama

Svetainé, kurig bandote pasiekti, buvo paZyméta kaip Zalinga

i 1 Siekiant apsaugoli Jus ir Jisy jrenginj nuo galimos Zalos, priéjimas
Jums raso VMI, prabom susimoketi Siekiri speaugol s I KOsy
ba Ud a WWW.zZa l i nga-sveta i ne.lt". Jeigu manote, kad tai jvyko per klaida ar turite klausimy, susisiekite
el. p. uzkarda@nksc.lt. PraSome laiko tekste pridéti blokuojamos

svetainés nuoroda.

Svetainé: zalinga-svetaine.it
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Lietuvos bankas
Policijos departamentas

LoSimy prieZiGros tarnyba A
o 91.207.154.1
o

Zurnalisty etikos inspektoriaus tarnyba
Lietuvos radijo ir televizijos komisija Qf-’
Valstybine vartotojy teisiy apsaugos tarnyba prat \_} 91.207.155.1
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Narkotiky, tabako ir alkoholio kontrolés /a O’ome“e‘c % . .\(\ré@ ISP arba DNS uzkarda
departamentas Menas nepY\e
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Susitikime prie NKSC stendo

Nacionalinis kibernetinio National Cyber Security Centre

saugumo centras (NKSC/CERT-LT) www.nksc.It



