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Protege tus servidores con una solucion
confiable, multicapa vy sin ralentizaciones
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¢Qué son las soluciones de
seguridad para archivos?

Los productos de seguridad para archivos estan disenados para proteger los
servidores centrales de la organizacion ante amenazas. Estos productos deben
instalarse en cualquier servidor no especializado para garantizar que los
recursos de la organizacion permanezcan libres de infecciones. Actualmente,
las empresas se ponen en riesgo cuando les permiten a los usuarios guardar
archivos en unidades compartidas de red, sin proteger adecuadamente las
redes contra archivos maliciosos. Un solo usuario que guarde un archivo
malicioso en una unidad de red puede causar instantaneamente un efecto
cascaday dejar los archivos de la organizacion inaccesibles.

ESET Server Security suministra proteccién avanzada para todos los servidores generales, el almacenamiento
de archivos de red y los servidores multipropdsito. Presta especial atencion a garantizar que los servidores

permanezcan estables y libres de conflictos de modo de minimizar las ventanas emergentes y los reinicios, sin
interrumpir la continuidad del negocio.

EE Windows1l @y o vmware

Soluciones ESET Server
Security

v ESET Server Security para Microsoft Windows
Server

v ESET Server Security para Linux
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En qué se diferencia ESET

PROTECCION MULTICAPA

ESET combina tecnologia en mdltiples capas,
aprendizaje automatico y experiencia humana
para proporcionarles a los clientes el mejor nivel
de proteccion posible. Nuestra tecnologia mejora
y cambia constantemente a fin de ofrecer el
mayor equilibrio entre deteccion, falsos positivos y
rendimiento.

SOPORTE MULTIPLATAFORMA

Las soluciones ESET Server Security son compatibles
con muchos sistemas operativos y plataformas,
incluyendo Windows Server, Office365 OneDrive,
Linux/FreeBSD y Microsoft Azure. Todas las
soluciones de ESET se administran completamente
desde una unica pantalla.

RENDIMIENTO INIGUALABLE

Una de las mayores preocupaciones de las empresas
suele ser el impacto que la solucién de proteccion para
endpoints tendra en el rendimiento. Los productos

de ESET contintan sobresaliendo por su rendimiento
y ganan las pruebas de terceros que demuestran lo
livianos que son en los sistemas de los usuarios.

PRESENCIA MUNDIAL

ESET tiene oficinas en 22 paises, laboratorios de
investigacion y desarrollo en 13, y ademas cuenta
con presencia en mas de 200 paises y territorios.
Esto nos ayuda a recopilar datos para detener

el malware antes de que se extienda por todo

el mundo, y a priorizar el desarrollo de nuevas
tecnologias basandonos en las amenazas mas
recientes o en los posibles nuevos vectores de
ataque.
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Nuestro exclusivo enfoque
multicapa de la seguridad

La tecnologia ESET LiveSense, junto con nuestra experiencia en aprendizaje
automatico, el sistema de reputacion en la nube y nuestro personal, conforman
la plataforma de prevencion, deteccidn y respuesta ante ciberamenazas mas

completa del mundo.

ESET LIVEGRID®

Cada vez que aparece una
amenaza 0-day como el
ransomware, el archivo se envia
a nuestro sistema de proteccion
contra malware basado en la
nube, LiveGrid®, donde se activa
la amenaza para monitorear su
comportamiento. Los resultados
se distribuyen a todas las
endpoints a nivel mundial en
cuestion de minutos, sin requerir
ninguna actualizacion.
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APRENDIZAJE
AUTOMATICO

Combina la potencia de las redes
neuronales y de algoritmos
seleccionados para etiquetar
correctamente las muestras
entrantes como no infectadas,
potencialmente no deseadas o
maliciosas.

EXPERIENCIA HUMANA

Nuestros investigadores de
seguridad de primer nivel
comparten sus conocimientos
exclusivos para garantizar la
mejor inteligencia de amenazas
las 24 horas del dia.




PROTECCION CONTRA
ATAQUES POR FUERZA
BRUTA

Esta funcion de seguridad
protege los dispositivos ante

la adivinacién de credenciales

y el establecimiento ilegitimo

de una conexién remota. La
proteccién se configura con
facilidad a través de una politica
directamente desde la consola,
y Se pueden crear exclusiones en
caso de que bloquee algo que no
deberia.

APRENDIZAJE
AUTOMATICO

Todos los productos de ESET
para endpoints han estado
utilizando el aprendizaje
automatico junto con las demas
capas de defensa desde el afo
1997 y lo siguen haciendo en la
actualidad. Especificamente, el
aprendizaje automatico utiliza
resultados consolidados y redes
neuronales.

PROTECCION CONTRA
ATAQUES DE RED

Esta tecnologia mejorala
deteccion de vulnerabilidades
conocidas en el nivel de la red.
Constituye otra importante
capa de seguridad contra la
propagacion del malware, los
ataques que circulan por la
red y el aprovechamiento de
vulnerabilidades para las cuales
adn no se lanzé al publico o
no se desarroll6 la revision
correspondiente.

RANSOMWARE SHIELD

ESET Ransomware Shield es un
escudo adicional que protege
a los usuarios del ransomware.
Esta tecnologia monitoreay
evalla todas las aplicaciones
ejecutadas en funciéon de su
comportamiento y reputacion.
Fue disenada para detectary
bloquear los procesos con un
comportamiento similar al del
ransomware.

COMPATIBILIDAD CON
AMSI Y EXPLORACION DE
SCRIPTS

Las soluciones de ESET son
compatibles con la Interfaz de
exploracion antimalware (AMSI)
para suministrar una proteccion
mejorada de usuarios, datos,
aplicacionesy carga de trabajo.
También utiliza la interfaz de
Servicio protegido, el nuevo
maodulo de seguridad integrado
de Windows, que Gnicamente
permite la carga de cédigo
firmado y confiable, para brindar
mayor seguridad contra los
ataques de inyeccién de codigo.

EXPLORACION
AVANZADA DE MEMORIA

La Exploracion avanzada de
memoria de ESET monitorea el
comportamiento de los procesos
maliciosos y los explora cuando
se muestran en memoria.

El malware sin archivos

no requiere componentes
persistentes en el sistema de
archivos que pueden detectarse
de manera convencional.
Unicamente la exploracion de la
memoria es capaz de descubrir
y detener dichos ataques
maliciosos con éxito.

Estas son algunas de las principales tecnologias de ESET LiveSense. Muestran aproximadamente cuando y donde
detectan y bloquean las amenazas durante todo su ciclo de vida en el sistema, desde su estado previo al arranque

hasta el de reposo. Mas informacion.
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(es[:}) PROTECT

Todas las soluciones de ESET para endpoints se
gestionan desde ESET PROTECT, nuestra consola en la
nube, que garantiza una vision completa de la red.

.

Funciones adicionales
para fortalecer tus
servidores

FIREWALL PARA EL SERVIDOR HOST ADMINISTRACION DE

Activa el firewall de ESET Server Security, disenado VULNERABILIDADES ¥ PARCHES

especificamente para entornos de servidor, y Extiende las capacidades de gestion de
controla todas las comunicaciones de tu servidor vulnerabilidades y parches a los servidores.
Windows. Totalmente gestionable a través de la plataforma

ESET PROTECT, esta funcionalidad reduce la
superficie de ataque mediante el rastreo activo
de vulnerabilidades en sistemas operativos

y aplicaciones comunes, lo que permite una
aplicacion eficiente de los parches.
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Casos de uso

Malware sin
archivos

PROBLEMA

El malware sin archivos es una amenaza
relativamente nueva. Dado que solo existe en la
memoria, su deteccién requiere un enfoque diferente
al del malware tradicional basado en archivos.

SOLUCION

v La Exploracién avanzada de memoria, una
tecnologia exclusiva de ESET, te protege de este
tipo de amenazas. Monitorea la conducta de
los procesos maliciosos y los explora cuando se
muestran en memoria.

v Cuando ESET Server Security no logra decidir si
una muestra es una posible amenaza, la carga en
ESET LiveGuard Advanced, el médulo de defensa
avanzada de amenazas, para determinar con la
mayor exactitud posible si es maliciosa.

v En caso de que se confirme una amenaza,
puedes reducir el tiempo de recopilacion de
datos e investigacion subiéndola a ESET Threat
Intelligence para obtener informacion sobre su
funcionamiento.

Amenazas 0-day

PROBLEMA

Las amenazas 0-day son una gran preocupacion
para las empresas porque no saben como
protegerse de algo que nunca antes habian visto.

SOLUCION

v ESET Threat Intelligence proporciona datos
sobre las Gltimas amenazas, tendencias y
ataques dirigidos para ayudar a las empresas a
predecirlos y prevenirlos.

v Los productos de ESET para endpoints emplean
la heuristica y el aprendizaje automatico como
parte de su enfoque de seguridad en mdltiples
capas para protegerte contra el malware nunca
antes visto.

v El sistema en la nube de proteccién contra
malware te resguarda automaticamente de las
nuevas amenazas sin necesidad de esperar a la
proxima actualizacion de detecciones.

Ransomware

PROBLEMA

Algunas empresas necesitan contratar seguros
adicionales para protegerse de los ataques de
ransomware. Ademas, quieren asegurarse de que
sus unidades de red estén a salvo del cifrado no
autorizado.

SOLUCION

v La Proteccién contra ataques de red evita que el
ransomware infecte el sistema, ya que detiene
los exploits en el nivel de la red.

v Nuestra completa defensa en mdltiples
capas incluye un modo sandbox integrado
a los productos, encargado de interceptar el
malware que utiliza la ofuscacion para evadir su
deteccion.

v El sistema en la nube de proteccion contra
malware provisto por ESET te resguarda
automaticamente de las nuevas amenazas sin
tener que esperar a la proxima actualizacion de
detecciones.

v Todos los productos cuentan con Ransomware
Shield, una tecnologia que actla después de
la ejecucion del malware para proteger a las
empresas del cifrado malicioso de archivos.

v Si ESET Server Security detecta una muestra
que podria ser ransomware, la carga en ESET
LiveGuard Advanced para realizar un analisis adn
mas exhaustivo.
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Esto es ESET

Defensa proactiva. Minimiza los riesgos con la prevencion.

Mantente un paso adelante de las ciberamenazas conocidas y emergentes con
nuestro enfoque nativo de IA, que prioriza la prevenciéon. Combinamos el poder de
la IA con la experiencia humana para lograr una proteccion facil y eficaz.

Disfruta de la mejor proteccion de su clase gracias a
nuestra inteligencia interna de ciberamenazas globales,
que venimos recopilando y estudiando durante mas de 30
anos, y que alimenta nuestra extensa red de investigacion
y desarrollo liderada por investigadores aclamados en el
sector.

ESET PROTECT, nuestra plataforma de ciberseguridad XDR
que prioriza la nube, fusiona capacidades de prevencién,
deteccion y caceria proactiva de amenazas de Gltima
generacién con una amplia gama de servicios de seguridad,

MAS DE
1000

ESET EN NOMEROS

MAS DE

incluyendo la deteccién y respuesta gestionadas.

Nuestras soluciones altamente personalizables

ofrecen soporte local y tienen un impacto minimo en

el rendimiento. Identifican y neutralizan las amenazas
conocidas y emergentes antes de que puedan ejecutarse,
garantizando la continuidad del negocio y reduciendo el
gasto de implementacién y gestién.

Protege tu empresa con ESET y libera todo el potencial de
la tecnologia.
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MILLONES

de usuarios de
Internet protegidos

400 MIL paisesy centros de
clientes territorios invdestigacilén
. y desarrollo
corporativos mundiales
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Drive your Ambition

protegido por ESET desde
2017 mas de 9.000 endpoints

ALGUNOS DE NUESTROS

AV

'ratives

APPROVED

Business Security

DEC 2023

CLIENTES
Allianz () canon m ..
Suisse Canon Marketing Japan Group
protegido por ESET desde protegido por ESET desde partner de seguridad ISP desde
2016 mas de 4.000 buzones 2016 mas de 32.000 2008 con una base de clientes
de correo endpoints de 2 millones
RECONOCIMIENTOS
Leader sKUppingercoie
WINTER ANALYSTS
2024

ESET ha obtenido consistentemente
los mejores resultados en las pruebas
independientes de AV-Comparatives,
logrando los mas altos indices de
deteccién con un minimo o nulo ndmero
de falsos positivos.

ESET continta recibiendo las mejores
clasificaciones en la plataforma global de
resefas de usuarios G2, con soluciones

apreciadas por clientes de todo el mundo.

ESET fue reconocida como Lider del
Mercado y Lider General en MDR, segun
el informe Leadership Compass de
KuppingerCole 2023.



