
OVERVIEW

Realiza un seguimiento activo y soluciona las 
vulnerabilidades en todas tus endpoints



¿Qués es ESET Vulnerability 
and Patch Management?

ESET Vulnerability & Patch Management rastrea activamente las 
vulnerabilidades en los sistemas operativos y las aplicaciones comunes 
y permite la aplicación automática de parches en todos las endpoints 
administrados a través de nuestra plataforma unificada.
El análisis automático del software de tus endpoints y de las aplicaciones de terceros, 
con informes instantáneos a la consola, proporciona una visibilidad inmediata de las 
vulnerabilidades. Para garantizar la protección continua de tu empresa, puedes configurar la 
aplicación automática de parches seleccionando una estrategia de aplicación de parches (todos, 
solo permitidos o todos excepto excluidos) y definiendo franjas horarias específicas para cuando 
se deben aplicar los parches.

La reparación de brechas de seguridad en sistemas 
operativos y aplicaciones es fundamental y sigue siendo 
una de las tareas que más tiempo consume en TI. ESET 
Vulnerability & Patch Management proporciona una capa 
adicional de seguridad a las organizaciones que necesitan 
que sus aplicaciones estén actualizadas, pero que carecen 
de recursos de TI. Detecta vulnerabilidades y las elimina o 
mitiga para que no sean explotadas mediante la instalación 
de los últimos parches para aplicaciones y sistemas 
operativos en todos los endpoints.

ESET Vulnerability & Patch Management utiliza técnicas 
de priorización avanzadas y herramientas de flujo 

de trabajo automatizadas para satisfacer mejor las 
necesidades de tu infraestructura.

Es parte de la plataforma ESET PROTECT y, como tal, no 
solo ofrece una evaluación continua de vulnerabilidades 
con priorización y reparación basadas en riesgos, sino 
que también protege contra amenazas que van mucho 
más allá de las vulnerabilidades del software. Te brinda 
protección de nivel empresarial contra malware de todo 
tipo, incluido ransomware, y prevención de amenazas 
de día cero en todos los endpoints, servidores y correos 
electrónicos, todo a través de una única solución 
unificada.

Aplicación oportuna de 
parches a tus sistemas 
operativos y aplicaciones

Características clave
Evaluación de 
vulnerabilidades
•	 Escanea miles de aplicaciones, como Adobe Acrobat, 

Mozilla Firefox y Zoom Client, y es compatible con 
múltiples versiones de Windows, Linux y macOS

•	 Detecta más de 35 000 vulnerabilidades y exposiciones 
comunes (CVE), y se agregan más a medida que se 
identifican.

•	 Escaneos automatizados con configuraciones de 
programación personalizables

•	 Prioriza y filtra las vulnerabilidades por puntuación de 
exposición y gravedad.

•	 Informes de vulnerabilidad de los dispositivos y 
software más vulnerables

•	 Admite múltiples inquilinos en entornos de red 
complejos y permite la visibilidad de vulnerabilidades 
en partes específicas de la organización.

•	 Descripción general unificada a través de la consola 
ESET PROTECT, con soporte multilingüe y demandas 
livianas en tu infraestructura de TI

Gestión de 
parches 
•	 Inicia actualizaciones y parches inmediatos a través de 

opciones personalizables o manualmente

•	 Simplifica tu proceso de aplicación de parches: prioriza 
los activos críticos y programa el resto para horarios de 
menor actividad para evitar interrupciones. 

•	 Registra y realiza un seguimiento de las excepciones 
de los parches de las aplicaciones seleccionadas  

•	 Proporciona un inventario actualizado de parches 
con el nombre del parche, la nueva versión de la 
aplicación, CVE, la gravedad/importancia del parche y 
las aplicaciones afectadas.

•	 Todos los parches disponibles a través de la consola 
ESET PROTECT



Continuous detection
of vulnerabilities

Automatic identification
of remediation measures

Automated patching, where
applicable, during predefined

maintenance window

Verification and
validation, to ensure all
vulnerabilities resolved

Evaluation and prioritization
of remaining vulnerabilities,

for review by admin

Remediate vulnerability:
patch, uninstall vulnerable
app or isolate the device

AUTOMATED STEPS

MANUAL STEPS

¿Cómo funciona? Casos de uso

Escasez de 
recursos TI 
PROBLEMA

Necesitas que tus aplicaciones estén actualizadas, pero te 
faltan recursos informáticos

SOLuCIÓN

Benefíciate de la evaluación de vulnerabilidades y la gestión 
de parches totalmente automatizadas, y del soporte de ESET: 

 ✓ Escaneo automatizado del software de tus endpoints 
y apps, con informes instantáneos a la consola, para 
una visibilidad inmediata de las vulnerabilidades 

 ✓ Para garantizar la protección continua de tu 
organización, configura la aplicación automática de 
parches seleccionando una estrategia de aplicación 
de parches (todos, solo permitidos o todos menos 
excluidos) y define intervalos de tiempo específicos 
para cuando se deben aplicar los parches.

Si bien el creciente número de colaboradores remotos y la creciente adopción de servicios en la nube significan que la 
exposición a amenazas se ha diversificado más allá de las vulnerabilidades del software, la aplicación oportuna de parches 
a las aplicaciones y los sistemas operativos sigue siendo fundamental para prevenir violaciones de seguridad. 

La reparación de vulnerabilidades es una de las tareas que más tiempo consume en TI. Por eso, cuando los recursos 
son limitados, la reparación tiende a posponerse y las vulnerabilidades pueden desarrollarse casi sin ser detectadas. La 
creciente complejidad de TI también puede generar una coordinación degradada entre equipos multifuncionales, brechas 
en el inventario y una visibilidad limitada del panorama de amenazas.

Tienes parches 
pendientes
PROBLEMA

Tu equipo de TI está sobrecargado y, por lo tanto, 
atrasado con la aplicación de parches. 

SOLuCIÓN

Benefíciate de técnicas avanzadas de priorización y 
automatización.

Establece frecuencias de escaneo óptimas y sincronízalas 
con configuraciones de parches para abordar 
vulnerabilidades relevantes y explotables sin sobrecargar 
a tus equipos de TI.

 ✓ Filtra vulnerabilidades según su gravedad; priorizar 
vulnerabilidades que presenten riesgos comerciales 
significativos.

 ✓ Personaliza tus políticas de aplicación de parches. 
Prioriza los activos críticos abordando manualmente 
las vulnerabilidades graves y luego automatiza la 
aplicación de parches a otros activos para que se 
realicen en horarios de menor actividad y así evitar 
interrupciones. 

 ✓ Registra y realiza un seguimiento de las excepciones 
para los parches; evita tener que realizar un 
seguimiento de cada parche individual



Visibilidad 
limitada de TI 
PROBLEMA

No tienes visibilidad completa de los pendientes de 
seguridad de TI

SOLuCIÓN

Benefíciate de la vista unificada de panel único que 
obtienes con la consola ESET PROTECT 

 ✓ Obtén visibilidad completa de las endpoints, las 
licencias y los estados de vulnerabilidad y parches de tu 
organización en todo tu inventario de activos, siempre 
actualizado 

 ✓ Ve el estado en tiempo real de tu seguridad 
informática a través de la consola ESET PROTECT 

 ✓ Conéctate en cualquier momento y en cualquier lugar 
desde tu navegador web favorito, lo que te permitirá 
responder instantáneamente 

 ✓ Crea informes relevantes para medir la eficacia y el 
progreso de tus políticas de gestión de parches y 
vulnerabilidades

Mayor 
complejidad, 
desafíos de 
coordinación
PROBLEMA

La complejidad de tu TI continúa creciendo, lo que 
dificulta la coordinación entre equipos multifuncionales.

SOLuCIÓN

Benefíciate de nuestra plataforma ESET PROTECT, 
que te permite administrar la gestión de parches y 
vulnerabilidades de ESET y la seguridad más amplia de 
todos tus activos e inventarios digitales.

 ✓ Centraliza y automatiza múltiples tareas de 
seguridad y administración de TI con la plataforma 
ESET PROTECT, que incluye ESET Vulnerability & 
Patch Management. Reduce la complejidad de la 
administración de TI 

 ✓ Aprovecha la funcionalidad multiinquilino de ESET 
Vulnerability & Patch Management: disfruta de una 
visibilidad total de toda la red, pero concéntrate en tu 
área dedicada

 ✓ Mantén el inventario actualizado y cierra los puntos 
ciegos de la infraestructura. 

 ✓ Benefíciate de las estrategias de prevención, detección 
y respuesta de ESET PROTECT para minimizar tu 
exposición a amenazas que van más allá de las 
vulnerabilidades del software. 

 ✓ ESET Vulnerability & Patch Management simplifica tu 
cumplimiento con NIS2, FedRAMP, HIPAA, PCI DSS y 
otros requisitos de seguridad de datos de la industria, el 
gobierno y los organismos reguladores. 

¿Cómo comprar?
El módulo de administración de parches y vulnerabilidades de ESET viene como parte de estos niveles de 

suscripción:

Para otras opciones de compra, comunícate con tu representante de ESET.



ESET EN NÚMEROS

NuESTROS CLIENTES

RECOGNITION

Protegido por ESET desde 2017 
más de 9.000 endpoints

Protegido por ESET desde 2016 
más de 4.000 buzones de correo

Protegido por ESET desde 2016 
más de 32.000 endpoints

Partner ISP desde 2008 
Base de clientes de 2 millones

Somos ESET
Defensa proactiva. Minimizar riesgos con prevención.

Manténgase un paso por delante de las amenazas cibernéticas conocidas y emergentes con 
nuestro enfoque basado en IA y centrado en la prevención. Combinamos el poder de la IA y 
la experiencia humana para que la protección sea fácil y eficaz.
Experimenta la mejor protección de su clase gracias a nuestra 
inteligencia global sobre amenazas cibernéticas interna, 
compilada y examinada durante más de 30 años, que impulsa 
nuestra extensa red de I+D dirigida por investigadores aclamados 
por la industria.  

ESET PROTECT, nuestra plataforma de ciberseguridad XDR basada 
en la nube, combina capacidades de prevención, detección y 
búsqueda proactiva de amenazas de última generación con una 
amplia variedad de servicios de seguridad, que incluyen detección 

y respuesta administradas.. 

Nuestras soluciones altamente personalizables incluyen soporte 
local y tienen un impacto mínimo en el rendimiento, identifican 
y neutralizan amenazas conocidas y emergentes antes de que 
puedan ejecutarse, respaldan la continuidad del negocio y 
reducen el costo de implementación y administración. 

ESET protege tu negocio para que puedas aprovechar todo el 
potencial de la tecnología.

+mil 
millones
usuarios de 

Internet 
protegidos

+400 mil
clientes 

corporativos

200
países y territorios 

12
centros de I+D 

globales

ESET logra constantemente las primeras 
posiciones en la plataforma global de revisión 
de usuarios G2 y sus soluciones son apreciadas 

por clientes de todo el mundo..

ESET es reconocido como líder del mercado y 
líder general en MDR, según KuppingerCole 

Leadership Compass 2023.

ESET mantiene un rendimiento alto en las 
pruebas independientes de AV-Comparatives 
y logra los mejores índices de detección con 

ningún falso positivo o con un número mínimo 
de falsos positivos.


