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STRATEGY

Plan estratégico de concientizacion

Reduce el riesgo causado por el error humano vy
evalla el nivel de seguridad de tu empresa

Mediante este servicio acompanaremos a tu organizacién en el proceso de formacién del personal con relacién a la
seguridad de la informacion, simulando técnicas que puedan ser utilizadas por intrusos o atacantes. De esta forma,
podras analizar el nivel de conciencia en ciberseguridad y la exposicién de tus empleados ante posibles ataques.

En base a estos resultados, podras disenar junto a ESET un programa de awareness, acorde a las necesidades de
ciberseguridad de tu compania

Alimplementar el Plan estratégico de concientizacion podras:
1- Identificar la posturay el nivel de conocimiento de tus empleados sobre la ciberseguridad.
2- Conocer la postura y nivel de madurez del equipo de ciberseguridad.

3- Definir objetivos a corto, mediano y largo plazo con respecto a la ciberseguridad de tu compania. Y
acciones y tareas estratégicas a seguir.

4- Lograr un mayor entendimiento de las problematicas de seguridad a las que esta expuesta tu
empresa.

5- Concientizar a tus empleados a través de diversas practicas educativas.



Lleva adelante tu programa de awareness
junto a ESET

El programa de concientizacion de ESET esta compuesto por distintas etapas. Cada una de ellas tiene objetivos y
recursos especificos. A continuacion, te damos mas detalles de cada instancia del programa:

Establecimiento de la Linea base

Antes de iniciar el programa de concientizacion, realizaremos mediciones generales de comportamiento,
conocimiento y opinién para determinar el estado actual de los habitos de los usuarios. Para ello, enviaremos
campanas de suplantacién de identidad, exdmenes y encuestas.

Definicion del programa

Para definir el programa de concientizacién, analizaremos el comportamiento que tuvieron los usuarios al ejecutar
la linea base. Obtendremos esta informacion de las evaluaciones de las campafas enviadas y del scoring de riesgo.

Luego, realizaremos las reuniones que sean necesarias contigo y tu equipo para delinear las acciones futuras.

Como resultado, crearemos un programa de concientizacion utilizando contenidos de ESET o generaremos
contenidos exclusivos para tu organizacion

Programacion de las campaiias

Una vez que hayamos definido juntos el programa concientizacién, realizaremos la programacién de las campanas
acordadas.

Ajuste del programa

A medida que avancen las acciones de concientizaciéon y en base a los reportes y la auditoria de las campanas
enviadas, analizaremos si es necesario realizar ajustes al programa, por ejemplo: cambiar el orden o periodicidad
de las campanas, enviar campanas especificas a usuarios que caen en las trampas de simulacion, segmentar a los
usuarios por grupos, niveles jerarquicos o areas funcionales, entre otras acciones.
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Entrega de reportes periédicos y a pedido

Los reportes de evolucién y correlacion demostraran el grado de efectividad de las acciones de concientizacién
realizadas, y te brindaran una visién general de los cambios de habitos de ciberseguridad de tus empleados a lo largo
del tiempo.

Para que puedas visualizar sus comportamientos, te entregaremos reportes con graficos y mapas de calor del
scoring de riesgo. El analisis de estos recursos te permitira detectar qué grupos de usuarios son mas vulnerables para
luego realizar capacitaciones especificas.

Personalizacion de contenidos

Todo el contenido disponible es 100% ajustable a las necesidades de tu empresa. Esta versatilidad nos asegura
rapidez para dar tratamiento a temas emergentes, lanzar comunicados urgentes o simular escenarios que podrian
haber sido reales, como por ejemplo, un ataque de phishing que alguna herramienta de seguridad fue capaz de
detener, para determinar qué podria haber ocurrido si no hubiese sido detectado a tiempo.

¢Te interesa la propuesta?

Solicita tu Plan estratégico de concientizacion y accede al mas completo plan de ciberseguridad del mercado, con
contenido de alta calidad, segmentado segun los distintos grupos de usuarios y enfocado en la cultura de tu empresa

iAdemas, obtén un curso de seguridad sin cargo!

Tu seguridad, nuestra prioridad. Confia en ESET.

Contacto
Federico Malenoski | Professional Services Sales Leader

Servicios@eset-la.com
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