
PRÉSENTATION

Surveillez et corrigez activement les 
vulnérabilités sur tous vos endpoints



Qu’est-ce qu’ESET 
Vulnerability & 
Patch Management ?
ESET Vulnerability & Patch Management surveille activement 
les vulnérabilités des systèmes d’exploitation et des applica-
tions courantes, et automatise l’application des correctifs sur 
tous les endpoints managés via notre plateforme unifiée.
L’analyse automatisée des logiciels et des applications tierces sur vos endpoints, avec un rap-
port instantané sur la console, offre une visibilité immédiate sur les vulnérabilités. Pour assurer 
une protection continue de votre entreprise, vous pouvez appliquer automatiquement des 
correctifs en sélectionnant une stratégie d’application de correctifs (tous, seuls ceux autorisés, 
ou tous sauf les exclusions) et en définissant des plages horaires spécifiques.



La correction des failles de sécurité dans les systèmes 
d’exploitation et les applications est essentielle, et reste 
l’une des tâches informatiques les plus fastidieuses. 
ESET Vulnerability & Patch Management fournit une 
couche de sécurité supplémentaire aux organisations 
qui ont besoin que leurs applications soient à jour, mais 
qui manquent de ressources informatiques. La solution 
détecte les vulnérabilités et empêche leur exploita-
tion en installant les tous derniers correctifs pour les 
applications et les systèmes d’exploitation de tous les 
endpoints.

ESET Vulnerability & Patch Management utilise des 
techniques avancées de hiérarchisation et des outils de 

workflows automatisés pour répondre au mieux aux 
besoins de votre infrastructure. 

La solution est intégrée à la plateforme ESET PRO-
TECT. Elle évalue non seulement les vulnérabilités avec 
une hiérarchisation et une remédiation en fonction du 
risque, mais elle protège également contre les menaces 
qui dépassent du cadre des vulnérabilités logicielles. Elle 
offre une protection étendue de haut niveau contre tous 
types de malwares, y compris les ransomwares, et une 
prévention des menaces zero-day sur tous les endpoints, 
les serveurs et la messagerie, le tout via une solution 
unique et unifiée.

Correction de vos 
systèmes d’exploitation 
et de vos applications

Fonctionnalités clés
Évaluation des 
vulnérabilités
•	 Analyse de milliers d’applications, telles qu’Adobe 

Acrobat, Mozilla Firefox et le client Zoom, et prend 
en charge plusieurs versions de Windows (et bientôt 
macOS)

•	 Détecte plus de 35 000 vulnérabilités et expositions 
communes (CVE), un nombre qui ne cesse de croître 

•	 Analyses automatisées grâce à des paramètres 
personnalisables

•	 Hiérarchise et filtre les vulnérabilités en fonction de 
leur degré d’exposition et leur gravité

•	 Rapports de vulnérabilité des logiciels et des appareils 
les plus vulnérables 

•	 Multitenant dans des environnements réseau com-
plexes ; visibilité sur les vulnérabilités dans des parties 
spécifiques de l’organisation

•	 Vue d’ensemble unifiée via la console ESET PROTECT 
Cloud, avec prise en charge multilingue et de faibles 
exigences sur votre infrastructure informatique

Gestion des 
correctifs 
•	 Lancez des mises à jour et des correctifs immédiats 

via des options personnalisables, ou manuellement

•	 Elles peuvent simplifier davantage le processus d’ap-
plication des correctifs en accordant la priorité aux 
ressources critiques et en programmant le reste à des 
heures creuses afin d’éviter les perturbations. 

•	 Consignez et suivez les exceptions pour les correctifs 
de certaines applications  

•	 Fournit un inventaire actualisé des correctifs avec le 
nom du correctif, la nouvelle version de l’application, 
la CVE, la gravité/importance du correctif, les appli-
cations affectées

•	 Tous les correctifs sont disponibles via la console ESET 
PROTECT Cloud



Détection continue 
des vulnérabilités

Identification automatique 
des mesures de remédiation

Application automatisée de 
correctifs pendant une fenêtre 

de maintenance prédéfinie

Vérification et validation 
pour veiller à la résolution 
de toutes les vulnérabilités

Évaluation et hiérarchisation 
des vulnérabilités restantes, 

pour examen par l'administrateur

Remédiation : correctiion, 
désinstallation de l'application ou 
isolement de l'appareil vulnérable

ÉTAPES AUTOMATISÉES

ÉTAPES MANUELLES

Fonctionnement



Cas d’utilisation

Pénurie de 
ressources 
informatiques 
PROBLÈME
J’ai besoin que nos applications soient à jour, mais je 
manque de ressources informatiques

SOLUTION
Bénéficiez d’une évaluation des vulnérabilités et d’une 
gestion des correctifs entièrement automatisées, ainsi 
que de l’assistance d’ESET : 

	✓ Analyse automatisée des logiciels et des applications 
tierces sur vos endpoints, avec un rapport instantané 
sur la console, pour une visibilité immédiate sur les 
vulnérabilités 

	✓ Pour assurer une protection continue de votre orga-
nisation, vous pouvez appliquer automatiquement 
des correctifs en sélectionnant une stratégie d’ap-
plication de correctifs (tous, seuls ceux autorisés, ou 
tous sauf les exclusions) et en définir des créneaux 
horaires spécifiques

Avec la croissance du nombre de télétravailleurs et de l’adoption des services dans le Cloud, l’exposition aux menaces 
s’est diversifiée au-delà des vulnérabilités logicielles. L’application de correctifs aux applications et aux systèmes d’ex-
ploitation en temps voulu reste essentielle pour empêcher les atteintes à la sécurité. 

Tous les administrateurs vous le diront : la correction des vulnérabilités est l’une des tâches informatiques les plus 
fastidieuses. Ainsi, lorsque les ressources sont limitées, l’application des correctifs a tendance à être reportée, et des 
vulnérabilités peuvent se développer presque sans que l’on s’en aperçoive. La complexité croissante des technologies 
de l’information peut également entraîner une dégradation de la coordination entre les équipes, des lacunes dans 
l’inventaire et une visibilité limitée sur le paysage des menaces.

Nous avons pris 
du retard dans 
l’application 
des correctifs
PROBLÈME
Notre équipe informatique est surchargée et n’est plus 
à jour dans l’application des correctifs

SOLUTION
Bénéficiez de techniques avancées de hiérarchisation et 
d’automatisation

	✓ Définissez des fréquences d’analyse optimales et syn-
chronisez-les avec l’application des correctifs afin de 
traiter les vulnérabilités pertinentes et exploitables 
sans surcharger vos équipes informatiques

	✓ Filtrez les vulnérabilités en fonction de leur gravité, et 
accordez la priorité à celles qui présentent des risques 
importants pour l’entreprise

	✓ Personnalisez vos politiques d’application des correc-
tifs. Accordez la priorité aux ressources critiques en 
corrigeant manuellement les vulnérabilités graves, et 
en automatisant la correction des autres ressources 
à des heures creuses afin d’éviter les interruptions.

	✓ Consignez et suivez les exceptions pour les cor-
rectifs, pour éviter d’avoir à suivre chaque correctif 
individuellement



Visibilité limitée 
sur mon 
infrastructure 
informatique 
PROBLÈME
Je n’ai pas une visibilité totale sur la sécurité de mon 
infrastructure informatique

SOLUTION
Bénéficiez d’une visibilité unifiée dans une console 
unique grâce à la console d’administration ESET PRO-
TECT Cloud 

	✓ Vous avez une visibilité totale et à jour en perma-
nence sur l’ensemble des endpoints, des licences, 
des vulnérabilités et de l’état des correctifs de votre 
organisation 

	✓ Visualisez en temps réel l’état de votre sécurité infor-
matique via la console ESET PROTECT Cloud 

	✓ Connectez-vous à tout moment et en tout lieu, à par-
tir de votre navigateur web préféré, pour une réponse 
instantanée 

	✓ Créez des rapports pertinents pour mesurer l’effica-
cité et les progrès de vos politiques de gestion des 
vulnérabilités et des correctifs

Complexité 
croissante, 
coordination 
difficile
PROBLÈME
La complexité de nos technologies informatiques conti-
nue de croître, rendant plus difficile la coordination entre 
les équipes métiers

SOLUTION
Notre plateforme ESET PROTECT vous permet de gérer 
ESET Vulnerability & Patch Management ainsi que la 
sécurité de toutes vos ressources numériques et leur 
inventaire

	✓ Centralisez et automatisez de nombreuses tâches 
de sécurité et d’administration informatique grâce 
à la plateforme ESET PROTECT, qui comprend ESET 
Vulnerability & Patch Management. Réduisez la com-
plexité de l’administration informatique 

	✓ Tirez parti de la fonctionnalité multitenant de Vulne-
rability & Patch Management pour obtenir une 
visibilité totale sur l’ensemble du réseau, tout en se 
concentrant sur votre zone spécifique.

	✓ Maintenez un inventaire à jour et comblez les lacunes 
de votre infrastructure 

	✓ Bénéficiez des stratégies de prévention, de détection 
et de réponse d’ESET PROTECT pour minimiser votre 
exposition aux menaces qui dépassent du cadre des 
vulnérabilités logicielles 

	✓ ESET Vulnerability & Patch Management simplifie 
votre conformité au GDPR, à HIPAA, à PCI DSS et à 
d’autres exigences sectorielles ou gouvernementales 
de sécurité des données, ou émanant d’organismes 
de réglementation 



COMMENT ACHETER :

Le module ESET Vulnerability & Patch Management est intégré aux niveaux d’abonnement suivants :



Voici ESET

ESET EN QUELQUES CHIFFRES

QUELQUES-UNS DE NOS CLIENTS

RECONNAISSANCES

+ 1 Mrd
internautes 

protégés

Protégés par ESET depuis  
2017 : 9 000 endpoints

ESET obtient régulièrement les meilleures 
notes sur la plateforme mondiale 

d’évaluation des utilisateurs G2, et ses 
solutions sont appréciées par les clients 

du monde entier.

ESET est reconnu comme un leader 
du marché et un leader en général du 

MDR, selon le KuppingerCole Leadership 
Compass 2023.

Protégé par ESET depuis 
2016 : +4 000 boîtes mail

Protégés par ESET depuis  
2016 : 32 000 endpoints

Partenaire de sécurité FAI 
depuis 2008 : 2 millions 

d’utilisateurs

+ 400 k
entreprises 

clientes

200
pays et 

territoires 

13
centres de 
recherche

ESET est constamment parmi les 
éditeurs les plus performants des tests 

indépendants d’AV-Comparatives, et 
atteint les meilleurs taux de détection 

avec peu voire aucuns faux positifs.

Défense proactive Minimisez les risques par la prévention.

Conservez une longueur d’avance sur les cybermenaces connues et émergentes 
grâce à notre approche axée sur l’IA et la prévention. Nous combinons la puissance 
de l’IA et l’expertise humaine pour améliorer l’efficacité et la facilité d’utilisation de 
la protection.

Bénéficiez d’une protection de haut niveau grâce à notre 
Threat Intelligence interne, compilée et examinée depuis 
plus de 30 ans, qui alimente notre vaste réseau de R&D 
dirigée par des chercheurs reconnus.  

ESET PROTECT, notre plateforme de cybersécurité XDR, 
combine des fonctionnalités de nouvelle génération de 
prévention, de détection et de recherche proactive de 
menaces, avec une gamme étendue de services de sécu-
rité, notamment de détection et de réponse managés. 

Nos solutions hautement personnalisables comprennent 
une assistance locale et ont un impact minimal sur 
les performances. Elles identifient et neutralisent les 
menaces connues et émergentes avant qu’elles ne 
puissent se déclencher. Elles favorisent la continuité 
des activités, et réduisent les coûts de mise en œuvre 
et d’administration. 

ESET protège votre entreprise afin que vous puissiez 
maximiser le potentiel de la technologie.


