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Introduction

Ce document explique succinctement et simplement comment migrer votre console ESET PROTECT
On-Premise sur Virtual Appliance vers un serveur Windows.

Recommandations

. Les machines que vous souhaitez migrer doivent communiquer avec la console ESET
PROTECT On-Premise.

° Nous conseillons de déchiffrer les appareils administrés chiffrés par ESET Full Disk
Encryption (EFDE) avant la migration. Aprés la migration, vous pourrez chiffrer a nouveau les
appareils nouvellement administrés a partir de la nouvelle console Cloud.

. Nous conseillons d’effectuer la migration sur un échantillon de postes dans un premier
temps. Une fois cet échantillon remonté sur la nouvelle console, vous pouvez effectuer la
procédure sur le reste des postes.

Liens utiles

° La procédure de migration d’ESET PROTECT On-Premise est détaillée sur notre site :
https://support.eset.com/en/kb7732-migrate-eset-protect-from-virtual-appliance-to-windows-
server
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Migrer ESET PROTECT Virtual Appliance
vers ESET PROTECT Server (Windows)

1. Création d’un certificat homologue

Ouvrez la console Web de I’Appliance virtuelle ESET PROTECT et connectez-vous.
Il vous faut ensuite créer un certificat homologue, pour se faire, rendez-vous dans « Plus » =
« Certificat Homologue » = « Nouveau » = « Certificat » :

PROTECT Ci~ Computer Name
Peer Certificates ED | | ACCESSGROUP  Select [l ADD FILTER mresersw | O
Tags 0 DESCRIPTION STATUS VALID FROM VALID TO 1@
Server certificate 2020 Nov 28 00:00:00 2030 Nov 30 00:00:00
Agent ficate 2020 Nov 28 00:00:00 2030 Nov 30 00:00:00
Proxy certificate 2020 Nov 28 00:00:00 2030 Nov 30 00:00:00
Agent certificate for server assisted 2020 Nov 28 00:00:00 2030 Nov 30 00:00:00
+ APN/ABM Certificate »
ACTIONS ~ ¥ eom SHOW REVOKED 10(2

Dans L'onglet « Général », saisissez le titre du certificat. Sélectionnez « Serveur » dans le menu
déroulant Produit. Laissez le champ Héte défini sur la valeur par défaut et laissez les champs Phrase
de passe et Confirmer la phrase de passe vide.
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PROTECT

Create Certificate

Peer Certificates > New Server Certificate

Basic

D~ computer Name

Deseription

New Server Certificate
Tags
Product

Server

Host

Passphrase

Confirm passphrase

Attributes (Subject)

Common name

CONTINUE ‘ FINISH H

Accédez ensuite a l'onglet « Signature ». Sélectionnez « Autorité de certification » sous
« Méthode de signature ». Dans les options d’« Autorité de certification », cliquez sur
<Sélectionner I'autorité de certification>. Une nouvelle fenétre s'ouvre. Sélectionnez l'autorité de
certification que vous souhaitez utiliser pour signer un nouveau certificat. Cliquez sur « OK » pour

confirmer et revenir a la fenétre précédente.

Create Certificate

Peer Certificates » New Server Certificate

E /\ Basic
Sign
—_—

A Certification authority

Custom pfx file

No file chosen

Certification Authority passphrase

Saisissez la « phrase de passe de I'autorité de certification ». Il s'agit du méme mot de passe que
celui que vous utilisez pour vous connecter a la console Web de I’Appliance virtuelle ESET PROTECT.

Cliquez sur « Terminer » pour appliquer.
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Create Certificate

tes 2 New Server Certificate

Signing method
° Certification authority
Custom pfx file

Certification authority

Custom pfx file

No file chosen

UPLOAD

Certification Authority passphrase
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2. Définir une nouvelle adresse IP du serveur ESET
PROTECT et créer une politique de migration.

Ouvrez la console Web de I’Appliance virtuelle ESET PROTECT et connectez-vous.
Accédez a « Politique » = « Nouvelle politique » :

PROTECT

Policies

Policies £
Al NAME POLICY PRODUCT TAGS DESCRIPTION
~ Z Custom Policies
Application reporting - Report.. ESET Management Agent ESET Management Agent will ...

(@) Built-in Policies

SET Endpoint for Android (2+)
SET Endpoint for macOS (05 X) a...
SET Endpoint for Windows

SET File Security for Windows Ser.

SET Full Disk Encryption

ESET Mail Security for Micro:

ESET Management Agent

SET Virtualization Security - Prote...

el

Connection - Connect every 6.
Connection - Connect every 2...
Connection - Connect every 6.
General - Maximum protection

General - Recommended setti...

Balanced

Antivirus - Maximum s

rity
Device control - Maximum sec...
Device control - Read only

Firewall - Block all traffic exce...

ng - Log important even..,

Antivirus - Balanced

Antivirus - Maximum s

- Balanced

(isibility - Invisible mode

ESE

Management Agent

Management Agent

ET Management Agent

Virtualization Security -

T Virtualization Security - .

r macos (05 ..

for macQS (05 ...

ET Endpoint f

ET Endpoint f

ET Endpoint f

ET Endpoint f

SET Endpoint for Wi

Agent default replication inter...

ation interval for

Replication interval recommen...

The most

Recommended settings for £5.

ESET Product for 05 ...

Taking advantage of advanced..

are blocked, When...

All des

can only be read. ..
Block all traffic except connect...

This template will ensure that

Policy ensures that wamings.

ty configuration recom.,

Taking advantage of machine L.

Default setting for vis

Disabled notifications, alerts ..

Nommez votre politique :

Mew Policy
P > Mew

Basic Name

Description

Tags
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Cliquez sur l'onglet « Parametres », sélectionnez « ESET Management Agent » dans le menu
déroulant, puis cliquez sur « Modifier la liste des serveurs ».

New Policy
Policies » Mew Policy
/-\ [ eser management agent -] ?
I Settings I Q Type to search
CONNECTION [N 4

Data limit 1 MB v
Connection interval
Certificate

Dans la fenétre Serveurs, cliquez sur « Ajouter ». Dans le champ Hoéte, saisissez I'adresse IP de votre
nouveau serveur ESET PROTECT (sous Windows) au format xxx.xxx.xxx.xxx. Si vous utilisez un port
autre que le port 2222 par défaut du serveur ESET PROTECT, indiquez votre numéro de port
personnalisé. Cliquez sur « OK ». Assurez-vous que l'adresse de votre nouveau serveur ESET
PROTECT figure en premier dans la liste et cliquez sur « Enregistrer ».

>< |

! Add 7 0O

Host I HHH OO0 HKKHIHK I
rt 2222 )

Po

[ =3

Cliquez sur « Attribuer » dans le menu de gauche puis sur « Attribuer » pour afficher une nouvelle
fenétre contextuelle avec tous les groupes statiques et dynamiques.
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New Policy

> New Palicy

/.

TARGET NAME TARGET DESCRIPTION TARGET TYPE

NO DATA AVAILABLE

Sélectionnez le groupe statique test que vous souhaitez migrer pour affecter la politique a tous les

agents connectés et cliquez sur « OK ».

Select targets
zroups f 3 sHow SuBGROUTS

23 COMPUTER NAME TAGS 5T M M, LAST CONMECTED A

TARGET MAME TARGET DESCRIPTION TARGET TYPE

H

e R ]

Passez en revue les paramétres de cette politique et cliquez sur « Terminer » pour I'appliquer. Le

délai d'application de la politique varie en fonction de la configuration d'ESET PROTECT Server.

Une fois la politique appliquée, ouvrez ESET PROTECT Virtual Appliance et créez une sauvegarde de

la base de données.
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3. Activer l’interface Webmin

Dans le menu de gestion de I’Appliance serveur ESET PROTECT, sélectionnez « Activer/Désactiver
I'interface Webmin » pour activer l'interface Webmin.

Connectez-vous a l'interface Webmin a I'aide d'un navigateur Web avec |'adresse IP de I’Appliance
virtuelle ESET PROTECT et le port 10000. Par exemple, https://xxx.xxx.xxx.xxx:10000. Connectez-
vous a l'interface Webmin a l'aide des informations d'identification de I’Appliance virtuelle ESET
PROTECT, ou root est l'identifiant de connexion.

& Webmin

You must enter a username and
password to login to the server
on

& root

Remember me

= Signin

Dans le menu principal de l'interface Webmin, développez le menu « Tools » et cliquez sur « File
Manager ». Cliquez sur le dossier « root ». Cliquez avec le bouton droit de la souris sur le fichier
era-backup.sql et sélectionnez « Download » dans le menu contextuel. Enregistrez le fichier sur un
lecteur local et copiez-le a un emplacement accessible depuis la machine Windows cible.

File Manager

£ oot ¥ © C Filev Edt~ Toolsv Bookmarks v n
© Webmin 5 and 8 directories. Selected 1 item
(= d v dems oot etc
© authentic-theme Name Size Owner Mode © Moddfied
» O boot
» DO etc ~ 1342
c @ Q (il tootroot 0644
O home M:B
D media helpwith-domail & Select All 261 KB rootroot 0644
» D t 2 Inven Selection
= ovf xml 1.32Ki8  rootroot 0644
New ~—
confi rejoin-domain sk ey rootroot 0755
» O config - ) - b
" ctores 0 filemin @) Copy
ed Web Dwectories webmin-is-enabl g, 0 bytes 0644
d User Masl O gnupg ¥ on
» O pki Ly

» O appliance-web<conf

View

Edit n

&% Networking . Showing 31 to 35 of 35 tems

@ Hardware

Rename
Download

% Encrypt

C Refresh Modules

Retournez a la fenétre ESET PROTECT Virtual Appliance, connectez-vous au mode de gestion et
sélectionnez « Arréter le systéeme ».
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Sur le serveur Windows cible, préparez une installation propre de MySQL Server. Lorsque le

programme d'installation de MySQL vous demande de créer un mot de passe de compte racine,
nous vous recommandons d'utiliser le méme que celui que vous avez utilisé dans I’Appliance ESET
PROTECT Server.

Avant de poursuivre, vous devez importer la sauvegarde de la base de données ESET PROTECT
Virtual Appliance dans une base de données vide nommée era_db sur le serveur MySQL cible.
Ouvrez l'invite de commande et accédez au dossier des fichiers binaires du serveur MySQL
(I'emplacement par défaut est C:\NProgram Files\NMySQL\NMySQL Server x.x\Nbin). Tapez les
commandes suivantes, et remplacez "TARGETHOST” par |'adresse du serveur de base de données
cible.

mysql --host TARGETHOST -u root -p "--execute=CREATE DATABASE era_db /*!140100

DEFAULT CHARACTER SET utf8 */;"a€«

Restaurez la base de données de sauvegarde d'ESET PROTECT Virtual Appliance sur la base de
données vide préparée précédemment. Remplacer "PATHTOBACKUPFILE” par l'emplacement ou
vous avez stocké la sauvegarde de la base de données ESET PROTECT Virtual Appliance :

mysql --host TARGETHOST -u root -p era_db < PATHTOBACKUPFILE

Créez un utilisateur de base de données ESET PROTECT On-Prem nommé root sur le serveur MySQL
cible. Remplacez “TARGETERAPASSWD” par le mot de passe que vous avez utilisé pour vous
connecter a ESET PROTECT Virtual Appliance Web Console :

mysql --host TARGETHOST -u root -p "--execute=CREATE USER root@'%' IDENTIFIED BY
' TARGETERAPASSWD' ;"

Accordez les droits d'accés appropriés a |'utilisateur de la base de données ESET PROTECT On-Prem
- root, sur le serveur MySQL cible :

mysql --host TARGETHOST -u root -p "--execute=GRANT ALL ON eradb.* TO root;"a€«

1 —
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4. Configuration du serveur ESET PROTECT

Téléchargez le composant ESET PROTECT Server. Exécutez le fichier d'installation et suivez

I'assistant d'installation.

Télécharger ESET Protect

Installers tout-en-un Appliance Virtuelles Installers standalone

Installers standalone ESET Protect

Configurer le téléchargement Documentation

— Online help guide

Component | Server
Find more documentation

Windows Server 2022, Server 2019, Server 2016,
Storage Server 2016, 10, Server 2012 Core, Server v
2012, Storage Server 2012R2 (64-bit)

TELECHARGER

Nom de fichier: server_x64.msi | Taille du fichier: 113 MB |
Version: 11.0.199.0

Operating system |
Bitness

Voir tous les changelogs

Dans I'écran de configuration de la connexion au serveur de base de données, assurez-vous que le
serveur MySQL et le pilote ODBC MySQL sont correctement détectés. La base de données doit étre
nommeée era_db. Dans la section Compte de base de données, saisissez le nom d'utilisateur "root"
et le mot de passe que vous avez créés dans le chapitre précédent.

47 ESETPROTECT Server Setup -

Database server connection
Please enter database server connection.

Database: MySQL Server e
CDBC driver: MySCQL ODBC 5.3 Unicode Driver w
Database name: PI
Hostname: |I|:u:alhnst

Port: 3306

Database account

Username: |

Password:

Cliquez sur « Next » pour continuer. Le programme d'installation vous demande si vous souhaitez
utiliser I'utilisateur root fourni comme utilisateur de base de données pour ESET PROTECT On-Prem.
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Cochez la case « Use Administrator password already stored in the database ». Modifiez le port
de I'agent et de la console si nécessaire pour qu'ils correspondent aux parameétres de I’Appliance
ESET PROTECT Server. La valeur par défaut du port de l'agent est 2222 et celle du port de la console
est 2223. Cliquez sur « Next ».

#2 ESET PROTECT Server Setup - X
Web Console user & server connection o
Flease enter Web Console user password and server connection. EET

LIse Administrator password already stored in the database

Password: |

Password confirmation:

Agent port: 2222
Consaole part: 7733

Dans la fenétre suivante, sélectionnez « Keep currently used certificate » et cliquez sur « Next ».
Suivez l'assistant d'installation pour terminer I'installation du composant serveur.

# ESET PROTECT Server Setup — e
Certificates
Flease specify whether certificates will be generated or not. mET

I(_@) Keep currently used certificates
() Load certificates from file
O Generate new certificates

- ==
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Installez ESET PROTECT Web Console.

Ouvrez ESET PROTECT On-Prem dans votre navigateur Web et connectez-vous.

Utilisez votre mot de passe ESET PROTECT Server Appliance. Vérifiez que les agents ont migré avec
succes et qu'ils se connectent au nouveau serveur. Ne désinstallez pas votre ancien serveur ESET
PROTECT Server Appliance avant d'avoir vérifié que la migration s'est déroulée correctement.

1 —
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5. Créer une nouvelle politique et définir un nom d'héte
pour un nouveau serveur ESET PROTECT

Une fois que la migration test s’est effectuée correctement, il faut migrer le reste du parc vers la
nouvelle console.

Cliquez sur « Politiques » 2 « Nouvelle politique ».
Dans la section « Base », saisissez un nom pour votre politique.

Cliquez sur « Parameétres », sélectionnez « ESET Management Agent » dans le menu déroulant,
puis cliquez sur Modifier la liste des serveurs.

Dans la fenétre Serveurs, cliquez sur « Ajouter ». Dans le champ « hote », saisissez le nom d'h6te
de votre nouveau serveur ESET PROTECT. Si vous utilisez un port autre que le port 2222 par défaut
du serveur ESET PROTECT, indiquez votre numéro de port personnalisé. Cliquez sur « OK ». Assurez-
vous que le nom d'hote de votre nouveau serveur ESET PROTECT est répertorié en premier, puis
cliquez sur « Enregistrer ».

Cliquez sur « Attribuer » puis « Attribuer » pour afficher une nouvelle fenétre contextuelle avec
tous les groupes statiques et dynamiques.

Cochez les groupes d'ordinateurs auxquels vous souhaitez attribuer la stratégie et cliquez sur OK.
Nous vous recommandons d'appliquer la politique par lots a différents groupes d'ordinateurs.

Passez en revue les parameétres de cette stratégie et cliquez sur « Terminer » pour l'appliquer. Le
temps nécessaire a |'application de la politique varie en fonction de I'intervalle de réplication de
I’Appliance virtuelle ESET PROTECT.

Lorsque la nouvelle politique est appliquée et qu'il n'y a pas de probléme avec le nouveau serveur
ESET PROTECT, supprimez I'ancienne politique avec les deux noms d'hote que vous avez créés dans
la section 2.

1 —
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