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Integra fácilmente todas las 
APIs de ESET en tu entorno
ESET Connect es una plataforma API de seguridad digital, una potente 
herramienta para administradores de red e ingenieros SECOPS que 
permite aumentar la automatización, mejorar la visibilidad, integrar 
las herramientas existentes, personalizar y gestionar de forma 
centralizada las tareas de ciberseguridad.

Como profesional de IT, encontrarás ESET Connect increíblemente útil como middleware 
de integración. Las APIs de ESET para cualquier componente o capacidad de la 
plataforma ESET PROTECT utilizan exactamente la misma lógica. Esto 
abre todas las posibilidades sin necesidad de un aprendizaje 
exhaustivo.

APIs disponibles actualmente
Estamos lanzando APIs actualizadas, a medida que aparecen en nuestra hoja de ruta. Por el momento, están disponibles los 
siguientes tipos:

ESET PROTECT

Control y gestión de endpoints
	✓ Obtener listas de dispositivos en función de criterios

	✓ Obtener endpoints y grupos

	✓ Obtener listas de eventos y detecciones

	✓ Respuesta: aislar dispositivo, ejecutar análisis local, 
apagar, reiniciar

	✓ APIs para políticas, instaladores y tareas

ESET Inspect

Componente XDR de la plataforma
	✓ Detecciones con una amplia gama de valores

	✓ Acciones de respuesta, incluyendo bloquear/
desbloquear/desactivar/reconectar

	✓ Enumerar/crear/editar (etc.) reglas de respuesta a 
incidentes y detección de amenazas

	✓ Operaciones con exclusiones
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Beneficios

Características de ESET Connect

	✓ Aprende una, conoce todas: No solo puedes 
aprender las APIs de ESET en cuestión de minutos, 
sino que una vez que sabes cómo trabajar con una, 
sabes cómo trabajar con todas.

	✓ Integración:  Integración con sistemas y aplicaciones 
existentes, como sistemas de tickets, herramientas de 
gestión de registros y soluciones SIEM y SOAR.

	✓ Eficacia mejorada: Agiliza los flujos de trabajo 
de seguridad digital y mejora la eficacia de las 
operaciones de seguridad.

	✓ Reducción del riesgo de error humano:  Automatiza 
las tareas de seguridad y reduce el riesgo del error 
humano.

	✓ Automatización de respuestas: Automatiza las 
tareas de seguridad en múltiples soluciones y 
plataformas.

	✓ Aprovecha el poder de la plataforma ESET 
PROTECT: Con ESET Connect, aprovecharás la 
potencia de una tecnología galardonada, basada en 
más de 30 años de innovación a través de 10 centros 
de Investigación y Desarrollo en todo el mundo.

MAYOR SEGURIDAD

ESET Connect proporciona una capa de autenticación para 
que solo los usuarios autorizados puedan acceder a una API y 
utilizar sus funciones, datos y operaciones.

PRESTACIÓN DE SERVICIOS SIMPLIFICADA

ESET Connect permite combinar las llamadas API para 
solicitar servicios, reduciendo el volumen de tráfico y 
agilizando los procesos para mejorar la experiencia del 
usuario.

ENTREGA HTTP INDEPENDIENTE DE LA 
PLATAFORMA

Utilizando HTTPS como mecanismo de entrega, puedes 
integrar las APIs en su aplicación, independientemente de la 
plataforma o el lenguaje utilizado.

REGISTRO Y MONITORIZACIÓN DE LA API

ESET Connect proporciona supervisión para todas las APIs 
y realiza un seguimiento de las solicitudes y los tiempos de 
respuesta. Proporciona un registro unificado para todas las 
APIs, de modo que se puede realizar una limpieza de extremo 
a extremo en casos urgentes.

SOPORTE PARA SWAGGER

Acelera la incorporación de nuevas APIs porque,
por regla general, cada nueva API que publicamos
se documenta mediante Swagger.


