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Pribyva
kybernetickych
utoku pres e-mail

i podvodnych webl

Ve druhém ctvrtleti letosniho roku na celém svété vyrazné pribylo
riznych kybernetickych podvodt spojenych s koronavirem

a e-mailovych hrozeb.

NejkritictéjSim obdobim byl kvéten, kdy analytici detekovali 13 milionu

ruznych internetovych hrozeb denné.

Weboveé hrozby

Od zacatku roku vzniklo velké mnozstvi podvodnych
stranek, jejichz pocCet se v druhém cCtvrtleti roku jesté
zvySil. Behem druhého kvartalu vyrazné rostl pocet

domeén, jejichz nazev souvisel s koronavirem.

Analytici zaznamenali naruast online

podvodu (tzv. scamd) 0 19 %.

Pribylo také unikatnich webovych

adres (URL) detekovanych jako
narust phishing, jejich pocet vzrostl o 60 %.
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Utocnici zneuzivaji homoglyfy — tedy znaky réiznych
abeced, které vypadaji podobné. Napriklad recky znak p
namisto pismena p v latince. Nejcasteji postizené znacky
takovymto utokem byly Blockchain, Binance, Apple

Ci Instagram.

E-mailové hrozby

Utocnici se v minulém ctvrtleti zaméfili predevsim

na utocné kampaneé Sirené pres e-mail. Celkoveé objem
téchto hrozeb narostl 0 9 %. Utocnici Skodlivé zpravy
vydavaji za ucetni nebo logistické dokumenty, zpravy spo-
jené s licencemi k riznym programUm a v 1,5 % pripadu

takeé za informace o koronaviru.

Top 3 hrozby detekované v e-mailech
ve druhém ctvrtleti roku 2020

Win/Exploit.CVE-2017-11882 trojan

HTML/Phishing trojan

JS/Danger.ScriptAttachment trojan

Statistiky o e-mailovych hrozbach:

malwaru utocnici doruci incidentu zahrnovalo uzivatell klikne béhem prvnich

prostrednictvim e-mailu phishing 5 minut na skodlivy odkaz

Top 3 skodlive prilohy
ve druhém ctvrtleti roku 2020
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