Jak posilit znalosti
zameéstnancu

o kybernetické
bezpecnosti?
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Firemni sité jsou zpravidla pomérné dobre chranéneé po technické strance.

Sebelepsi zabezpeceni ale neni odolné vuci lidské chybé.

Utocnici to dobre védi a zneuzivaji neznalost fadovych zaméstnanct. Ostatné velké

mnozstvi bezpecnostnich incidentu vznika jen diky lidskému pochybeni.

Vytvorte kanal pro dotazy

Vytvorte e-mailovou adresu, kam se mohou zameéstnanci

obratit s dotazem nebo preposlat podezrelou zpravu.

6 Specialné dedikovany e-mail povzbudi zaméstnance,

aby se nebali zeptat.

6 Operatori e-mailu mohou provérovat nezvyklé zpravy
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Nastavte si
varovny systéem

Zvazte nastaveni proaktivniho a dynamického
postupu, ktery varuje celou spolecnost, pokud O

Celi spamové kampani.

% Podobny systém muze zabranit tomu,
C

aby se nic netusici zameéstnanec nechal nachytat

és Zabrani vystaveni ostatnich nebo firemni sité

jakémukoliv riziku.

Dalsi cestou, jak vzdélavat zameéstnance jsou prednasky

experty, at uz interni kolegu nebo z jinych firem.

Podle naSich zkuSenosti maji vlastni specialisty na
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m bezpecnost jen velké firmy ze segmentu enterprise.

m— Nebyva od veéci cykly prednasek realizovat napric
ruznymi ¢cinnostmi — zaméstnanci mohou ocenit |
osobni pribéh kolegy, ktery ubéhl maraton, stejné

jako zkuSenosti tymu z call centra.

o Mensi firmy mohou oslovit napriklad materské spolecnosti nebo dodavatelské firmy.

Usporadejte soutéz
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Zamestnaneckeé souteze jsou zabavnou cestou,
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» jak pomoc lidem vytvorit si nové bezpecnéjsi navyky.

c Z internich materialt pro prednasky nebo skoleni

4 maZe vzniknout kviz o n&jaké symbolické ceny.

Navrhnéte pruvodce
resenim

Pripravte navod, ktery popisuje nejefektivnéjsi
L_._J zpusoby, jak predchazet kybernetickému Gtoku.

Je dulezité, aby takovyto navod byl co nejjedno-
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dussi, obsahoval jen zasadni informace, byl
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snadno dostupny a aktualni

Ndvod miuze obsahovat napriklad informaci, jak bezpecné nakonfigurovat zarizeni, jak zaSifrovat
citlivou informaci, nastavit dvoufaktorovu autentizaci a podobne.




