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ORGANIZACNI
A PROCESNI KONTROLY

V této kapitole se dozvite, jak funguji organizacni a procesni kontroly s technickymi
kontrolami, aby pomohly ochranit citlivé adaje vasi firmy.

Zavedeni organizacnich kontrol

Efektivni ochrana Gdaju vyzaduje vice nez jen technické kontroly. Je nutné zavést
administrativni a organizacni kontroly, které zajisti, ze jsou technické kontroly Fadné
implementovany, nakonfigurovany a provozovany v souladu se strategii spravy
zabezpeceni. Nékteré priklady organizacnich kontrol zahrnuiji:

Soukromeé a citlivé osobni udaje

Technické kontroly, jako je Sifrovani a software pro prevenci ztraty dat (DLP), musi

byt vzhledem k jejich nakladdim pouzivany s rozvahou. Sifrovani vyzaduje dodatecné
zpracovani (Sifrovani a desifrovani), a DLP feSeni potrebuji neustale vyhledavat klicova
slova a vzorce k identifikaci soukromych a citlivych Gdajd, jako jsou cisla kreditnich
karet, zdravotnich informaci nebo Cisla socialniho zabezpeceni. Zfizeni schématu pro
klasifikaci idaji vam pomuze pochopit, jaka data potrebuji byt chranéna, proc a jakym
zpusobem.

Dokumentace dat a audit

Firmy, které sbiraji, zpracovavaji a/nebo uchovavaji citlivé udaje, musi zdokumentovat,
procC tyto Udaje sbiraji, jakym zpusobem je sbiraji (a z jakych zdrojl), jak jsou vyuzivany
a chranény. Zdokumentovani politik zabezpeceni dat a soukromi vam pomuze
zodpovédét dané otazky a splnit tak pozadavky pfipadného auditu, zejména s ohledem
na pravni predpisy jako je HIPAA nebo Narizeni EU o ochrané osobnich tdaju (GDPR).



Bezpecnostni politiky

Pfiprava bezpecnostnich politik nemusi nutné byt slozita véc. V mnoha pripadech je
to par odstavcu, které je potreba sepsat. Bezpecnostni politiky musi jasné definovat
jednotlivé role a povinnosti, které se vztahuji k ochrané osobnich GdajU. Priklady
dulezitych bezpecnostnich politik, které by kazda firma méla vytvorit:

e pouzivani internetu a e-mailu

e BYOD - pouzivani soukromych zarizeni zameéstnancu
« vzdaleny pfistup

e autorizovany software

Lidské zdroje

Politiky pro lidské zdroje (zaméstnanci) obsahuji zasady a postupy, které zajistuji, ze
shromazdované osobni udaje (jako jsou zadosti o zameéstnani, mzdové udaje, sSkoleni,
disciplinarni zaznamy), jsou radné chranény. To rovnéz obsahuje postupy tykajici se
hledani informaci pfed uzavrenim pracovni smlouvy, drogové testy a pracovni rotace.

Uroveii zabezpeéeni
Tento model vam pomuze posoudit Uroven zabezpeceni a identifikovat rizika, které je
potfeba eliminovat. To zavisi samozrejmé na celé radé faktor(, jako jsou:

e Typy Udaju - napf. citlivé udaje, financni informace, dusevni vlastnictvi, Iékarské
vybaveni nebo zasadni infrastrukturu.

« Obory podnikani - napf. zdravotnictvi, finance, maloobchod, zadavani zakazek nebo
verejna sluzba.

« Regulacni povinnosti - napf. HIPAA, Narizeni EU o ochrané osobnich udaju (GDPR),
PIPEDA a podobneé.

* Rizikové faktory utoku — napr. geograficka poloha na nepratelském nebo nestabilnim
Uzemi, ve mésté s vysokym stupném kriminality, v rizikové nebo primyslové oblasti a
podobne.

Skoleni a testovani zaméstnanci

Zameéstnanci patfi mezi nejcastéjsi cile ttocnikU. Proto je dulezité zaméstnance
pravidelné skolit a testovat jejich odolnost vUici socialnimu inzenyrstvi a phishingu.
Skoleni by mélo minimalné obsahovat problematiku zabezpeceni hesel, spamu a
phishingu, ochrany proti malwaru, socialniho inzenyrstvi, pravni povinnosti, a ochrany
Udaju (napr. klasifikace udaju, druhy citlivych Gdaju a technologie na ochranu tdajl).

Posouzeni dopadu na ochranu udaju (DPIA)

Povinnost vypracovat DPIA je vyzadovano narfizenim GDPR u vSech operaci, kde
,Zpracovani idajl bude mit pravdépodobné za nasledek vysoké riziko pro prava
a svobody fyzickych osob, a to zejména pri vyuziti novych technologii” napriklad
profilovani.

Implementace ochrany udaju

Narizeni GDPR vyzaduje ochranu udaj ,by design a by default”, coz v praxi znamena,
ze spolecnosti by méli implementovat takové technické a organizacni opatreni, které
zredukuji shromazdované, zpracovavané a uchovavané osobni Udaje na minimum.



OCHRANA UDAJUODADOF

A) Posouzeni aktiv, rizik a zdroju

Nejprve si vytvorte seznam veskerého pouzivaného softwaru, pocitacovych systémd

a sluzeb, které pouzivate. Konec koncl, pokud nevite, jaka zafizeni ve firmé mate,
nemuzete je ani chranit. Ujistéte se, ze na seznamu mate i mobilni zafizeni, jako jsou
chytré telefony a tablety, které se ve firmé pouzivaji. Podle Ponemonova institutu,

je to velmi dllezité, protoze odhadem asi 60 % zaméstnancl obchazi bezpecnostni
pozadavky na svém mobilnim zafizeni a 48 % jich blokuje pozadované bezpecnostni
nastaveni zameéstnavatelem. Nezapomente ani na cloudové sluzby jako je Box, Dropbox,
iCloud, Google Docs, Office365, OneDrive a SalesForce.

Seznam projdéte a zvazte nejen rizika spojena s kazdou polozkou, ale i to, zda dany
systém, software nebo sluzbu vibec potrebujete. Pokladejte si otazky typu:

e Kdo nebo co je hrozbou?
e Co se muze pokazit?

* A podobne.

Vyskyt nékterych rizik je pravdépodobnéjsi nez vyskyt jinych, sepiste vSechny a sefadte
je podle toho, jak velkou Skodu by mohly zpUsobit a jak velka je pravdépodobnost jejich
vyskytu.

K jednotlivym rizikim je nutné doplnit jejich zdroj zabezpeceni. Tak zjistite, zda jste
schopni pokryt zabezpeceni sami nebo budete potfebovat externiho odbornika.
Tim muze to byt nékdo ze zaméstnancUl, kdo ma znalosti a schopnosti z oblasti
zabezpeceni nebo partner Ci prodejce.

B) Vytvoreni bezpecnostnich politiky

Zabezpeceni firemni sité stoji a pada na dodrzovani a vynucovani bezpecnostnich
politik, které odsouhlasilo vedeni. Pokud jste manazer, musite vSem dat védét, Zze berete
bezpecnost vazné, a ze je vase spolecnost odhodlana chranit soukromi a bezpecnost
vSech Udaju, které shromazduje. Musite urcit kritické politiky, které budete vynucovat.
Napriklad Ze neautorizovana osoba nesmi pristupovat do internich systému spole¢nosti
a k jejim datdm, a ze zameéstnanci nebudou moci obejit bezpecnostni nastaveni napr.
pomoci pracovnich mobilnich zafizenich.

C) Kontrola dodrzovani politik

Pro dodrzovani a vynucovani politiky zavedte kontrolni mechanismy. Napriklad

k vynuceni politiky nepovoleného pristupu do internich systému spolec¢nosti muzete
zavést mechanismus, ktery kontroluje veskery pristup do systému spolecnosti pomoci
unikatniho uzivatelského jména, hesla a tokenu (2FA).



V kazdém pripadé potrebujete minimalné tri zakladni bezpecnostni technologie:

o Software proti malwaru, ktery chrani zarizeni proti Skodlivému kédu.

« Sifrovani, které zajisti, Ze (idaje jsou na ztracenych nebo ukradenych zarizenich
necitelné.
« Vicefaktorovou autentizaci, kdy je nutné pro prihlaseni kromé uzivatelského jména

a hesla pouzit napf. jednorazovy pristupovy kéd zaslany na autorizovany mobilni
telefon.

D) Nasazeni kontrol
Kontroly musi byt samozrejmé funkcéni a nemely by nijak omezovat produktivitu, proto
je nutné je pred nasazenim do ostrého prostredi otestovat.

E) Vzdélavani zaméstnanci, obchodnich partneru a prodejci
Zameéstnanci musi znat nejen firemni bezpecnostni politiky a postupy, ale také
pochopit, proc¢ je musi dodrzovat. Toho dosahnete vzdélavanim a zvySovanim povedi
0 problematice IT bezpecnosti, které je casto tim nejefektivhéjSim bezpecnostnim
opatfenim, jaké mUzete implementovat.

Jednim z nejcastéjSich vektoru Utoku je phishingovy e-mail. V nedavné zpravé
spolecnosti Verizon (Data Breach Investigation Report - DBIR) se ukazalo, Ze 23 procent
zameéstnancu otevrelo phishingovy email a 11 % prijemcu otevrelo i prilohu.

Vzdélavejte kazdého, kdo pouziva vase systémy vcetné vykonnych pracovnikU, prodejcl
a partnerd. Myslete i na to, ze kazdé poruseni bezpecnostnich zasad musi mi nasledky.
Pokud se vam nepodari nastavit a vynutit dodrzovani potfebnych bezpecnostnich
politik, je pravdépodobné, ze drive nebo pozdéji dojde k bezpecnostnimu incidentu.

F) Pravidelné posouzeni, audit a testovani

Kyberneticka bezpecnost je pro kazdou firmu, at uz velkou nebo malou, stale se
opakujici, nikdy nekoncici proces. Alespon jednou do roka si naplanujte pravidelné
posouzeni bezpecnostnich opatreni. Sledujte nové vzniklé hrozby pravidelnym
Ctenim bezpecnostnich zprav na webovych strankach typu WelLiveSecurity.com,
KrebsOnSecurity.com nebo DarkReading.com.

Je mozné, ze z davodu firemnich zmén budete muset aktualizovat bezpecnostni politiky
a kontrolni mechanismy castéji nez jedenkrat za rok. Jde o situace, kdy se napriklad
zmeéni vztahy s prodejci, vzniknou nové projekty, prijdou novi zameéstnanci, odchazi
stavajici a tak podobné. V pripadé ukonceni spoluprace, zameéstnaneckého pomeéru
nezapomente vzdy zrusit vSechny pristupy do systému vSem, ktefi z firmy odchazi.
Zvazte najmuti externiho poradce, ktery pro vas bude zabezpecovat penetracni testy

a bezpecnostni audit za Ucelem detekce vasich slabych mist a jejich naprave.



Procesni kontroly

Procesni kontroly pomahaji firmam minimalizovat negativni dopad poruseni ochrany
Udaju nebo ztraty dat. Nedavna studie Ponemonova institutu ukazuje, ze pokud

firmy implementuji efektivni proces reakce na incident, ktery snizi dobu potfebnou

k identifikaci a zabranéni Sifreni poruseni, tak mohou snizit svuj primérny naklad za
poruseni ochrany udaju (jeden zaznam) z pramérnych 141 USD na zhruba 122 USD.

V pripadé, ze by doslo k poruseni u10 000 zaznamu jednalo by se o Usporu zhruba

190 000 USD, a to uz se vyplati. Tym (nebo jedinec), ktery bude mit incidenty na starosti,
mUze byt interni, externi nebo kombinaci obojiho.

PFi vytvareni procesnich kontrol:

Zapojte lidi

Navrh na procesni kontroly nemusi byt Fizen pouze shora dold. Zapojeni lidi, ktefi pfimo
pracuji s riznymi procesy a technologiemi, pomaha zajistit, ze kontroly davaji smysl

a jsou efektivné implementovany.

Definujte odpovédnosti
Kazdy musi znat svou roli. Jasné a pochopitelné definujte jednotlivé odpovédnosti.

Vysveétlete, proc jsou procesni kontroly potreba

Na bezpecnostni opatreni je ¢asto nahlizeno negativné. Pokud zameéstnanci nerozumi,
proc jsou kontroly pro firmu nutné a ddlezité, mohou je v konecném dusledku ignorovat
nebo obchazet.

Podle Ponemonova institutu Cini priimérny cas potfebny
k identifikovdni bezpecnostniho incidentu v prumeéru 191 dnii a
v priimeéru dalSich 66 dni k pFijeti opatreni, které zabrani jeho

Sifeni. Objem potrebného Casu k identifikaci a zabrdnéni Sifeni
poruSeni ochrany tdaju md primy dopad na jeho zdvaznost a
vyslednou cenu.

Firmy, které implementuji procesy vedouci k zabezpeceni Gdajd, mohou snizit naklady
na kybernetické Gtoky nebo ztratu Udajd prostrednictvim Sifrovani. Podle Ponemonova
institutu Sifrovani snizuje pramérny naklad per 1 zaznam o 16 USD. V mnoha pfipadech
mUze Sifrovani Udajd (a také schopnost prokazat, ze jsou data radné zasifrované)
pomoci naplnit hned nékolik predpist o ochrané osobnich udajd. Firmy tak mohou
predejit oznameni o poruseni, coz jim vyrazné snizuje naklady. A to jak primé naklady
(jako jsou oznameni, sluzby monitorujici kredibilitu a soudni spory), tak neprimé
(posSkozeni znacky a ztrata zakaznik(). Pokud tedy dojde k poruseni u 10 000 zaznamd,
muUze Sifrovani snizit celkovou cenu az o zhruba 160 000 USD.



DUlezité procesni kontroly zahrnuji:

Politiky kontroly pristupu
Definuji, kdo a k jakym systémuUm, aplikacim a Gdajim ma pfistup a za jakym Ucelem.

Rizeni zdrojt a aktiv
Je dulezité védét, co chranite a proc. Kromé udrzovani presného soupisu pocitacovych
a datovych aktiv/zdroj, musi spolecnosti také zajistit:

» aby byly systémy a aplikace vzdy aktualni s nejnovéjsSimi opravami chyb
a bezpecnostnimi zaplatami.

e okamzité vymazani nebo zniceni citlivych udajd, které jiz nejsou vyzadovany v souladu
s vytvorenymi zasadami tykajicich se drzeni, uchovavani a niceni udaju.

Rizeni zmén
Zajistuje, ze veskeré zmeény v systémech a aplikacich jsou zdokumentovany, otestovany
a schvaleny tak, aby jejich dopad neohrozil celkové zabezpeceni firmy.

Reakce naincident

V pfipadé bezpecnostniho incidentu (malware atok nebo Unik dat) jen nutné, aby
firmy mély jasné definovany a dobre srozumitelny plan reakce na incident. Tak zajisti
okamzitou a efektivni reakci v€etné zabranéni Sifeni skody, analyzu zakladnich pfricin,
zachovani dukazl a také interni a externi komunikaci.

Kontinuita podnikani

Plan fizeni kontinuity podnikani zajistuje schopnost firmy pokracovat v provozu na
pfedem definované urovni po incidentu do doby, nez je opét mozné spustit bézny provoz.
Plan minimalizuje dopad vypadku nebo kolapsu firmy.

Firmy mohou také vyuzit profesionalnich bezpecnostnich sluzeb. Tyto sluzby obvykle
zahrnuji kazdodenni monitorovani a zpravodajstvi o hrozbach, dale detekci a reakci na
incident, coz je obzvlasté dllezité pro:

e forenzni a vySetrovaci ¢innosti,
 hodnotici a auditové sluzby,

. izeni krizového tymu,

. komunikaci.

Implementované organizacni a procesni kontroly by mély byt

pfimerené pro danou uroven rizika.




