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Dvoufaktorova autentizace pristupu do sité /

a k jejimu obsahu
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Co je vicefaktorova
autentizace?

Vicefaktorové ovérovani (MFA), také znamé jako
dvoufaktorové ovérovani (2FA), je metoda autentizace, ktera

k verifikaci identity uzivatele vyzaduje dvé nezavislé informace.
MFA je mnohem silnéjsi nez tradi¢ni zabezpeceni pomoci hesla
nebo kédu PIN. Doplnéni tradi¢niho ovérovani o dynamicky
druhy faktor (aplikace, ktera generuje jednorazova hesla)
acinné snizuje riziko Uniku dat zptsobeného slabymi nebo
ukradenymi hesly.

ESET Secure Authentication nabizi firmam vsech velikosti moznost jednoduSe implementovat
vicefaktorovou autentizaci do bézné pouzivanych systém, jako jsou VPN, RDP, Microsoft Office
365, Outlook Web Acces nebo prihlasovani do systému.
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ProC¢ dvoufaktorova
autentizace?

Vicefaktorové ovérovani mlize pomoci kompenzovat rizika ,credential stuffing” - Gtoku,
ktery zneuziva informace o zaméstnancich. K tomuto riziku prispivaji ti, ktefi:

@ pouzivaji stejné heslo ve vice aplikacich a webech,

o sdileji hesla s ostatnimi,

e pfi aktualizaci hesel provadéji pouze drobné zmény.

SLABA HESLA

Zaméstnanci jsou pfi ochrané
firemni sité nejslabsim clankem
fetézce. NejvétSim neduhem
uz nejsou jen slaba hesla, ale
celkovy zpUsob, jak s nimi
uzivatelé zachazeji. Neni
vyjimkou, ze zaméstnanci
pouzivaji jedno heslo pro
prihlaseni k riznym Gctdm

a sluzbam. V horsim pripadé

je rovnou sdileji s kolegy nebo
rodinou. Slaba hesla se sice daji
jednoduse vyresit bezpecnostni
politikou, nicméné u tézko
zapamatovatelného hesla hrozi
riziko, Ze si ho uzivatelé poznaci
na papir, ktery si vystavi na
dobre viditelné misto.

Pfidanim druhého faktoru

do procesu pfihlaseni (napf.

v podobé jednorazového

hesla v aplikaci) se riziko
neopravnéného pristupu do sité
snizi na minimum.

UNIKY DAT

Ztrata a zneuziti citlivych dat
jsou v soucasnosti jednou

z nejcastéjSich forem pocitacové
kriminality. Cesta k zisku
cennych dat obvykle vede

pres slaba nebo ukradena

hesla. Pokud firma pouziva pfi
prihlasovani dvoufaktorovou
autentizaci, napriklad s vyuzitim
mobilniho telefonu, znacné se
snizuje riziko priniku do sité

a odcizeni cennych firemnich
dat.

Je logické, Ze nejohrozenéjSimi
firmami jsou tradicné financni
instituce, banky, pojistovny

a vefejny sektor. Ale ani

mensi spolecnosti nejsou

Gplné v bezpedi. Utocnici vzdy
poméruji riziko Gtoku s moznym
vydélkem. Pokud tedy usoudi, Ze
se jim vyplati zaGtocit na malou
firmu, pak to udélaji.

SOULAD

Firmy by si mély nejprve ovérit,
zda museji vyhovét néjaké
zakonné normé, Ci nikoli. Dalsim
krokem je zjistit, jaké pozadavky
dana norma doporucuje

a narizuje zavést. V pfipadé
dvoufaktorové autentizace jde
0 PCI-DSS a GLBA. Nafizeni

a zakony, jako jsou napfiklad
GDPR a HIPAA, obecné vyzaduji
silnou autentizaci pfistupu do
firemni sité.

Vicefaktorové ovéreni proto

ve vétsiné pfipad( nenijen
volitelnym zplsobem ochrany
pFistupu, ale vyZadovanym
feSenim. V dne3nim globalnim
sveté se povinnost dodrzovat
specifické regulacni normy,
které fidi podnikant, tyka stale
vétsiho poctu firem a organizaci.
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Autentizace pomoci jediného
kliknuti bez nutnosti prepisovat
jednorazoveé heslo




Technickeé specifikace

PUSH AUTENTIZACE

Jednim tuknutim na notifikaci v mobilnim telefonu
(i0S, Android).

PODPORA CLOUDOVYCH SLUZEB

ESET Secure Authentication podporuje webové
a cloudové sluzby typu Google Workspace,
Dropbox, Microsoft 365 a mnohé dalsi. Aplikace
podporuje integraci pres autentizacni protokol
SAML-2, ktery pouziva vétsina vyrobc(.

RYCHLE NASTAVENI

Vyvoj mél za cil vytvorit produkt, ktery pljde
snadno instalovat a rychle pouzivat. Instalaci ESET
Secure Authentication Ize dokoncit béhem 10
minut, pficemZ nezaleZi na poctu uzivateld nebo
velikosti firmy.

DALSI ZPUSOBY AUTENTIZACE

ESET Secure Authentication podporuje doruceni
jednorazového hesla pres mobilni aplikaci, push
notifikaci, Ize ji integrovat s biometrickymi udaji
zafizeni (Touch ID, Face ID, otisk prstu v systému
Android). V pripadé potfeby podporuje také
hardwarové tokeny nebo bezpecnostni klice FIDO.

PODPOROVANE VPN

VMware Horizon View, Citrix XenApp, Barracuda,
Cisco ASA, Citrix Access Gateway, Citrix NetScaler,
Check Point Software, Cyberoam, F5 FirePass,
Fortinet FortiGate, Juniper, Palo Alto, SonicWall
avlastni integraci s libovolnou VPN pouzivajici
RADIUS.

JEDNODUCHA INTEGRACE

Redeni nabizi dva reZimy integrace - integraci

se sluzbou Active Directory pro organizace
pouzivajici doménu Windows nebo samostatny
rezim, ktery je vhodny pro organizace bez domény.
V obou pripadech je nastaveni a konfigurace
rychld a snadna, ve se spravuje bez problémt
prostfednictvim cloudové konzole.

NENi POTREBA ZADNY SPECIALNI
HARDWARE

Veskeré naklady na ESET Secure Authentication
jsou promitnuty do samotného produktu, takze
neni potfeba zadny specializovany hardware. Staci
nainstalovat feseni na libovolny server a mizete
zadit zfizovat uzivatelské pristupy.

MULTITENANTNI

Cloudova verze ESET Secure Authentication
byla navrzena s moznosti spravy vice tenantd,
aby poskytovatelé fizenych sluzeb (MSP) mohli
spravovat vice spolecnosti nebo lokalit a mohli
flexibilné definovat specificka nastaveni pro
jednotlivé skupiny uzivatel(.

SDK A API

S pomoci API Ize integrovat feSeni do existujiciho
autentifika¢niho systému zalozeného na Active
Directory. Aplikace obsahuje nastroje SDK,

pomoci kterych mlZete FeSeni implementovat do
libovolného vlastniho systému - i bez dedikovaného
pluginu.

®
@ er Digital Security
Progress. Protected.



Vyhody ESETu

Overeni identity
uzivatele

Pokud firma umoziuje zaméstnanctim sdilet
pracovni zafizeni, je nutné zajistit jednoznacné
ovéreni identity daného uzivatele.

RESENI
v Implementace vicefaktorového pfihlasovani na
vSechna sdilena zafizeni

PRODUKTY ESET

v ESET Secure Authentication

Prevence )
pruniku do site

Prlniky do sité a odcizeni citlivych firemnich dat
jsou v soucasnosti jednou z nejcastéjSich podob
pocitacové kriminality.

RESENI
v Ochrana zranitelné komunikace, jako je

vzdalena plocha, pridanim druhého faktoru do
prihlaSovaciho procesu

v Pridani multifaktorové autentizace ke viem
existujicim VPN

Posileni ochrany
hesel

UZivatelé casto pouzivaji jedno heslo napfic
aplikacemi a sluzbami a nechténé tak vystavuji
riziku i firemni data.

RESENI

v Omezeni pFistupu k citlivym datdm zavedenim
multifaktorové autentizace

v Zavedeni druhého faktoru v podobé
jednorazového hesla snizuje riziko zneuziti
ukradeného hesla na minimum

PRODUKTY ESET

v ESET Secure Authentication
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v Pouzivani multifaktorové autentizace pro
prihlaseni k zafizenim, ktera obsahuji citliva data

v Ochrana citlivych dat pomoci ESET Endpoint
Encryption

PRODUKTY ESET

v ESET Secure Authentication

v ESET Endpoint Encryption




Technicke funkce

FUNKCE POPIS
OCHRANA LOKALNTHO PRIHLASENIT Prihlaseni do Windows v
3 ; L Radius Server for VPN Protection %4
OCHRANA VZDALENEHO PRIHLASENI
Vzdalena plocha v
Microsoft Exchange Server v
Microsoft SharePoint Server v
OCHRANA WEBOVYCH APLIKACI Remote Desktop Web Access 4
Microsoft Dynamics CRM v
Remote Web Access v
OCHRANA ACTIVE DIRECTORY v
FEDERATION SERVICES (AD FS)
IDENTITY PROVIDER
CONNECTOR (SAML) v
PROXY v
API v
Globalni IP Whitelisting v
IP WHITELISTING
Podle funkce IP Whitelisting v
OTP pomoci SMS v
OTP v mobilni aplikaci V4
ZPUSOB AUTENTIZACE Push notifikace v mobilni aplikaci v
HW tokeny v
FIDO v
Problém 4
Prihlaseni do webové konzole v
NOTIFIKACE Uzamceny uzivatel v
Odemceny uZivatel v
Licence v
THROTTLING Throttling v zavislosti na ¢ase v
Report v
PROTOKOLY A ZPRAVY Filtr v
Export v
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O ESETu

Digitalni zabezpeceni nové generace

MALWAROVE HROZBY UMIME ZASTAVIT, ALE PREDEVSIM JIM PREDCHAZIME.

Na rozdil od béznych FeSeni, ktera se zaméruji na reakci na jiz aktivni hrozby, nabizi spole¢nost ESET bezkonkurencni
preventivni pfistup vyuzivajici umélou inteligenci, lidské znalosti, renomovanou globalni sluzbu Threat Intelligence
arozsahlou sit vyzkumnych a vyvojovych center.
Vyuzijte jedine¢nou ochranu proti ransomwaru, phishingu, hrozbam nultého dne a cilenym Gtokim s ocefiovanou cloudovou
platformou kybernetické bezpecnosti XDR, ktera kombinuje prevenci nové generace, detekci a proaktivni vyhledavani
hrozeb. Nase bezpecnostni feseni maji minimalni dopad na vykon koncovych zafizeni, identifikuji a neutralizuji vznikajici
hrozby dfiv, nez vas mohou ohrozit, zajistuji kontinuitu provozu a snizuji naklady na implementaci a spravu. Samozfejmosti
je obchodni i technicka podpora v ceském jazyce.

Tmid+

chranénych uzivatel(
na internetu

ESET V CISLECH
400k+ 200 13
firemnich zemi vyvojovych
zakaznikd a teritorii center

NASI ZAKAZNICI
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MITSUBISHI
MOTORS

Drive your Ambition

Zakaznikem od roku
2017, vice nez
9 000 licenci

Allianz @)

Suisse

Zakaznikem od roku
2016, vice nez
4 000 mailboxt

2016, vice nez
32000 licenci

Canon

Canon Marketing Japan Group

Zakaznikem od roku

ISP partnerem
od roku 2008,
2 miliony zakaznik

VYBRANA OCENENI

APPROVED

Business Security

JUL 2023

V Cervenci 2023 ESET ziskal ocenéni
,APPROVED" za ochranu konco-
vych feSeni v business security tes-
tu spolecnosti AV-Comparatives.

C

Leader

2024

ESET trvale dosahuje Spickovych

vysledk(l na celosvétové platfor-

mé hodnoceni uzivatel G2 a jeho

feSeni jsou ocefiovana zakazniky
po celém svété.

sKuppingercole

ANALYSTS

Podle KuppingerCole Leadership
Compass 2023 je ESET uznavan
jako lidr trhu a celkovy lidr v oblasti
MDR.
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