
Pokročilá ochrana pro e-maily, 
spolupráci a úložiště v cloudu 
s proaktivní ochranou před hrozbami



Co je 
ESET Cloud 
Office Security?
ESET Cloud Office Security zajišťuje pokročilou ochranu aplikací 
Microsoft 365 a Google Workspace a nabízí jedinečné funkce ochrany 
před hrozbami nultého dne.

ESET Cloud Office Security je řešení integrované ochrany e-mailů v cloudu (Integrated Cloud 
Email Security, ICES) nebo také nativní cloudové řešení zabezpečení e-mailů přes rozhraní API 
(Cloud-native, API-enabled Email Security, CAPES). Kombinuje filtrování nevyžádané pošty, 
kontrolu škodlivého kódu a anti-phishingovou ochranu a pomáhá zabezpečit cloudové aplikace 
vaší společnosti pro komunikaci a spolupráci a také úložiště v cloudu. Snadno ovladatelná cloudová 
konzole poskytuje přehled o zachycených položkách a okamžitě vás upozorní, když dojde k detekci.

Řešení dodáváme jako službu, s vyhrazenou webovou konzolí 
pro správu, která je dostupná odkudkoli.



	○ Zajišťuje ochranu firemní 
komunikace

	○ Minimalizuje nežádoucí efekt 
nevyžádaných zpráv na každodenní 
produktivitu

	○ E-mailové zprávy nejsou zdrojem 
cílených útoků

Přechod firem do cloudu, včetně e-mailů je trend, 
který pozorujeme pár posledních let. Počet útoků 
na e-mailové účtů neustále stoupá a je jedním 
z nejčastějších vektorů malware útoku. Je tedy 
zřejmé, že ochrana pošty je pro celkovou odolnost 
firmy proti malware útokům zásadní. Řešení ESET 
Cloud Office Security poskytuje další pokročilou 
vrstvu ochrany, která doplňuje bezpečnostní funkce 
integrované v řešeních od Microsoftu nebo Googlu. 
Pomáhá chránit vaši společnost před napadením 
viry, minimalizuje narušení provozu způsobené 
nevyžádanými zprávami a pomáhá předcházet 
cíleným útokům i úplně novým typům hrozeb, 
zejména ransomwaru.

Efektivita v číslech*:

	✓ 750 000 detekovaných hrozeb v e-mailech

	✓ 360 000 zablokovaných phishingových zpráv

	✓ 21 milionů zachycených spamových e-mailů 

*Sedmiměsíční období roku 2023

Proč vylepšovat zabezpečení 
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Příklady použití
PROBLÉM

Častá výměna velkých souborů na firemních 
úložištích v cloudu mezi interními a externími 
pracovníky

ŘEŠENÍ

	✓ Citlivá firemní data na OneDrive nebo Google 
Disku je potřeba chránit pomocí další vrstvy 
zabezpečení.

	✓ Administrátor může pro ochranu aplikací 
Microsoft 365 nebo Google Workspace aktivovat 
cloudové bezpečnostní řešení třetí strany jako je 
ESET Cloud Office Security.

	✓ Skenovací jádro kontroluje veškeré nové  
a změněné soubory, čímž preventivně zabraňuje 
šíření malwaru pomocí OneDrive nebo Google 
Disku na další zařízení.

PROBLÉM

Specifické skupiny uživatelů mohou mít jiná 
nastavení zabezpečení.

ŘEŠENÍ

	✓ Administrátor může nakonfigurovat různé 
nastavení pro každou skupinu, nebo uživatele.

	✓ Pro konkrétní skupinu uživatelů např. kteří 
ke své práci potřebují dostávat e-maily s 
marketingový sdělením může správce nastavit 
jinou politiku nebo vypnout antispam.

	✓ Firma je chráněna proti malwaru a většina 
uživatelů nedostává žádnou nevyžádanou poštu.

PROBLÉM

Firma chce minimalizovat rizika kyber útoku a udržet 
kontinuitu provozu. 

 

ŘEŠENÍ

	✓ Administrátor může zkontrolovat množství 
nevyžádané pošty, malwaru nebo phishingových 
zpráv, které detekoval ESET Cloud Office Security, 
a identifikovat uživatele, jež jsou nejčastějším cílem 
škodlivých e-mailů.

	✓ Administrátor může sledovat, kdy společnost obdrží 
nejvíce spamu.

	✓ Na základě těchto údajů je administrátor schopen 
připravit report s relevantními informacemi pro 
management.

PROBLÉM

Nebezpečný ransomware útočí na firemní zařízení. 

ŘEŠENÍ

	✓ Administrátor zná hash souboru a název 
infiltrace, kterou chce identifikovat.

	✓ Administrátor použije známe informace  
k vyfiltrování možností detekce.

	✓ ESET Cloud Office Security identifikuje uživatele, 
který se mohli být zasaženi danou hrozbou.



EXCHANGE 
ONLINE
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Ochrana e-mailů 
a souborů sdílených nebo 
uložených v cloudu

OCHRANA PROTI SPAMU

ESET Cloud Office Security využívá nejmodernější 
antispamové jádro s vysokou detekční schopností,  
které filtruje nevyžádané a phishingové zprávy.  
Antispamový modul produktu využívá data z cloudu  
a většina cloudové databáze je umístěna v 
datacentrech společnosti ESET.

OCHRANA PROTI PHISHINGU

Funkce zabraňuje uživatelům v přístupu na známé 
phishingové stránky. V některých případech mohou 
odkazy v e-mailech vést na phishingové webové 
stránky, proto ESET Cloud Office Security používá 
sofistikovaný parser, který v těle a předmětu zprávy 
vyhledává odkazy (URL). Nalezené odkazy následně 
porovnává vůči pravidelně aktualizované databázi 
phishingových stránek.

OCHRANA PROTI MALWARU

Nejmodernějším technologie ochran proti  malwaru 
s podporou cloudu zabraňuje s vysokou úspěšností 
útokům a eliminujeme všechny typy hrozeb včetně 
virů, ransomware, rootkitů, červů a spywaru. 
Zároveň nezatěžuje systém, šetří systémové 
prostředky a nemá negativní vliv na výkon.

OCHRANA PŘED POKROČILÝMI 
HROZBAMI

Proaktivní cloudová technologie využívající 
pokročilé adaptivní skenování, špičkové strojové 
učení, cloudový sandboxing a hloubkovou analýzu 
chování k prevenci cílených útoků i nových, dosud 
nepoznaných typů hrozeb, zejména ransomwaru.

SPRÁVCE KARANTÉNY

Administrátor si může prohlédnout objekty 
(e-maily a soubory) uložené v karanténě a provést 
odpovídající akci (stáhnout k bližší analýze, 
odstranit nebo doručit). Správce karantény 
nabízí možnosti pro snadnou správu zpráv, 
příloh stejně tak souborů na OneDrive, které do 
karantény přesunul ECOS. Pro analýzu objektu 
prostřednictvím nástrojů třetích stran lze objekt 
stáhnout. Díky tomu může administrátor lépe 
rozhodnout, jak objekt v karanténě zpracovat.

AUTOMATICKÁ OCHRANA

Pokud je volba aktivní, pak bude každý nově 
vytvořený uživatel bude automaticky chráněn bez 
nutnosti spuštění konzole a manuálního přidání.

UPOZORNĚNÍ

Oznámení pomáhají správcům pracovat výrazně 
efektivněji, není totiž nutné neustále kontrolovat 
nástěnku. Pokud řešení ESET Cloud Office Security 
detekuje novou, potenciálně podezřelou aktivitu, 
může správcům nebo uživatelům poslat oznámení 
e-mailem, aby se o hrozbě okamžitě dozvěděli.

NATIVNÍ PODPORA VÍCEKLIENTSKÉ 
ARCHITEKTURY A MSP

Řešení ESET Cloud Office Security (ECOS) je od 
základu navržené tak, aby podporovalo správu 
víceklientských architektur. V každém z klientů 
přitom mohou být desítky tisíc uživatelů. Díky tomu 
je řešení vhodné nejen pro malé a střední firmy, ale 
také pro poskytovatele spravovaných služeb (MSP).



Funkce

OCHRANA SLUŽEB 
EXCHANGE ONLINE A GMAIL

OCHRANA PROTI SPAMU ✓
OCHRANA PROTI PHISHINGU ✓
OCHRANA PROTI MALWARU ✓
KARANTÉNA ✓
ESET LIVEGUARD ADVANCED ✓

OCHRANA SLUŽEB 
ONEDRIVE PRO FIRMY 
A DISK GOOGLE

OCHRANA PROTI MALWARU ✓
KARANTÉNA ✓
ESET LIVEGUARD ADVANCED ✓

OCHRANA SLUŽBY 
SHAREPOINT ONLINE

OCHRANA PROTI MALWARU ✓
KARANTÉNA ✓
ESET LIVEGUARD ADVANCED ✓

OCHRANA SLUŽBY TEAMS

OCHRANA PROTI MALWARU ✓
KARANTÉNA ✓
ESET LIVEGUARD ADVANCED ✓

CLOUDOVÁ KONZOLE PRO 
SPRÁVU

SPRÁVA LICENCÍ ✓
AUTOMATICKÁ OCHRANA ✓
NÁSTĚNKA S BEZPEČNOSTNÍMI STATISTIKAMI ✓
E-MAILOVÁ OZNÁMENÍ O DETEKCÍCH ✓
ROZŠÍŘENÉ MOŽNOSTI FILTROVÁNÍ DETEKCÍ ✓
SPRÁVA KARANTÉNY ✓
NASTAVENÍ OCHRANY ZALOŽENÉ NA 
ZÁSADÁCH ✓
VÍCEKLIENTSKÁ ARCHITEKTURA ✓
PŘIZPŮSOBITELNÉ PŘEHLEDY ✓
LOKALIZACE DO 21 JAZYKŮ ✓
TMAVÝ REŽIM K DISPOZICI ✓



PŘED NÁKUPEM 
VYZKOUŠEJTE
Vyzkoušejte si další úroveň ochrany pro 
aplikace Microsoft 365 a Google Workspace 
a zjistěte, jak rychle a jednoduše se dá 
nasadit. Zažijte na vlastní kůži, jak je 
spolehlivá, pohodlná a snadno se spravuje. 
Spojte se s našimi odborníky a vyžádejte 
si bezplatnou zkušební verzi předplatného 
až pro 25 uživatelů.



O ESETu
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ESET V ČÍSLECH

VYBRANÁ OCENĚNÍ

NAŠI ZÁKAZNÍCI

V červenci 2023 ESET získal ocenění 
„APPROVED“ za ochranu konco-

vých řešení v business security tes-
tu společnosti AV-Comparatives.

ESET trvale dosahuje špičkových 
výsledků na celosvětové platfor-

mě hodnocení uživatelů G2 a jeho 
řešení jsou oceňována zákazníky 

po celém světě.

Společnost ESET byla oceněna 
jako „Top hráč“ již čtvrtým rokem 
po sobě v soutěži Radicati 2023 

Advanced Persistent Threat 
Market Quadrant.

ISP partnerem 
od roku 2008, 

2 miliony zákazníků

Zákazníkem od roku 
2016, více než 

4 000 mailboxů

Zákazníkem od roku 
2016, více než 
32 000 licencí

Zákazníkem od roku 
2017, více než 
9 000 licencí

Digitální zabezpečení nové generace
MALWAROVÉ HROZBY UMÍME ZASTAVIT, ALE PŘEDEVŠÍM JIM PŘEDCHÁZÍME.

Na rozdíl od běžných řešení, která se zaměřují na reakci na již aktivní hrozby, nabízí společnost ESET bezkonkurenční 
preventivní přístup využívající umělou inteligenci, lidské znalosti, renomovanou globální službu Threat Intelligence 
a rozsáhlou síť výzkumných a vývojových center.

Využijte jedinečnou ochranu proti ransomwaru, phishingu, hrozbám nultého dne a cíleným útokům s oceňovanou cloudovou 
platformou kybernetické bezpečnosti XDR, která kombinuje prevenci nové generace, detekci a proaktivní vyhledávání 
hrozeb. Naše bezpečnostní řešení mají minimální dopad na výkon koncových zařízení, identifi kují a neutralizují vznikající 
hrozby dřív, než vás mohou ohrozit, zajišťují kontinuitu provozu a snižují náklady na implementaci a správu. Samozřejmostí 
je obchodní i technická podpora v českém jazyce.

 


