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Pokrocila ochrana pro e-maily,
spolupraci a Ulozisté v cloudu
s proaktivni ochranou pred hrozbami

Progress. Protected.



Co e
ESET Cloud
Office Security?

ESET Cloud Office Security zajistuje pokrocilou ochranu aplikaci
Microsoft 365 a Google Workspace a nabizi jedinecné funkce ochrany
pred hrozbami nultého dne.

ESET Cloud Office Security je feSeni integrované ochrany e-maild v cloudu (Integrated Cloud

Email Security, ICES) nebo také nativni cloudové feSeni zabezpeceni e-mail(l pFes rozhrani API
(Cloud-native, API-enabled Email Security, CAPES). Kombinuje filtrovani nevyzadané posty,
kontrolu Skodlivého kédu a anti-phishingovou ochranu a pomaha zabezpecit cloudové aplikace
vasi spolecnosti pro komunikaci a spolupraci a také tlozisté v cloudu. Snadno ovladatelna cloudova
konzole poskytuje prehled o zachycenych polozkach a okamzité vas upozorni, kdyz dojde k detekci.

Redeni dodavame jako sluzbu, s vyhrazenou webovou konzoli
pro spravu, ktera je dostupna odkudkoli.
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Proc vylepsovat zabezpecenl
nastroju pro spolupraci?

Prechod firem do cloudu, vetné e-maill je trend,
ktery pozorujeme par poslednich let. Pocet Gtok(

na e-mailové (¢t neustale stoupa a je jednim o Zajistuje ochranu firemni

z nejcastéjsich vektor(l malware Gtoku. Je tedy komunikace

zfejmé, ze ochrana posty je pro celkovou odolnost o Minimalizuje nezadouci efekt

firmy proti malware Gtokdm zasadni. ReSeni ESET nevyzadanych zprav na kazdodenni
Cloud Office Security poskytuje dal3i pokrocilou produktivitu

vrstvu ochrany, ktera dopliuje bezpecnostni funkce o E-mailové zpravy nejsou zdrojem
integrované v reSenich od Microsoftu nebo Googlu. cilenych atokd

Pomaha chranit vasi spolecnost pred napadenim
viry, minimalizuje narudeni provozu zp(isobené
nevyzadanymi zpravami a pomaha predchazet
cilenym atok{im i aplné novym typdm hrozeb,
zejména ransomwaru.

Efektivita v Cislech*:

v 750 000 detekovanych hrozeb v e-mailech

v 360 000 zablokovanych phishingovych zprav

v 21 miliond zachycenych spamovych e-maill

“Sedmimésicni obdobi roku 2023
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Priklady pouziti

PROBLEM

Firma chce minimalizovat rizika kyber Gtoku a udrzet
kontinuitu provozu.

RESENI

v Administrator m(ize zkontrolovat mnoZzstvi
nevyzadané posty, malwaru nebo phishingovych
zprav, které detekoval ESET Cloud Office Security,

aidentifikovat uzivatele, jez jsou nejcastéjsim cilem
Skodlivych e-mail.

v Administrator m(ize sledovat, kdy spole¢nost obdrZzi
nejvice spamul.

PROBLEM

Casta vyména velkych soubor(i na firemnich
Ulozistich v cloudu mezi internimi a externimi
pracovniky

RESENI
v Citliva firemni data na OneDrive nebo Google

Disku je potfeba chranit pomoci dalsi vrstvy
zabezpeceni.

v Administrator m(ze pro ochranu aplikaci
Microsoft 365 nebo Google Workspace aktivovat
cloudové bezpecnostni feSeni treti strany jako je
ESET Cloud Office Security.

v Na zakladé téchto Gdajli je administrator schopen
pripravit report s relevantnimi informacemi pro
management.

PROBLEM

Nebezpecny ransomware Utoci na firemni zafizeni.

RESENI
v Administrator zna hash souboru a nazev
infiltrace, kterou chce identifikovat.

v Skenovaci jadro kontroluje veskeré nové
a zménéné soubory, ¢imz preventivné zabranuje
Sifeni malwaru pomoci OneDrive nebo Google
Disku na dalsi zafizeni.

PROBLEM

Specifické skupiny uzivatelll mohou mit jina
nastaveni zabezpeceni.

RESENI
v Administrator m(ze nakonfigurovat rtizné
nastaveni pro kazdou skupinu, nebo uzivatele.

v Administrator pouzije zname informace
k vyfiltrovani moznosti detekce.

v ESET Cloud Office Security identifikuje uzivatele,
ktery se mohli byt zasazeni danou hrozbou.

v Pro konkrétni skupinu uZivateld napf. ktefi
ke své praci potrebuji dostavat e-maily s
marketingovy sdélenim m{Zze spravce nastavit
jinou politiku nebo vypnout antispam.
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v Firma je chranéna proti malwaru a vétsina
uzivatel(l nedostava zadnou nevyzadanou postu.




Ochrana e-mailu
a souboru sdilenych nebo
ulozenych v cloudu

\ 4
EXCHANGE SHAREPOINT TEAMS ONEDRIVE GMAIL DISK GOOGLE
ONLINE ONLINE
J L

OCHRANA PROTI SPAMU

ESET Cloud Office Security vyuziva nejmoderng;si
antispamové jadro s vysokou detekéni schopnosti,
které filtruje nevyzadané a phishingové zpravy.

Antispamovy modul produktu vyuziva data z cloudu

a vétsina cloudové databaze je umisténa v
datacentrech spolecnosti ESET.

OCHRANA PROTI PHISHINGU

Funkce zabranuje uzivatellm v pfistupu na znamé

phishingové stranky. V nékterych pripadech mohou

odkazy v e-mailech vést na phishingové webové
stranky, proto ESET Cloud Office Security pouziva

sofistikovany parser, ktery v téle a predmétu zpravy
vyhledava odkazy (URL). Nalezené odkazy nasledné

porovnava v(ci pravidelné aktualizované databazi
phishingovych stranek.

OCHRANA PROTI MALWARU

Nejmodernéjsim technologie ochran proti malwaru

s podporou cloudu zabranuje s vysokou Uspésnosti
Gtokdm a eliminujeme viechny typy hrozeb vcetné
vir(, ransomware, rootkitd, cerv(l a spywaru.
Zaroven nezatézuje systém, Setfi systémové
prostredky a nema negativni vliv na vykon.

OCHRANA PRED POKROCILYMI
HROZBAMI

Proaktivni cloudova technologie vyuzivajici
pokrocilé adaptivni skenovani, Spickové strojové
uceni, cloudovy sandboxing a hloubkovou analyzu
chovani k prevenci cilenych Gtokd i novych, dosud
nepoznanych typl hrozeb, zejména ransomwaru.

SPRAVCE KARANTENY

Administrator si m{ze prohlédnout objekty
(e-maily a soubory) ulozené v karanténé a provést
odpovidajici akci (stahnout k blizsi analyze,
odstranit nebo dorucit). Spravce karantény

nabizi moznosti pro snadnou spravu zprav,

pfiloh stejné tak soubor( na OneDrive, které do
karantény presunul ECOS. Pro analyzu objektu
prostiednictvim nastrojd tfetich stran Ize objekt
stahnout. Diky tomu mUze administrator lépe
rozhodnout, jak objekt v karanténé zpracovat.

AUTOMATICKA OCHRANA

Pokud je volba aktivni, pak bude kazdy nové
vytvoreny uzivatel bude automaticky chranén bez
nutnosti spusténi konzole a manualniho pridani.

UPOZORNENI

Oznameni pomahaji spravclim pracovat vyrazné
efektivnéji, neni totiz nutné neustale kontrolovat
nasténku. Pokud feSeni ESET Cloud Office Security
detekuje novou, potencialné podezrelou aktivitu,
mdZe spravclim nebo uzivateldm poslat oznameni
e-mailem, aby se o hrozbé okamzité dozvédaéli.

NATIVNIi PODPORA VICEKLIENTSKE
ARCHITEKTURY A MSP

Redeni ESET Cloud Office Security (ECOS) je od
zakladu navrzené tak, aby podporovalo spravu
viceklientskych architektur. V kazdém z klient(
pfitom mohou byt desitky tisic uZivateld. Diky tomu
je FeSeni vhodné nejen pro malé a stfedni firmy, ale
také pro poskytovatele spravovanych sluzeb (MSP).
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Funkce

OCHRANA SLUZEB
EXCHANGE ONLINE A GMAIL

OCHRANA PROTI SPAMU

OCHRANA PROTI PHISHINGU

OCHRANA PROTI MALWARU

KARANTENA

ESET LIVEGUARD ADVANCED

OCHRANA SLUZEB
ONEDRIVE PRO FIRMY
A DISK GOOGLE

OCHRANA PROTI MALWARU

KARANTENA

ESET LIVEGUARD ADVANCED

OCHRANA SLUZBY
SHAREPOINT ONLINE

OCHRANA PROTI MALWARU

KARANTENA

ESET LIVEGUARD ADVANCED

OCHRANA SLUZBY TEAMS

OCHRANA PROTI MALWARU

KARANTENA

ESET LIVEGUARD ADVANCED

CLOUDOVA KONZOLE PRO
SPRAVU

SPRAVA LICENCI

AUTOMATICKA OCHRANA

NASTENKA S BEZPECNOSTNIMI STATISTIKAMI

E-MAILOVA OZNAMENI O DETEKCICH

ROZSIRENE MOZNOSTI FILTROVANI DETEKCIT

SPRAVA KARANTENY

NASTAVENT OCHRANY ZALOZENE NA
ZASADACH

VICEKLIENTSKA ARCHITEKTURA

PRIZPUSOBITELNE PREHLEDY

LOKALIZACE DO 21JAZYKU

TMAVY REZIM K DISPOZICI
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PRED NAKUPEM
VYZKOUSEJTE

Vyzkousejte si dalsi uroven ochrany pro
aplikace Microsoft 365 a Google Workspace
a zjistéte, jak rychle a jednoduse se da
nasadit. Zazijte na vlastni k(iZi, jak je
spolehliva, pohodIna a snadno se spravuje.
Spojte se s nasimi odborniky a vyzadejte

si bezplatnou zkuSebni verzi predplatného

az pro 25 uzivateld.



O ESETu

Digitalni zabezpeceni nové generace

MALWAROVE HROZBY UMIME ZASTAVIT, ALE PREDEVSIM JIM PREDCHAZIME.

Na rozdil od béznych FeSeni, ktera se zaméruji na reakci na jiz aktivni hrozby, nabizi spole¢nost ESET bezkonkurencni
preventivni pfistup vyuzivajici umélou inteligenci, lidské znalosti, renomovanou globalni sluzbu Threat Intelligence
arozsahlou sit vyzkumnych a vyvojovych center.
Vyuzijte jedine¢nou ochranu proti ransomwaru, phishingu, hrozbam nultého dne a cilenym Gtokim s ocefiovanou cloudovou
platformou kybernetické bezpecnosti XDR, ktera kombinuje prevenci nové generace, detekci a proaktivni vyhledavani
hrozeb. Nase bezpecnostni feseni maji minimalni dopad na vykon koncovych zafizeni, identifikuji a neutralizuji vznikajici
hrozby dfiv, nez vas mohou ohrozit, zajistuji kontinuitu provozu a snizuji naklady na implementaci a spravu. Samozfejmosti
je obchodni i technicka podpora v ceském jazyce.

Tmid+

chranénych uzivatel(
na internetu

ESET V CISLECH
400k+ 200
firemnich zemi
zakaznikd a teritorii

NASI ZAKAZNICI

13
vyvojovych
center
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MITSUBISHI
MOTORS

Drive your Ambition

Zakaznikem od roku
2017, vice nez
9 000 licenci

Canon

Canon Marketing Japan Group

Allianz @)

Suisse

Zakaznikem od roku
2016, vice nez
32000 licenci

Zakaznikem od roku
2016, vice nez
4 000 mailboxt

ISP partnerem
od roku 2008,
2 miliony zakaznik

VYBRANA OCENENI

APPROVED

Business Security

JUL 2023

V Cervenci 2023 ESET ziskal ocenéni
,APPROVED" za ochranu konco-
vych feSeni v business security tes-
tu spolecnosti AV-Comparatives.

C

Leader

2024

ESET trvale dosahuje Spickovych

vysledk(l na celosvétové platfor-

mé hodnoceni uzivatel G2 a jeho

feSeni jsou ocefiovana zakazniky
po celém svété.

gh‘ THE Rabpicati GROUP, INC.

L‘E ATECHNOLOGY MARKET RESEARCH FIRM

Spolec¢nost ESET byla ocenéna
jako ,Top hrac" jiz ¢tvrtym rokem
po sobé v soutéZi Radicati 2023
Advanced Persistent Threat

Market Quadrant.
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