COzZUME GENEL BAKIS

PROTECT

Ust diizey ag goriiniirliigli saglayan
birlesik guivenlik yonetimi platformu.
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kon.solu
nedir?

ESET PROTECT, cok yonlii bir UEM
konsoldur. Sirket icerisinde veya bulutta
dagitilabilen bu konsol, tiim isletim
sistemlerinde tam raporlama ve giivenlik
yonetimi sunmanin yani sira sirket icinde
ve disinda uc noktalara yonelik gercek
zamanh goriiniirliik de saglar.

Agda dagitilan tum ESET guvenlik cozumlerini
tek bir panoda yonetme imkani sunar.
Masaustu bilgisayarlar, sunucular, sanal
makineler ve yonetilen mobil cihazlar dahil
olmak Uzere tum platformlardaki u¢ nokta
onleme, algilama ve yanit katmanlarini kontrol
eder.




Neden uc nokta
guvenlik yonetimi?

GORUNURLUK

Sifir glin tehditleri, gelismis kalici
tehditler, hedefe yonelik saldirilar
ve botnetler diinya genelinde tiim
sektorler acisindan sorun teskil
eder. Bu tehditleri gercek zamanli
olarak gorebilmek, BT personelinin
bu tehditlere aninda tepki vermesi
ve ortaya cikabilecek riskleri
azaltmasi icin oldukca énemlidir.
Sirketlerin artan bir sekilde mobil
is guicline gecmesiyle gorundrlik
yalnizca sirket icinde degil sirket
disinda da gereklidir.

ESET PROTECT, BT personellerini
sirket icindeki ve disindaki tiim

uc noktalarin durumuyla ilgili
bilgilendirmek tizere giincel bilgiler
saglar. Ayrica, yalnizca birkac
sistemde degil, sirketteki tiim
isletim sistemlerinde gortindrliik
sunar. Cogu durumda, gorunurlik
durumun tam olarak farkina
variimasini saglamak tizere
donanim veya yazilim envanteri
gibi cihaz seviyesinde bilgiler de
saglamak tzere gelistirilmistir.

YONETIM

Glnldmdz siber glivenlik ortami
yeni saldiri yontemleri ve daha
once gorlilmemis tehditler
ortaya ciktikca surekli olarak
degismektedir. Bir saldiri veya
veri ihlali meydana geldiginde,
kuruluslar savunmalarina

nasil sizildig1 veya saldiridan
tamamen habersiz olmalari
konusunda saskinlik yasar.

Saldiri kesfedildikten sonra ise
kuruluslar, cihaz tarama gibi belli
gorevleri tlim cihazlarda yuritmek
isteyebilir. Bu durum, kuruluslarin
ileride yasanabilecek bir saldiriya
karsi daha iyi korunmak tizere
yapilandirma politikalarini
tamamen degistirmeleriyle

[T ELELIITA

ESET PROTECT, giiclii ve akillh
onceden tanimli politikalar
sunmanin yani sira kuruluslara
istedikleri zaman politikalarini
yeniden diizenleme ve ug

nokta givenlik Griinlerinin
yapilandirmalarini yeniden
ayarlama imkani da sunar. Ayrica,
gorevler otomatiklestirilebilir.

Bu sayede BT yoneticileri her
bilgisayar icin el ile gorevleri
y6netmek zorunda kalmadigindan

zaman kazanir. _—,_—_ﬂ

RAPORLAMA

Veri uyum yonetmeliklerinin
karsilanmasi, cogu kurulusta
raporlamaile ilgili gerekliliklerin
en Ust sirasinda yer alir. Tim
kuruluslarda, belirli araliklarla
olusturulmasi gereken ve ilgili
taraflara sunulan veya ileride
kullanilmak lizere saklanan
raporlar vardir.

ESET PROTECT, belirli arahklarla
rapor olusturulabilir ve olusturulan
bu raporlari belli dosyalarda
saklayabilir veya istenen kisiye
e-posta yoluyla dogrudan iletebilir.
Diizinelerce ise yarar rapor
sablonu bulunur ve bu sablonlar
dogrudan kullanilabilir veya raporu
talep eden kisinin ihtiyacina gore
oOzellestirilebilir. Devam eden
raporlamaile ilgili olarak BT
yoneticilerine zaman kazandirma
konusunda bliyiik 6neme sahiptir.

Tum kuruluslarda,
belirli araliklarla
olusturulmasi gereken
ve ilgili taraflara
sunulan veya ileride
kullaniimak uzere
saklanan raporlar
vardir.




ESET fark

ONLEME DINAMIK VE OZEL
ASAMASINDAN YANITA RAPORLAMA

TEK TIKLA OLAYIN
DUZELTILMESI
OTOMASYON
CERCEVESi

GELiSMiS RBAC _
TAM OTOMATIK VDI
DESTEGI

TAMAMEN
OZELLESTIRILEBILEN
BiLDiRiM SISTEMi

KANITLANMIS VE
GUVENILIR

MSP ICIN HAZIR

“Ustiin teknik destek saglayan bu olaganiistii sirket
gucli tehdit korumasi ve merkezden yonetim imkani
sunuyor.”

— Dave, ABD, Deer Valley Birlesik Okul Bolgesi
(15.500'den fazla tyelik), BT Sorumlusu




Kullanim ornekleri

Fidye yazilim

Bir kullanici, fidye yazilimin yeni bir bicimini iceren kotl
amacli bir e-posta aciyor.

cOzUM

v' BT departmani, belli bir bilgisayarda yeni bir tehdit
algilandigina dair e-posta veya SIEM yoluyla bir
bildirim alir.

v Viriis bulasan bilgisayarda bir tikla bir tarama
baslatilir.

v Dosya, yine bir tikla ESET LiveGuard Advanced'e
yollanir.

v Tehdidin sinirlandirildigi onaylandiktan sonra,
ESET PROTECT konsolundaki uyarilar otomatik
olarak silinir.
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Kod gelistiriciler

is bilgisayarlarinda kod ile calisan programcilar, derlenen
yazilimlardan 6tiri yanhs teshisler olusturabilir.

c6zUM

v BT departmani, yeni bir tehdit bulunduguna dair
e-posta veya SIEM yoluyla bildirim alr.

v Bildirim tehdidin bir gelistiricinin bilgisayarindan
geldigini gosteriyor.

v Dosyanin koti amagh olmadigini onaylamak lizere
dosya tek bir tikla ESET LiveGuard Advanced’e
yollanir.

v BT departmani tek bir tikla ileride yanlis teshislerin
bu dosyada goruntulenmesini 6nlemek icin bir haric
tutma olusturur.

VDI dagitimlari

Kalici olmayan donanim ortamlari genellikle bir BT
departmanindan el ile etkilesim gerektirir, ayrica
raporlama ve goriinurlikle ilgili de bircok sorun cikarir.

cOzUM

v ESET PROTECT te bulunan bilgisayarlara ana imaj
(master image) dagittiktan sonra bilgisayarlar
sistemin yeniden yiklenmesine ragmen onceki olayi
raporlamaya devam eder.

v' Calisma siiresinin sonunda ilk durumuna dénen
makineler yeniden sayilmaz, aksine tek bir kayit
olarak kabul edilir.

Donanimve
vazilim envanter!

Kuruluslar, her bir bilgisayarda hangi yazilimin kurulu
oldugunu ve kac yasinda oldugunu bilmelidir.

cOzUM

v Slirim numarasi dahil olmak (izere bilgisayar
kayitlarinda yiiklenen her yazilimi goriintileyin.

v Tlim bilgisayarlarin cihaz, tiretici, model, seri
numarasi, islemci, RAM, HD alani ve buna benzer
bircok donanim ayrintisini gériintdleyin.

v Kalici olmayan imajlarin dagitiminda, araciy1 da
iceren bir imaj olusturabilirsiniz. Bu sayede baska
bir donanimin parmak iziyle yeni bir makine

olusturuldugunda, otomatik olarak ESET PROTECT'te

yeni kayitlar olusturulur.

v Mevcut modellere ve yapimlara dayanarak ileriki
yillarda donanim yiikseltmeleri ile ilgili blitce
kararlarini vermek tizere kurulusla ilgili daha genel
bir bakisa sahip olmak icin raporlar olusturun.

Yazilimin duzeltiimesi

Kuruluslar onaylanmayan bir yazilim kuruldugundan
haberdar olmali ve sonrasinda yazilimi kaldirmahdir.

c6zOM

v Belli bir istenmeyen yazihmi bulmak lizere ESET
PROTECT icerisinde dinamik bir grup belirleyin.

v Dinamik grup kriterlerine uyan bir bilgisayar olmasi
durumunda otomatik olarak yirutulmek lGizere
ESET PROTECT konsolunda bir yazilim kaldirma
gorevi kurun.

v Bir bilgisayar bu kriterleri karsiladiginda BT
departmanini bilgilendirecek bir bildirim olusturun.

v Kullanicinin ekraninda s6z konusu yazihmi
yukleyerek, kullanicinin yaziim yuklemeyle ilgili bir
ihlalde bulundugunu belirten bir kullanici bildiriminin
otomatik olarak belirmesini ayarlayin.




Tum uc noktalarda, sunucularda ve mobil cihazlarda
merkezi olarak yonetilen glvenlik, bizler icin oldukca
yararhdir.”

— Diamantis Masoutis S.A., Yunanistan,
(6.000'den fazla uyelik)

Teknik ozellikler

TEK BiR PANO

TUm ESET uc nokta urtinleri, tek bir ESET PROTECT
konsolundan yonetilebilir. Bu Urlinlere is istasyonlari,
mobil cihazlar ve sanal makineler dahildir. Ayrica su
isletim sistemleri de dahildir: Windows, macOS, Linux
ve Android.

XDR DESTEGi

Durumun tam olarak farkina varnilmasini arttirmak ve
aginizda goruntrligu gelistirmek lizere ESET PRORECT,
ESET PROTECT platformunun XDR etkinlestirme
bileseni olan ESET Inspect ile birlikte calisir. ESET, bircok
platformda (Windows, macOS ve Linux) kullanilabilir ve
gelismis tehdit avi sunar. Tehdidin ortadan kaldiriimasini
saglar ve Giivenlik Operasyon Merkeziniz ile sorunsuz bir
sekilde entegre olur.

TAM DiSK SiFRELEMESI (FDE)

Windows ve Mac (FileVault) uc noktalarindaki

verinin sifrelenmesini yoneten tam disk sifrelemesi
ESET PROTECT te 6zgu bir 6zelliktir. Bu 6zellik, veri
glvenliginin iyilestirilmesini saglar ve kuruluslarin veri

yonetmeligine uyum sorunlarini c6zmeye yardimci olur.

GELiISMIS TEHDIT SAVUNMASI

Gelismis tehdit savunmasinin desteklenmesi, siipheli
dosyalarin gticlii ESET bulut sandbox'ta hizli bir sekilde
analiz edilerek fidye yazilim gibi sifir gin tehditlerinin
algilanmasini iyilestirir. Ayrica, bulut detonasyonu dahil

Jlraolmak tizere oldukca kapsamh k6t amach yazilim

taramalari gerceklestirir.

DONANIM/YAZILIM ENVANTERI

ESET PROTECT bir kurulusta kurulmus oldugu tiim
yazihm uygulamalari ile ilgili rapor verir, ayrica
kuruldugu donanimlarla ilgili de rapor verir.

TAMAMEN COK KULLANICILI

ESET PROTECT konsolunun sinirli bir kismina erisim
saglamak lzere bir cok kullanici veya izin gruplan
olusturulabilir. Bu sayede biiyiik sirket ekiplerinde
sorumluluklarin tam anlamiyla diizenlenmesini saglanir.

Bu durum bilgisayarlarin yapimina, modeline, isletim
sistemine, islemcisine, RAM'Ina, HD alanina ve diger
bircok 6zelligine gore dinamik olarak bilgisayarlari
gruplayarak tek bir konumdan daha fazla sey yapmaniza
olanak tanir.

AYRINTILI POLiTiKA KONTROLU

Kuruluslar, ayni bilgisayar veya grup icin birden cok
politika belirleyebilir ve stiregelen izinler icin politikalari
devam ettirebilir. Ayrica kuruluslar politika ayarlarini
kullanicinin yapilandirabilecegi sekilde belirleyebilir,

bu sayede istediginiz sayida ayari son kullanicilarin
kullanmayacagi sekilde kisitlayabilirsiniz

SIEM VE SOC DESTEGi

ESET PROTECT, SIEM araclarini tam anlamiyla
destekler ve Glivenlik Operasyonlari Merkezleri (SOC)
ile entegrasyonu saglamak lizere tiim giris bilgilerinin
yaygin kabul géren ISON veya LEEF biciminde ciktisini
alabilirsiniz.



Sonraki adimlariniz

Sirket ici ESET konsolundan gecis:

Su an ESET sirket ici konsolu mu
kullaniyorsunuz? Gecisinize yardimci olmasi icin
destek departmanimizla iletisime gecin.
https://www.eset.com/tr/support/business-support/



https://www.eset.com/tr/business/contact-sales/
https://www.eset.com/tr/business/contact-sales/
https://www.eset.com/tr/business/contact-sales/
https://www.eset.com/tr/support/business-support/

ESET hakkinda

ESET kotu amach yazilimi 6nlemek,
algilama ve kotu amach yazilima tepki
vermek uzere makine 6greniminde
ve bulut teknolojilerinde oncuddur.
ESET, dunya genelinde bilimsel
arastirmayi ve gelismeyi destekleyen

ESET® dunya capinda 30 yili askin bir

suredir isletmeler ve tuketiciler icin

(,/"h"“] sektor lideri BT guvenligi yazilimlari

| ve hizmetleri gelistiriyor, ayrica siber
| guvenlik tehditlerine kapsamli ve cok

katmanh koruma saglar.
Ozel bir sirkettir.

SAYILARLA ESET
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