@er MDR

VVyuzite odborneé znalosti

spolocnosti ESET v oblasti
kybernetickej bezpecnosti
vd'aka okamzitej
detekcii hrozieb a reakcii
na ne s vyuzitim Al

Sluzba riadenej detekcie a reakcie ESET MDR (Managed Detection and
Response) vam umoznuje spravu hrozieb bez ohladu na velkost vasej firmy
alebo aktualny stav kybernetickej bezpecnosti. Dosiahnite SpickovU

ochranu bez potreby vlastnych bezpecnostnych Specialistov,

bez spotreby vlastnych datovych kapacit a prekonajte aj
organizacné prekazky, ktoré brania efektivnej detekcii

hrozieb a reakcii na ne.

Hlavneé vyhody

OKAMZITA REAKCIA

Sluzba ESET MDR poskytovana
prostrednictvom ocenovanej platformy
ESET PROTECT v ramci vysoko
prispdsobitelnej ponuky rozsirenej
detekcie a reakcie (XDR) spolo¢nosti ESET
je navrhnuta tak, aby okamzite vy3etrila
bezpecnostné incidenty, prerusila Skodlivé
aktivity a zastavila Gtoc¢nikov. Zabezpeci
vyhladavanie hrozieb, ich monitorovanie
a reakciu na ne s ciefom zaviest spolahlivé
opatrenia kybernetickej bezpecnosti

pre vsetkych zakaznikov bez ohladu na ich
velkost a Groven vyspelosti zabezpecenia.

Progress. Protected.

VZDY V STREHU

ESET MDR je sluzba, ktora sa

nepretrzite stara o kybernetickd
bezpecnost organizacii. Na dosiahnutie
bezkonkurencnej detekcie a rychlej
reakcie na incidenty vyuziva umeld
inteligenciu, odborné znalosti expertov
spolocnosti ESET a komplexné informacie
o hrozbach (Threat Intelligence). RieSenie
tak poskytuje organizaciam Spickovu
ochranu pred neustale sa vyvijajacimi
kybernetickymi hrozbami bez potreby
prijimania dalsich zamestnancov.

SULAD S PREDPISMI

Sluzba ESET MDR pomaéha bojovat proti
zero-day Gtokom a odhalovat najnovsie
hrozby. Zakaznikom tak poskytuje riedenie,
vdaka ktorému dokazu splnit legislativne
pravidla pre zabezpecenie organizacii
¢isulad s poziadavkami na poistenie
kybernetickych rizik. Implementacia EDR/
XDR nastrojov podporenych MDR sluzbami
zaroven organizaciam vyznamne pomaha
Uspesne absolvovat audity zo strany
autorit.

PREHLAD RIESENIA



KIUCové funkcie

Vyuzivanie rozsirenych expertnych znalosti v podobe sluzieb, akou je ESET MDR, pomaha firmam posilnit Groven zabezpecenia
a vyriesit problém s nedostatkom kvalifikovanych bezpec¢nostnych Specialistov. Sluzba ESET MDR odhali Skodlivd aktivitu a vykona
opatrenia na jej obmedzenie a elimindciu s cielom zabranit vaznym Skodam. Zavaznost incidentov sa vyhodnocuje a vsetky zistenia

o vykonanych krokoch informovani prostrednictvom oznameni v produkte a e-mailom.

VYUZIVANIE ZNALOSTI
GLOBALNEHO TIMU ESET
THREAT INTELLIGENCE

Nas Threat Intelligence tim, ktorého
Glohou je zhromazdovat informacie

o hrozbach, aktivne reaguje na vyznamné
bezpecnostné udalosti po celom svete. Tim
pozorne sleduje najkritickejSie incidenty

a prijima koordinované opatrenia na boj
proti tymto hrozbam v prostredi platformy
ESET PROTECT.

REAKCIA NA AKTIVNE
PREBIEHAJUCE KAMPANE
UTOCNIKOV

Odbornici spolocnosti ESET neustale
monitoruju aktivne kampane
malvérovych skupin. V3etky zistenia,
vzory Utokov a protiopatrenia st nasledne
implementované do nasej sluzby s cielom
okamZite odrazit takéto Gtoky.

NEUSTALE ZLEPSOVANIE
DETEKCIE A AUTOMATIZACIE

Mechanizmus systému detekcie a reakcie
podlieha pravidelnému testovaniu, pricom
potrebné zlep3enia sa implementuju
okamZite s ciefom zvysit bezpecnost
zakaznikov.

KNIZNICA PRIZNAKOV
PODOZRIVEHO SPRAVANIA

Ziskate pristup k vopred zostavenej

a prisposobitelnej kniznici pravidiel
detekcie, ktora moze slizit ako Sabléna
pre novy sibor pravidiel a doladenie tych
existujucich.

OPTIMALIZACIA PRAVIDIEL
A VYNIMIEK

Optimalizacia suborov pravidiel a vynimiek,

ktoré su prispdsobené prostrediu
zakaznika s cielom zefektivnit poskytované
sluzby.

NEUSTALY THREAT HUNTING
POD VEDENIM EXPERTOV

Bezpecnostni experti neustale
vyhodnocuji detekcie a na zaklade
ich korelacii zostavuju Strukttdrované
a zmapované incidenty.

Proaktivna ochrana. Minimalizujte rizika vd'aka prevencii.

PRISPOSOBENE REPORTY

Zakaznici budd dostavat automatické
reporty na tyzdennej a mesacnej baze

a takisto mozu generovat reporty

o incidentoch, stave prostredia a dal3ich
podrobnostiach IT infrastruktdry
spravovanych v ramci tejto sluzby.

24/7 MONITOROVANIE,
VYHLADAVANIE HROZIEB, ICH
TRIEDENIE A REAKCIA POD
VEDENIM EXPERTOV

Nepretrzita sluzba na ochranu prostredia
zakaznikov vyuzivajdca indikatory 1oC
a loA, modul UEBA, umeld inteligenciu,
komplexné interné a externé zdroje
informacii o hrozbach a podobné
sofistikované techniky monitorovania
a detekcie.

Budte o krok vpred pred znamymi aj novymi kybernetickymi hrozbami vdaka nasmu pristupu, ktory je
zalozeny na umelej inteligencii a zamerany na prevenciu. Kombinovanim sily umelej inteligencie a odbornych
znalosti nasich pracovnikov dokazeme poskytovat jednoduch a efektivnu ochranu.

Spoznajte najlepsiu ochranu vo svojej triede vdaka nasim internym globalnym informaciam o kybernetickych hrozbach, ktoré zbierame a skimame uz viac
ako 30 rokov a ktoré st zakladom nasej rozsiahlej siete vyskumu a vyvoja pod vedenim uznavanych odbornikov.

ESET PROTECT, nasa cloudova platforma kybernetickej bezpecnosti s podporou XDR, kombinuje schopnosti prevencie, detekcie a proaktivneho vyhladavania
hrozieb novej generacie so Sirokou Skalou bezpecnostnych sluzieb vratane riadenej detekcie a reakcie (MDR). Nase vysoko prispdsobitelné rieSenia zahfiaju
podporu v lokalnom jazyku, majd minimalny vplyv na vykon zariadenia, identifikuju a zneSkodnia zname aj nové hrozby este v zarodku, podporujd plynuly

chod prevadzky a zniZuja naklady na implementaciu a spravu.

ESET chrani vasu firmu, aby ste mohli naplno vyuzivat potencial technolégii.
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