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Pokrocila ochrana cloudovej e-mailovej
sluzby, nastrojov na spolupracu a uloziska
s proaktivnym zabezpecenim pred
hrozbami
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Co jeESET Cloud
Office Security?

ESET Cloud Office Security poskytuje pokrocili ochranu a spickové
zabezpecenie pred zero-day hrozbami pre aplikacie sluzby
Microsoft 365 a Google Workspace.

ESET Cloud Office Security je nase riesenie integrovanej ochrany cloudovych e-mailovych sluzieb
(ICES) alebo ochrany cloudovych e-mailovych sluzieb cez API (CAPES). Kombinaciou filtrovania
spamu, antimalvérovej kontroly, anti-phishingu a pokrocilej ochrany pred hrozbami s cloudovym
sandboxingom pomaha chranit vasu firemnd komunikaciu, spolupracu a cloudové ulozisko.
Nasa pouzivatelsky privetiva cloudova konzola vam poskytuje prehlad o zachytenych polozkach
a okamzite vas upozorni, ked ddéjde k detekcii.

Toto rieSenie sa dodava ako sluzba so Specializovanou webovou
konzolou na spravu, ktora je pristupna odkialkolvek.
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Preco vylepsit

zabezpecenie nastrojov

na spolupracu?

S narastom cloudovych e-mailovych sluzieb a Gtokov na firemné
e-maily je posilnenie obrany klG¢ové. Zvyste svoju odolnost voci
kybernetickym hrozbam implementaciou bezpecnostného riesenia,
ktoré posilni vase nastroje na spolupracu. ESET Cloud Office
Security poskytuje dodatocnu vrstvu pokrocilej ochrany, ktora
dopina integrované bezpecnostné funkcie od spolo¢nosti Microsoft
alebo Google. Pomaha chranit vasu firmu pred infekciami,
minimalizuje akékolvek prerusenia prace v désledku nevyziadanych
sprav a pomaha predchadzat cielenym Gtokom aj doposial
neznamym druhom hrozieb, najma ransomvéru.

Ucinnost v &islach*:

v 750 000 odhalenych e-mailovych hrozieb

v 360 000 zablokovanych phishingovych e-mailov

v 21 milibnov zachytenych nevyziadanych e-mailov

*7-mesacné obdobie v roku 2023

Ako to funguje?
& e

INTERNET Disk Google
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Google API
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ZAKAZNIK
MICROSOFT 365

AKCIA UVOLNENIA Z KARANTENY

o Zaistuje bezpecnu firemnu
komunikaciu a spolupracu.

o Minimalizuje neziaduce
acinky nevyziadanych
sprav na kazdodennu

produktivitu.

o Zabranuje prijimaniu
externych e-mailov
pouzitych ako prostriedok
cielenych utokov.

OneDrive Microsoft GraphAPI

AKCIA ODSTRANENIA/PRESUNU
DO NEVYZIADANEJ POSTY/PRESUNU DO KO3A

CLOUD OFFICE

SharePoint Online
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KONTROLA

front e-mailov

antispamové jadro antiphishingové jadro

antimalvérové jadro spractvanie

SECURITY

beZi na platforme Azure

ESET CLOUD
OFFICE SECURITY
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I karanténne ulozisko
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ESET LiveGuard Advanced

vjsledkov kontroly
(podfa uplatnenej
politiky)

DETEKCIA

CISTY OBJEKT
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Priklady pouzitia

PROBLEM

Vlastnik firmy chce zaviest konkrétne opatrenia
na minimalizaciu rizik kybernetickej bezpecnosti
a zachovanie plynulého chodu firemnej prevadzky.

RIESENIE

v Spravca firmy moéze skontrolovat mnozstvo
spamu, malvéru alebo phishingovych sprav
zachytenych rieSenim ESET Cloud Office
Security a identifikovat pouzivatelov, ktori st
najcastejsim cielom Skodlivych e-mailov.

v Spravca moze sledovat, v ktorych ¢asoch firma
dostava vacsinu spamu.

v Na zaklade tychto Gdajov a poznatkov méze
spravca pripravit pre veducich pracovnikov
report s délezitymi informaciami.

PROBLEM

Ransomvér zvycajne prenikne k ni¢netusiacim
pouzivatelom prostrednictvom e-mailu.

RIESENIE

v ESET Cloud Office Security automaticky odosiela
podozrivé e-mailové prilohy do sluzby ESET
LiveGuard Advanced.

PROBLEM

Interni zamestnanci a ludia mimo firmy casto
pouzivaju firemné cloudové ulozisko na vzajomnu
vymenu velkych stuborov.

RIESENIE

v Citlivé firemné Gdaje v Glozisku OneDrive
alebo na Disku Google musia byt zabezpecené
dodatocnou vrstvou ochrany.

v Spravca moze aktivovat cloudové bezpeénostné
rieSenie tretej strany, ako napr. ESET Cloud
Office Security, na ochranu aplikacii sluzby
Microsoft 365 alebo Google Workspace.

v Vykonné antimalvérové jadro skontroluje
vSetky nové a zmenené sabory a zabrani Sireniu
malvéru cez Ulozisko OneDrive alebo Disk
Google zdielané na viacerych zariadeniach.

v ESET LiveGuard Advanced analyzuje vzorku
v izolovanom prostredi cloudového sandboxu
a potom (zvycajne do piatich mindt) odosle
vysledok spat do produktu ESET Cloud Office
Security.

PROBLEM

Potreby konkrétnej skupiny zamestnancov musia
byt v rovnovahe s potrebou chranit firmu.

RIESENIE

v Spravca moze nakonfigurovat rézne nastavenia
ochrany pre kazdu jednotku alebo aj
pre kazdého pouzivatela.

v Ak chce maly tim vo firme dostavat e-maily,
ktoré st dblezité pre jeho pracu (napr.
marketingové bulletiny), spravca moze nastavit
politiku a vypnut antispam pre tlto skupinu.

v ESET Cloud Office Security zachyti prilohy
so Skodlivym obsahom a automaticky s nimi
vykona potrebnu akciu.

v Firma je aj nadalej chranena pred malvérom
a vacsina zamestnancov nedostava ziadny spam.

v Skodliva priloha nesp6sobi skody v zariadeni
pouzivatela ani vo firemnej sieti.

®
@ eT Digital Security
Progress. Protected.



Chrante e-maily
a subory zdielane
alebo ulozene v cloude

N\ 4
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EXCHANGE SHAREPOINT TEAMS ONEDRIVE GMAIL DISK GOOGLE
ONLINE ONLINE

J/ \\§
ANTISPAM SPRAVCA KARANTENY

Tento zakladny komponent s vylepSenym
ocenovanym jadrom a vykonom filtruje vsetok
spam, takze e-mailové schranky pouzivatelov
nebudl obsahovat Ziadne nevyZziadané alebo
nezelaneé spravy.

ANTI-PHISHING

Brani pouzivatelom v pristupe na webové stranky,
ktoré st zname ako phishingové lokality. E-mailové
spravy mozu obsahovat odkazy na phishingové
webové stranky. ESET Cloud Office Security

takéto odkazy (URL) vyhladava v tele a predmete
prichadzajlcej e-mailovej spravy. Odkazy
porovnava s databazou znamych phishingovych
odkazov, ktora sa neustale aktualizuje.

ANTIMALVER

Kontroluje v3etky prichadzajlce e-maily a prilohy,
ako aj vetky nové a zmenené sibory. E-mailové
schranky pouzivatelov tak nebudd obsahovat
Ziadny malvér a zabrani sa tym jeho Sireniu

cez cloudové ulozisko zdielané na viacerych
zariadeniach.

POKROCILA OCHRANA PRED HROZBAMI

Proaktivna cloudova technolégia vyuziva pokrocilu
adaptivnu kontrolu, Spickové strojové ucenie,
cloudovy sandboxing a hibkovi analyzu aktivity

s cieflom predchadzat cielenym Gtokom a doposial
neznamym druhom hrozieb, najma ransomvéru.

Spravca moze kontrolovat objekty v tejto casti
GloZiska a rozhodnut o ich vymazani alebo
uvolneni z karantény. Tato funkcia umoznuje
jednoduchu spravu e-mailov a siborov, ktoré nase
bezpecnostné rieSenie ulozilo do karantény. Okrem
toho si spravca moze polozky z karantény stiahnut
a preskimat ich lokalne pomocou inych nastrojov.

AUTOMATICKA OCHRANA

Ak je tato moznost zapnuta, spravca ma istotu,
ze novi pouzivatelia v ramci sluzby Microsoft 365
a najomnici v sluzbe Google Workspace budu
automaticky chraneni bez toho, aby ich musel
po jednom pridavat do konzoly.

OZNAMENIA

Oznamenia vyrazne zvysuju efektivitu spravcov,
kedZe nemusia neustale kontrolovat riadiaci panel.
Ked ESET Cloud Office Security zachyti nova
potencialne podozriva aktivitu, mdze spravcom
alebo pouzivatelom okamzite odoslat e-mail

s oznamenim o hrozbe.

NATIVNA MULTITENANTNOST
A PODPORA MSP

RieSenie ESET Cloud Office Security bolo od zakladu
navrhnuté tak, aby podporovalo multitenantn(
spravu desiatok tisic pouzivatelov. Vdaka tomu

je ECOS vhodnym nastrojom nielen pre malé

a stredné podniky, ale aj pre poskytovatelov
spravovanych sluzieb (MSP).
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Funkcie

OCHRANA PRE GMAIL
A EXCHANGE ONLINE

ANTISPAM

ANTI-PHISHING

ANTIMALVER

KARANTENA

ESET LIVEGUARD ADVANCED

OCHRANA ULOZISKA
ONEDRIVE FOR BUSINESS
A DISKU GOOGLE

ANTIMALVER

KARANTENA

ESET LIVEGUARD ADVANCED

OCHRANA PRE
SHAREPOINT ONLINE

ANTIMALVER

KARANTENA

ESET LIVEGUARD ADVANCED

OCHRANA PRE TEAMS

ANTIMALVER

KARANTENA

ESET LIVEGUARD ADVANCED

CLOUDOVA KONZOLA
NA SPRAVU

SPRAVA LICENCIT

AUTOMATICKA OCHRANA

RIADIACI PANEL SO STATISTIKAMI
O BEZPECNOSTI

E-MAILOVE OZNAMENIA O DETEKCII

POKROCILE FILTROVANIE DETEKCIT

SPRAVA KARANTENY

NASTAVENIA OCHRANY NA ZAKLADE POLITIK

MULTITENANTNE RIESENIE

PRISPOSOBITELNE REPORTY

LOKALIZACIA DO 21 JAZYKOV

K DISPOZICII TMAVY REZIM
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VYSKUSAJTE SI
RIESENIE PRED
ZAKUPENIM

Vyskusajte nasu dodatocnu vrstvu pokrocilej

ochrany pre aplikacie sluzby Microsoft 365
a Google Workspace a zistite, aké rychle
alahké je jej nasadenie. Ocenite jej
spolahlivost, praktickost a jednoduch(
spravu. Kontaktujte nasich odbornikov

a poziadajte ich o bezplatné skasobné
predplatné az pre 25 koncovych zariadeni.




O spolocnosti ESET

Firemna digitalna bezpecnost
novej generacie

NARUSENIAM BEZPECNOSTI NIELEN ZABRANUJEME, ALE IM A) PREDCHADZAME

Na rozdiel od beznych rieseni, ktoré sa zameriavaju na reakciu na hrozby po ich spusteni, ESET ponutka bezkonkurenéné
produkty zamerané na prevenciu s vyuzitim umelej inteligencie, ktoré st podporené odbornymi znalostami, renomovanymi
informaciami o hrozbach v globalnom meradle a rozsiahlou sietou vyskumu a vyvoja vedenou uznavanymi vyskumnikmi

- tov3etko pre neustalu inovaciu nasej viacvrstvovej bezpe¢nostnej technolégie.

Vyskasajte si bezkonkurenénd ochranu pred ransomvérom, phishingom, zero-day hrozbami a cielenymi Gtokmi s nasou
ocenovanou cloudovou platformou kybernetickej bezpecnosti s podporou XDR, ktora kombinuje schopnosti prevencie,
detekcie a proaktivneho vyhladavania hrozieb novej generacie. Nase vysoko prispdsobitelné rieSenia zahffaju hyperlokalnu
podporu. Maju minimalny vplyv na vykon koncovych zariadent, identifikuju a neutralizuja vznikajlce hrozby skér, ako k nim
dbdjde, zabezpecujl plynuly chod prevadzky a zniZuji naklady na implementaciu a spravu.

Vo svete, kde technolégie pomahaju menit svet k lepSiemu, ochrante svoju firmu s rieSeniami ESET.

ESET V CiSLACH

Tmid.+ 400-tis+ 200 13

chranenych firemnych krajin globalnych centier
pouzivatelov zakaznikov a teritorii vyskumu a vyvoja
internetu
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Drive your Ambition

Bezpecnostny partner

v oblasti poskytovania

internetovych sluzieb

2 milibnom zakaznikov
od roku 2008

Viac nez 32 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2016

Viac nez 4 000 e-mailovych
schranok chranenych
spolo¢nostou ESET
od roku 2016

Viac nez 9 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2017

UZNANIE
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APPROVED

Business Security

JUL 2023

Vjali 2023 ziskal ESET v teste Business
Security spolo¢nosti AV-Comparatives
ocenenie Business Security APPROVED
(overeny bezpec¢nostny produkt
pre firmy).

Spolo¢nost ESET neustale dosahuje
najvyssie hodnotenia od pouzivatelov
na globalnej platforme G2 a jej rieSenia

ocenuju zakaznici po celom svete.

ESET uZ Stvrty rok po sebe ziskal titul Top
hraca v hodnoteni Advanced Persistent
Threat Market Quadrant spolo¢nosti
Radicati za rok 2023.



