


ESET PROTECT ELITE

Egils Rupenheits

Visaptveroša profilakse, atklāšana un 

reaģēšana, apvienojot uzņēmuma klases XDR 

un pilnīgu daudzlīmeņu aizsardzību.



30+ gadu pieredze Privāts uzņēmums 
bez parādsaistībām

Ar fokusu uz 
tehniloģiju attīstību

ES uzņēmums

Mērķtiecīga un 
stabila izaugsme

Uzņēmuma 
dibinātāju īpašums

Stabilas vērtības Progress.
Protected.

Par ESET



ESET PROTECT 

Mūsdienīga daudzslāņaina iekārtu aizsardzība 

uzņēmējdarbībai ar spēcīgu mašīnmācīšanos un viegli 

lietojamu mākoņa vai lokālā pārvaldību. 

Vairāku platformu risinājums ar iekļautu servera drošību.

ESET Endpoint Security

ESET Server Security

Moderna darbstaciju 
aizsardzība

Pārvaldības konsole

Serveru aizsardzība



ESET Full Disk Encryption

ESET LiveGuard Advanced

ESET PROTECT

Savā klasē labākā iekārtu aizsardzība pret 

izspiedējvīrusu un nulltās dienas apdraudējumiem, 

ko nodrošina jaudīgs datu drošības risinājums

ESET Endpoint Security

ESET Server Security

Diska šifrēšana

Mākoņ-smilškaste

Moderna darbstaciju 
aizsardzība

Pārvaldības konsole

Serveru aizsardzība



Pilnīga daudzslāņu aizsardzība iekārtām, mākoņa 

lietojumprogrammām un e-pastam 

(primārajam draudu vektoram)

ESET Cloud Office Security

ESET Mail Security

ESET Full Disk Encryption

ESET LiveGuard Advanced

ESET PROTECT

ESET Vulnerability & Patch Management

Mākoņprogrammu 
aizsardzība

E-pastu drošība

Ievainojamību un 
atjauninājumu pārvaldība

ESET Endpoint Security

ESET Server Security

Diska šifrēšana

Mākoņ-smilškaste

Moderna darbstaciju 
aizsardzība

Pārvaldības konsole

Serveru aizsardzība



ESET Cloud Office Security

ESET Mail Security

ESET Full Disk Encryption

ESET LiveGuard Advanced

ESET PROTECT

ESET Vulnerability & Patch Management

Multifaktoru 
autentifikācija

EDR/XDR

ESET Secure Authentication

ESET Inspect

Viss vienā novēršana, noteikšana un reaģēšana, kas 

apvieno uzņēmuma līmeņa XDR ar pilnīgu 

daudzslāņu aizsardzību

ESET Endpoint Security

ESET Server Security

Mākoņprogrammu 
aizsardzība

E-pastu drošība

Ievainojamību un 
atjauninājumu pārvaldība

Diska šifrēšana

Mākoņ-smilškaste

Moderna darbstaciju 
aizsardzība

Pārvaldības konsole

Serveru aizsardzība



ESET PROTECT ELITE

• Aizsardzība darbstacijām un serveriem

• Pilna diska šifrēšana

• XDR - ESET INSPECT iespējas

• ESET Live Guard - mākoņ-smilškastes iespējas

• E-pastu aizsardzība

• Multi-faktoru autentifikācija

• Mākoņprogrammu aizsardzība

• Vulnerability & patch management - Ievainojamību 

un atjauninājumu pārvaldība





ESET Endpoint Security priekš Windows/macOS/Android

ESET Endpoint Antivirus priekš Windows/macOS/Linux

ESET Endpoint Security priekš Android

ESET MDM priekš iOS un iPadOS

ESET Server Security priekš Windows Server/Linux/Azure



EPDR – ESET PREVENT | DETECT | RESPOND



Datu aizsardzība jebkura lieluma uzņēmumiem



Pre-Boot drošība 

Pilna diska šifrēšana

Pārvaldāms, izmantojot ESET Protect

Centralizēta paroļu politiku iestatīšana

Attālināti bloķējiet, anulējiet vai 

atiestaties paroles pārvaldītajās iekārtās

Visi produkti tiek pārvaldīti no vienas 

konsoles

Identitāte un datu aizsardzība

Dažādu OS atbalsts

Uzstādīšana ar vienu klikšķi

Pilnībā pārbaudīts

Galvenās funkcionalitātes



Ļoti pielāgojama iekārtu apdraudējumu noteikšana un reakcija



Apkopo reāllaika notikumus

Nodrošina plašu filtrēšanu un šķirošanu

Izmanto ESET reputācijas sistēmu

Pielāgoti paziņošanas noteikumi

Bloķēšana un novēršana

Paredzēts draudu medībām

Galvenās funkcionalitātes



PĀRREDZAMĪBA NOVĒRŠANA

Atrodiet ļaunprātīgu 
anomāliju

Kas tiek ietekmēts?

Kad tas notika?

Kā tas notika?

Bloķējiet to

Dzēsiet to

KONSTATĀCIJA



PĀRREDZAMĪBA KONTROLE



Pārredzamība par to, kas notiek iekārtās

Aktīvās 
komponentes

Bezfailu
uzbrukumi

Galvenais
cēlonis

Izplatība vidē Izmantotās 
tehnikas

Iespaidotie 
dati



Bloķēt izpildi Izolēt iekārtu Izbeigt 
procesu

Attīrīt 
failu

Varat kontrolēt atbildes reakciju



ESET ENDPOINT 
PROTECTION

ESET INSPECT

   

   



ESET Endpoint Protection aptur 
apdraudējumu

Scenārijs 1



PowerShell

?



Bez ESET Inspect:

NENOTEIKTĪBA

MINIMĀLA 
PĀRREDZAMĪBA

Threat Detected/Blocked

PowerShell Launched
  

?



Ar ESET Inspect Jūs iegūstat:

Outlook opens email

MS Excel Attachment

Threat Detected/Blocked

Rundll32 executes DLL

PowerShell Launched
  

DLL Executed in Memory

PALIELINĀTA 
PĀRREDZAMĪBA



Outlook opens email

MS Excel Attachment

Threat Detected/Blocked

Rundll32 executes DLL

PowerShell Launched
  

DLL Executed in Memory

PALIELINĀTA 
PĀRREDZAMĪBA

ROOT
CAUSE

Ar ESET Inspect Jūs iegūstat:



Ar ESET Inspect Jūs iegūstat:

Outlook opens email

MS Excel Attachment

Threat Detected/Blocked

Rundll32 executes DLL

PowerShell Launched
  

DLL Executed in Memory

PALIELINĀTA 
PĀRREDZAMĪBA

ACTIVE
COMPONENTS



Ar ESET Inspect Jūs iegūstat:

Outlook opens email

MS Excel Attachment

Threat Detected/Blocked

Rundll32 executes DLL

PowerShell Launched
  

DLL Executed in Memory

PALIELINĀTA 
PĀRREDZAMĪBA

FILELESS
ATTACKS
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Ar ESET Inspect Jūs iegūstat:
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MS Excel Attachment

Threat Detected/Blocked

Rundll32 executes DLL

PowerShell Launched
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Ar ESET Inspect Jūs iegūstat:

Outlook opens email

MS Excel Attachment

Threat Detected/Blocked

Rundll32 executes DLL

PowerShell Launched
  

DLL Executed in Memory

PALIELINĀTA 
PĀRREDZAMĪBA

Techniques 
Used

Block Execution

Clean File

PAPILDU 
KONTROLE



Ar ESET Inspect Jūs iegūstat:

Outlook opens email

MS Excel Attachment

Threat Detected/Blocked

Rundll32 executes DLL

PowerShell Launched
  

DLL Executed in Memory

PALIELINĀTA 
PĀRREDZAMĪBA

PAPILDU 
KONTROLE

Kill 
Process

Techniques 
Used



Ar ESET Inspect Jūs iegūstat:

Outlook opens email

MS Excel Attachment

Threat Detected/Blocked

Rundll32 executes DLL

PowerShell Launched
  

DLL Executed in Memory

PALIELINĀTA 
PĀRREDZAMĪBA

PAPILDU 
KONTROLE

PĀRLIECĪBU PAR 
DROŠĪBU UN 
SIRDSMIERU



Ransomware

Scenārijs 2



Tīra vide/tīkls

Uzbrucējs autentificējas 
kā administrators ar 
nozagtiem autentifikācijas 
datiem

Uzbrucējs darbojas, lai atinstalētu vai 
atspējotu drošības risinājumu, kas 
apturētu ļaunprātīgu šifrēšanu

Uzbrucējs izmanto 
likumīgu 
programmatūru, lai 
nostiprinātos vairākos 
datoros

Faili ir šifrēti, tiek 
pieprasīta 
izpirkuma maksa

Kā izskatās Ransomware uzbrukums?



Bez ESET Inspect:

Ransomware Detected/Blocked

?
Minimāla redzamība

Nepamana leģitīmo 
programmu izmantošanu 

Var pamanīt, ka drošība ir 
atspējota



Ar ESET Inspect Jūs iegūstat:

DLL Downloaded and Detected

Admin Logs in Via RDP

PSExec Downloaded
Then used for Lateral Movement

PowerShell Launched
  

BCDEdit.exe modifies boot

Ransomware Detected/Blocked

New Service Installed

Service Executes PowerShell on Reboot

  

Paaugstināta 
pārredzamība

Papildus kontroles 
iespējas

Izpildiet kiberrisku 
apdrošināšanas prasības

Pārliecinātību par 
drošību un sirdsmieru



Pārredzamību Kontoli Sirdsmieru Varat kvalificēties 
kiberrisku 

apdrošīnāšanai

Ar ESET Inspect Jūs iegūstat



Proaktīva aizsardzība pret nulltās dienas aprdaudējumiem un 
iepriekš neredzētiem apdraudējumu veidiem



Atklāj nulltās dienas apdraudējumus un nekad 

neredzētus apdraudējumus  

Uz mākoņ-smilškastēm balstīta tehnoloģija  

Uz uzvedību balstīta noteikšana



Visu iesniegto paraugu detaļas redzamas ESET 

PROTECT pārvaldība konsolē

99% paraugu tiek pārbaudīti mazāk nekā 5 minūtēs

 Darbojas tieši ar ESET Endpoint Security, Mail Security

un Cloud Office Security

 Ļoti detalizēti konfigurējama iekārtas politika





Pilnīga pasta serveru aizsardzība
E-pasts ir primārais draudu vektors



• Antiļaunprogrammatūra

• Antispam

• Antipikšķerēšana

• E-pasta servera aizsardzība

• Uz mašīnmācīšanos balstīta 

aizsardzība

• Stingra karantīnas vadība

• Custer atbalsts

• Hibrīda Office 365 skenēšana

Iekšēji izstrādāta 
pretsurogātpasta, 
pretpikšķerēšanas un paša servera 
aizsardzība.

Apvienojot mašīnmācīšanos, lielos 
datus un cilvēku zināšanas.



Daudzfaktoru autentifikācija, ko ir viegli ieviest un ērti lietot



Darbojas ar fiziskajām atslēgām (hardware 

tokens) un viedtālruņiem

Nav nepieciešama īpaša aparatūra

Tiek nodrošināts pilns API un SDK

Atbalsta standarta (SAML2) protokolu, lai 

izveidotu savienojumu ar klientu sistēmām

Attālā vadība

Push autentifikācija

Uzstādīšana 10 minūtēs (klienta)

Galvenās funkcionalitātes

61% no datu noplūdēm ir saistītas ar autentifikācijas datu noplūdi*
*Avots: Verizon 2021 Data Breach Investigation Report



Pieteikties fiziskajā lokālajā datorā | Virtuālais dators | Attālā darbvirsma

(RemoteDesktop)

VPN aitentifikācija

Webmail, CRM un citi pakalpojumi, kas pieejami caur pārlūkprogrammu

Piesakieties trešās puses pakalpojumos, piemēram, Dropbox

Pielietojums



Aizsardzība Microsoft 365 lietojumprogrammām



Aizsardzība pret ļaunprātīgu programmatūru Exchange Online, 

OneDrive, SharePoint Online un Teams

Aizsardzība pret surogātpastu Exchange Online

Aizsardzība pret pikšķerēšanu Exchange Online

ESET LiveGuard Advanced — vēl neredzētu draudu noteikšana

Izvēršana un tūlītēja aizsardzība tikai piecās minūtēs



• Informācijas panelis ar konstatāciju 
statistiku un filtrēšanu

• Exchange Online aizsardzība pret 
ļaunprātīgu programmatūru

• Aizsardzība pret surogātpastu 
Exchange Online

• Iekļauts ESET LiveGuard Advanced

• Uzstādīšana tikai 5 minūtēs

• Multitenancy iespēja ar piekļuves 
pārvaldību

• Audita žurnalēšana

• Aizsardzība pret pikšķerēšanu:

• OneDrive, SharePoint Online un Teams

• Exchange Online

• Pārvaldiet Teams un vietnes

• Visaptveroša žurnalēšana

• Politikas un automatizācija

• Karantīnas pārvaldība

• Mērogojamība

Galvenās funkcionalitātes



Izseko ievainojamības un nodrošina automātisku ielāpu



Konstatē un novērš ievainojamības visās Jūsu iekārtās

ESET ievainojamību un ielāpu pārvaldība aktīvi izseko operētājsistēmu un 
izplatītāko lietojumprogrammu ievainojamības un nodrošina automātisku 
ielāpu ielādi visos galapunktos, ko pārvalda, izmantojot mūsu vienoto 
platformu.

Pārvaldiet ielāpu centralizēti, izmantojot ESET PROTECT Cloud konsoli

Automatizējiet skenēšanu, izmantojot pielāgojamus grafika iestatījumus

Filtrējiet, grupējiet un kārtojiet ievainojamības, pamatojoties uz to nopietnību

Izvēlieties kādu no automātiskajām un manuālajām ielāpu iespējām

Pielāgojiet savas ielāpu politikas
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2023-09-25  - 240 programmatūras





















ESET Cloud Office Security

ESET Mail Security

ESET Full Disk Encryption

ESET LiveGuard Advanced

ESET PROTECT

ESET Vulnerability & Patch Management

Multifaktoru 
autentifikācija

EDR/XDR

ESET Secure Authentication

ESET Inspect

Viss vienā novēršana, noteikšana un reaģēšana, kas 

apvieno uzņēmuma līmeņa XDR ar pilnīgu 

daudzslāņu aizsardzību

ESET Endpoint Security

ESET Server Security

Mākoņprogrammu 
aizsardzība

E-pastu drošība

Ievainojamību un 
atjauninājumu pārvaldība

Diska šifrēšana

Mākoņ-smilškaste

Moderna darbstaciju 
aizsardzība

Pārvaldības konsole

Serveru aizsardzība





Paldies

Egils Rupenheits
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