-

ENDPOINT
SECURITY

Potente protecciéon multicapa
para equipos de escritorio y portatiles



¢/Qué es la proteccidon
moderna para endpoints?

Cuando hablamos de proteccion moderna para endpoints nos referimos a
una soluciéon que se implementa en los dispositivos finales con el propésito
de prevenir ataques de malware basados en archivos, detectar actividad
maliciosa, y proporcionar las funciones de investigacion y remediacion
necesarias para responder a las alertas y los incidentes de seguridad
dinamicos.

Las soluciones de ESET de proteccion para endpoints emplean un enfoque de varias capas donde intervienen
multiples tecnologias que trabajan juntas, con la capacidad de equilibrar el rendimiento, la deteccion y los
falsos positivos.

Soluciones de proteccion
para endpoints de ESET

v ESET Endpoint Security para Windows v ESET Endpoint Antivirus para macOS

v ESET Endpoint Security para macOS v ESET Endpoint Antivirus para Linux

v ESET Endpoint Antivirus para Windows

Las caracteristicas y funcionalidades de los productos pueden variar segln el sistema operativo.
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En qué se diferencia ESET

PROTECCION MULTICAPA

ESET combina tecnologia en mdltiples capas,
aprendizaje automatico y experiencia humana
para proporcionarles a los clientes el mejor nivel
de proteccion posible. Nuestra tecnologia mejora
y cambia constantemente a fin de ofrecer el
mayor equilibrio entre deteccion, falsos positivos y
rendimiento.

SOPORTE MULTIPLATAFORMA

Las soluciones de proteccién para endpoints de
ESET son compatibles con todos los sistemas
operativos: Windows (incluyendo procesadores
ARM), macOS§, Linux y Android. No solo permiten
administrar completamente todos nuestros
productos para endpoints desde una Unica pantalla,
sino que también admiten la gestion de dispositivos
moviles iOS y Android.
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RENDIMIENTO INIGUALABLE

Una de las principales preocupaciones de muchas
empresas es el impacto que puede tener su solucién
de proteccion para endpoints en el rendimiento.
Los productos de ESET contintan sobresaliendo

por su desempeno y ganan pruebas de terceros que
demuestran lo livianos que son en los sistemas.

PRESENCIA MUNDIAL

ESET tiene oficinas en 22 paises, laboratorios de
investigacion y desarrollo en 13, y ademas cuenta
con presencia en mas de 200 paises y territorios.
Esto nos ayuda a recopilar datos para detener

el malware antes de que se extienda por todo

el mundo, y a priorizar el desarrollo de nuevas
tecnologias basandonos en las amenazas mas
recientes o en los posibles nuevos vectores de
ataque.

vmware
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Todos los productos de ESET para endpoints se gestionan desde la misma consola de ESET PROTECT (basada
en la nube o local), que garantiza una vision completa de la red.




Nuestro exclusivo enfoque
multicapa de la seguridad

La tecnologia ESET LiveSense, junto con nuestra experiencia en aprendizaje
automatico, el sistema de reputacion en la nube y nuestro personal, conforman
la plataforma de prevencion, deteccidn y respuesta ante ciberamenazas mas

completa del mundo.

ESET LIVEGRID®

Cada vez que aparece una
amenaza 0-day como el
ransomware, el archivo se envia
a nuestro sistema de proteccion
contra malware basado en la
nube, LiveGrid®, donde se activa
la amenaza para monitorear su
comportamiento. Los resultados
se distribuyen a todas las
endpoints a nivel mundial en
cuestion de minutos, sin requerir
ninguna actualizacion.
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APRENDIZAJE
AUTOMATICO

Combina la potencia de redes
neuronales y algoritmos
seleccionados para etiquetar
correctamente las muestras
entrantes como no infectadas,
potencialmente no deseadas o
maliciosas.

EXPERIENCIA HUMANA

Nuestros investigadores de
seguridad de primer nivel
comparten sus conocimientos
exclusivos para garantizar la
mejor inteligencia de amenazas
las 24 horas del dia.
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PROTECCION CONTRA
ATAQUES POR FUERZA
BRUTA

Esta funcién de seguridad protege
los dispositivos ante la adivinacién
de credenciales y el establecimiento
ilegitimo de una conexién remota.
La proteccién se configura con
facilidad a través de una politica
directamente desde la consola, y se
pueden crear exclusiones en caso
de que bloquee algo que no deberia.

RANSOMWARE SHIELD

Esta tecnologia es una capa adicional
de ESET que protege a los usuarios
ante el ransomware. Monitorea

y evalla todas las aplicaciones
ejecutadas en funcién de su
comportamiento y reputacion. Fue
disenada para detectar y bloquear los
procesos con conductas similares a las
del ransomware.

NAVEGADOR SEGURO

Esta funcién esta disenada

para proteger los activos de la
organizaciéon mediante una capa
especial de seguridad centrada en el
navegador, dado que es la principal
herramienta utilizada para acceder a
datos criticos dentro del perimetro de
laintranety en la nube. Ofrece una
proteccién mejorada de la memoria
para el proceso de navegacion, asi
como del teclado, y les permite a los
administradores anadir direcciones
URL para el acceso seguro.

PROTECCION ANTE
BOTNETS

Esta funcionalidad de ESET
detecta las comunicaciones
maliciosas que utilizan las botnets
y al mismo tiempo identifica los
procesos agresores. Bloquea todas
las comunicaciones maliciosas
detectadas y se lo informa al
usuario.

PROTECCION CONTRA
ATAQUES DE RED

Esta tecnologia mejora la deteccién
de vulnerabilidades conocidas en

el nivel de la red. Constituye otra
importante capa de seguridad
contra la propagacion del malware,
los ataques que circulan por la

red y el aprovechamiento de
vulnerabilidades para las cuales
aun no se lanzé al pablico o

no se desarroll6 la revision
correspondiente.

HIPS

El Sistema de prevencién de
intrusiones basado en el host
provisto por ESET monitorea

la actividad del sistemay usa

un grupo predefinido de reglas
que reconocen cualquier
comportamiento sospechoso.
Ademas, incluye un mecanismo de
autodefensa para impedir que el
proceso malicioso lleve a cabo sus
actividades daninas.

.

Fiona Garland, Business Analyst del Grupo de TI;
Mercury Engineering, Irlanda; 1300 equipos

“LO QUE MAS SE DESTACA DE LOS PRODUCTOS DE ESET SON SUS
VENTAJAS TECNOLOGICAS AL COMPARARLOS CON OTROS PRODUCTOS
DEL MERCADO. ESET NOS OFRECE UNA SEGURIDAD EN LA QUE PODEMOS
CONFIAR, LO QUE ME PERMITE TRABAJAR EN CUALQUIER PROYECTO Y
EN CUALQUIER MOMENTO CON LA TRANQUILIDAD DE QUE NUESTRAS
COMPUTADORAS ESTAN 100% PROTEGIDAS.”
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Casos de uso

Ransomware

PROBLEMA

Algunas empresas necesitan una garantia adicional
de que estaran protegidas frente a los ataques de
ransomware.

SOLUCION

v La Proteccion contra ataques de red evita que el
ransomware infecte el sistema, ya que detiene
los exploits en el nivel de la red.

v Nuestra completa defensa en maltiples
capas incluye un modo sandbox integrado
a los productos, encargado de interceptar el
malware que utiliza la ofuscacion para evadir su
deteccion.

v El sistema en la nube de proteccién contra
malware provisto por ESET lo resguarda
automaticamente de las nuevas amenazas sin
tener que esperar a la proxima actualizacion de
detecciones.

v Todos los productos de ESET cuentan con la
tecnologia Ransomware Shield para proteger a
los usuarios del cifrado malicioso de archivos.

Robo de credenciales

PROBLEMA

Hay un aumento de ataques de phishing y sitios
web falsos que imitan a organizaciones reales para
robar credenciales de acceso y datos financieros.

SOLUCION

v Los productos de ESET para endpoints estan
disenados para proteger los activos de la
organizacion mediante una capa exclusiva de
seguridad centrada en el navegador, dado que es
la principal herramienta utilizada para acceder a
datos criticos dentro del perimetro de la intranet
y en la nube.

v La funcionalidad Navegador seguro protege los
datos confidenciales mientras se navega online.

v Con un solo clic, los administradores pueden
optar por incluir todos los portales bancarios
y de pago, y definir qué sitios web especificos
desean proteger.

Atagues de
adivinacion de
contrasenas

PROBLEMA

El Protocolo de Escritorio Remoto (RDP) y el Bloque

de Mensajes de Servidor (SMB) constituyen vectores

de ataque atractivos para los atacantes, ya que les
permiten obtener el control remoto total de un sistema.

SOLUCION

v La Proteccion contra ataques por fuerza bruta
proporciona una defensa eficaz contra ataques
frontales a puntos de acceso remotos protegidos
con contrasenas.

v Protege los dispositivos ante la adivinacion de
credenciales y el establecimiento ilegitimo de
conexiones remotas.

v Se configura con facilidad a través de una politica
directamente desde la consola; se pueden crear
exclusiones en caso de que bloquee algo que no
deberia.

v Es versatil: los usuarios pueden afadir sus propias
reglas o modificar las existentes.

Malware sin archivos

PROBLEMA

El malware sin archivos es una amenaza relativamente
nuevay, dado que solo existe en la memoria, su
deteccién requiere un enfoque diferente al del malware
tradicional basado en archivos.

SOLUCION

v La Exploracion avanzada de memoria, una
tecnologia exclusiva de ESET, lo protege de este tipo
de amenazas, ya que monitorea el comportamiento
de los procesos maliciosos y los explora cuando se
muestran en memoria.

v La tecnologia de multiples capas, el aprendizaje
automatico y la experiencia humana les
proporcionan a nuestros clientes el mejor nivel de
proteccion posible.
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Acercade ESET

CUANDO LA TECNOLOGIA PERMITE EL PROGRESO, ESET® ESTA AQUI PARA PROTEGERLA.

ESET aporta mas de 30 anos de innovacion impulsada por la tecnologia y ofrece

las soluciones de ciberseguridad mas avanzadas del mercado. Nuestra moderna
proteccion para endpoints se basa en las exclusivas tecnologias de seguridad
multicapa ESET LiveSense®, combinadas con el uso continuo del aprendizaje
automatico y la computacion en la nube. Gracias al respaldo de la mejor inteligencia
e investigacion sobre amenazas del mundo, los productos de ESET ofrecen el
equilibrio perfecto entre capacidades de prevencion, deteccion y respuesta. Con
una gran facilidad de uso y una velocidad insuperable, nos dedicamos a proteger el
progreso de nuestros clientes, garantizando la maxima seguridad.

ESET EN NUOMEROS

MAS DE
400 MIL

MAS DE 1000
MILLONES

195 13

paises y territorios centros de
de usuarios de Internet clientes |n\:1est|gac:lon
. . esarrolio
protegidos corporativos y .
mundiales
ALGUNOS DE NUESTROS CLIENTES
}\ Allianz () Ccanon m ..
MITSUBISHI Suisse Canon Marketing Japan Group
MOTORS
Drive your Ambition
protegido por ESET desde protegido por ESET desde protegido por ESET desde partner de seguridad ISP desde
2017 mas de 9.000 endpoints 2016 mas de 4.000 buzones 2016 mas de 32.000 2008
de correo endpoints base de clientes de 2 millones
RECONOCIMIENTOS
Leader FINTHE Rapicati GROUP, INC.
'ratives m NM ATECHNOLOGY MARKET RESEARCH FIRM
APPROVED
Business Security 2023

DEC 2022

ESET recibi6 el premio Business Security
APPROVED en las Pruebas de seguridad
para empresas realizadas en diciembre de
2022 por AV-Comparatives.

ESET obtiene sistematicamente las
mejores clasificaciones en la plataforma
global de resefas de usuarios G2y sus
soluciones son valoradas por clientes de
todo el mundo.

ESET recibi6 la mencién Top Player por
cuarto ano consecutivo en el Cuadrante
de Mercado de Radicati para la Proteccion
frente a Amenazas Persistentes
Avanzadas de 2023.



