
Data Loss
Prevention (DLP)
Prévention des pertes de données et 
protection contre les menaces internes
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À propos de
Safetica
Safetica est un éditeur de logiciels tchèque 
qui fournit aux entreprises de toute taille et 
de toute forme des solutions de prévention 
des pertes de données et de protection 
contre les menaces internes. Chez Safetica, 
nous pensons que chacun mérite de savoir 
que ses données sont en sécurité.

+ 500 000
appareils protégés

+ 120
pays

+90 
experts en sécurité

Alliances technologiques

Récompenses et réalisations



Détection des 
risques pour 
la sécurité des 
données et des 
incidents majeurs 
dès le premier jour

Safetica NXT est une solution 
SaaS (logiciel sous forme de 
services) de prévention des 
menaces internes, qui peut 
être déployé très rapidement 
et qui ne nécessite que peu 
de maintenance. Elle détecte 
rapidement les menaces 
potentielles pour la sécurité des 
données et les risques associés 
aux flux de données dans votre 
entreprise, afin de vous aider à 
resté protégé, à réagir, définir des 
directives pour le traitement des 
données sensibles, sensibiliser 
vos collaborateurs et veiller à la 
conformité réglementaire.

Les données sont une ressource essentielle 
pour toute entreprise, quelle que soit sa 
taille. Lorsque des données sensibles 
sont perdues ou volées, la réputation, la 
rentabilité et l’avantage concurrentiel d’une 
entreprise sont impactés.

644 852 dollars
Le coût moyen d’un incident lié à une fuite 
de données, Ponemon Institute, 2020
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Avantages

Perte de données 
et prévention des menaces 
internes

Empêchez les fuites de 
données involontaires et les 
comportements malveillants.

Détection des infractions 
de la réglementation

Obtenez des rapports 
pour vous conformer aux 
réglementations et aux 
normes.

Contrôle des ressources 
de l’entreprise

Auditez les comportements 
et les activités pour une 
protection maximale.

Flexibilité et rentabilité 
rapide

Déployez la solution 
et bénéficiez de sa valeur dès 
le premier jour. La facturation 
mensuelle permet d’optimiser 
les coûts de manière flexible 
et d’utiliser les services en 
fonction des besoins.

Contrôle des ressources 
précieuses

Découvrez, auditez 
et protégez vos données 
précieuses afin d’éviter 
les fuites préjudiciables 
entraînant des amendes 
ou nuisant à la réputation.

Respect de la conformité 
réglementaire

Obtenez des audits, 
un historique des analyses, 
une détection des incidents 
et des alertes pour vous 
conformer à la réglementation 
et aux normes de protection 
des données.

Une approche unique pour 
gagner du temps

• �Classification holistique 
des risques grâce 
à des fonctionnalités 
d’apprentissage.
• �Détection unique des 
intentions des utilisateurs 
et de leurs activités réelles.
• �Réduction du délai 
de réaction grâce aux 
notifications instantanées 
par email.

Couverture complète 
du périmètre de sécurité 

• �Visibilité à 360 degrés.
• �Prise en charge 
multiplateforme avec 
compatibilité universelle.
• �Protection complète des 
terminaux temporairement 
hors ligne.

Architecture mature

• �Approche faisant de 
la sécurité une priorité.
• �Protection élevée contre 
l’altération des terminaux, 
même contre les comptes 
administrateur.
• �Faible impact sur les 
ressources des terminaux 
(moins de 3 %).
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Sécurisation de vos 
données et amélioration 
de l’efficacité 
opérationnelle

Safetica ONE est la seule solution mature 
de protection des données conçue pour 
répondre aux besoins et à l’évolutivité des 
PME et des grandes entreprises. Maîtrisez 
vos précieuses données au meilleur rapport 
qualité-prix. Dépassez le simple cadre de 
la prévention des pertes de données grâce 
à une analyse globale des comportements, 
permettant de détecter les menaces internes 
encore plus tôt et de réagir avant qu’elles 
ne se transforment en incidents. Tirez parti 
de connaissances sur l’espace de travail, 
les ressources digitales et les activités de 
l’entreprise pour optimiser les coûts.
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Safetica UEBA

Safetica ONE
Discovery

Safetica ONE
Protection

Safetica ONE
Enterprise

Safetica Mobile

Architecture

Le serveur physique ou virtuel 
utilise une base de données 
contenant les enregistrements 
des activités et de la sécurité 
des terminaux. La console 
d’administration de Safetica 
permet aux administrateurs de 
gérer les politiques de sécurité 
et de consulter les informations 
collectées.

Toutes les actions sont 
consignées et les politiques de 
sécurité sont appliquées sur 
les ordinateurs de bureau, les 
ordinateurs portables et autres 
appareils mobiles distants ou 
même hors ligne (smartphones 
gérés par MDM uniquement) 
avec un client Safetica.

Les données sensibles 
sont protégées sur tous les 
canaux.

Console et serveur d’administration 
Safetica

Alertes

Détection
Notification
Justification
Blocage

Appareils de l’entreprise avec 
Safetica

Classifications 
tierces

Politiques

Intégrations 
avec des tiers

Canaux de données couverts
Safetica protège les données sur une multitude de canaux et de plateformes, quel que soit l’endroit 
où elles résident ou circulent.

Adresse email InternetPartage de fichiers et réseaux sociaux

Cloud

Microsoft 365

Messagerie instantanée

Stockage 
amovible

Médias

Connexions Opérations

WeTransfer Twitter Facebook HTTP  
HTTPS

FTP FTPS P2PWebmail | POP3 / 
IMAP | SMTP

Exchange Online
SharePoint Online

CD, DVD, 
Blu-ray

Imprimant
es

Teams Skype Slack Bluetooth Firewire Copier/coller 
Glisser/déposer

Capture d’écran

OneDrive | Dropbox
Google Drive
Box | SharePoint

USB | Cartes mémoire  
Lecteurs externes | 
Disques optiques

Send 
Anywhere



Safetica ONE 
Discovery 

Safetica ONE Discovery audite et 
classifie tous les flux de données 
dans votre entreprise. Il identifie les 
informations sensibles et les risques 
pour la sécurité en inspectant les 
contenus grâce à la reconnaissance 
optique de caractères (ROC). 
Bénéficiez d’un aperçu rapide sur ce qui 
se passe dans votre espace de travail 
en temps réel. Comprenez toutes les 
activités, les processus et les risques 
internes associés aux données pour 
améliorer la sécurité de vos données 
et votre efficacité interne.

Avantages clés
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Bénéficiez d’une visibilité 
sur les incidents liés à la 
sécurité des données et aux 
infractions de la conformité 
réglementaire afin de pouvoir 
réagir et atténuer leurs 
impacts

Auditez et classez vos flux 
de données sensibles dans 
n’importe quel canal ou 
activité afin de déterminer où 
vos données risquent d’être 
perdues ou volées

Obtenez des notifications 
instantanées ainsi que des 
rapports utilisables et faciles 
à comprendre présentant 
une évaluation du niveau 
de risque et un aperçu des 
incidents

Découvrez et supprimez 
les logiciels, services dans 
le Cloud ou matériels/
périphériques indésirables ou 
inutiles 

Une solution facile à déployer, 
s’intégrant en un clic avec 
Microsoft 365, respectueuse 
des processus établis, et 
fournissant de premiers 
rapports en quelques jours

Analysez objectivement les 
activités des utilisateurs 
dans votre environnement 
et déterminez si les 
équipements et le réseau 
de l’entreprise sont utilisés 
correctement

Safetica ONE
Protection 

Safetica ONE Protection identifie les 
risques, sensibilise vos collaborateurs, 
et empêche les erreurs et les actes 
malveillants des collaborateurs pour 
protéger vos données. La combinaison 
de l’analyse des données, de leur 
classification et de la prévention des 
pertes de données (DLP) avec la 
protection contre les menaces internes 
crée un environnement sécurisé, et 
garantit l’efficacité des activités de 
l’entreprise.

Avantages clés

Contrôle total sur 
les flux de données 
sensibles et les 
risques internes 
grâce à l’analyse 
des comportements 
et l’inspection des 
contenus

Obtenez 
régulièrement des 
rapports de sécurité 
et des notifications 
en temps réel sur les 
incidents

Utilisez Safetica 
Zones pour une 
sécurité des données 
simplifiée et de haut 
niveau

Créez une copie 
masquée des données 
qui fuitent afin 
de conserver 
des preuves pour 
une enquête ultérieure



Safetica
UEBA 

Obtenir des connaissances est la 
première et la plus importante étape 
pour comprendre les flux de travail de 
votre entreprise, les habitudes de travail 
et la productivité des collaborateurs. 
Enrichissez n’importe quel produit 
Safetica ONE avec le module User 
and Entity Behavior Analytics (UEBA) 
pour consulter les activités des 
utilisateurs en détail et découvrir les 
comportements anormaux. Assurez le 
bon déroulement des activités, même 
lorsque vous travaillez à distance.

Avantages clés
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Identifiez les activités des 
utilisateurs grâce à l’audit des 
activités professionnelles, 
ainsi qu’à la catégorisation et 
au tagging automatisés des 
applications utilisées et des 
sites web consultés par les 
utilisateurs

Obtenez des informations 
plus approfondies sur la 
communication par email 
grâce la consignation de 
tous les emails entrants et 
sortants, tout en respectant 
la confidentialité des 
collaborateurs

Suivez les changements 
de comportement des 
utilisateurs grâce à une 
visibilité sur les tendances 
et les changements 
de comportement des 
utilisateurs dans votre réseau 
au fil du temps

Audit de l’utilisation des 
ressources
pour obtenir un aperçu 
précis de la répartition et 
de l’utilisation efficace des 
licences logicielles et du 
matériel achetés

Obtenez des rapports 
complets et des alertes en 
temps réel sur les activités 
de chaque utilisateur, même 
en télétravail, par exemple via 
RDP, etc.

Auditez les recherches 
d’emploi pour identifier les 
portails consultés par des 
utilisateurs spécifiques, qui 
pourraient présenter un 
risque futur pour la sécurité 
des données

Safetica ONE
Enterprise 

Safetica ONE Enterprise étend la 
prévention des pertes de données et la 
protection contre les menaces internes 
grâce au contrôle supplémentaire 
des flux de travail, l’automatisation et 
l’intégration transparente avec des 
solutions de sécurité réseau tierces, 
des SIEM et des outils d’analyse 
de données. Constituez votre 
infrastructure de sécurité informatique 
en toute simplicité.

Avantages clés

Intégration 
automatisée de tiers 
et de fonctionnalités 
pour des cas 
d’utilisation avancés

Politiques de contrôle 
des flux de travail 
sur les terminaux de 
l’entreprise

Prise en charge 
d’Active Directory 
dans les 
environnements 
multidomaines

Personnalisation 
à la marque de 
l’entreprise des 
notifications de 
sécurité envoyées 
aux utilisateurs sur 
les terminaux



Synthèse comparative 
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Positionnement DLP en mode SaaS 
• �Couvre sur les principaux scénarios de 
sécurité des données 
• �Automatisation basée sur les meilleures 
pratiques.

DLP + Protection contre les menaces internes
• �Couvre une gamme complète de scénarios 
de sécurité en mettant l’accent sur la 
protection des données, l’audit de l’espace 
de travail et l’optimisation des coûts.

Buyer Persona 100-500 utilisateurs
• �Infrastructure matérielle interne limitée ou 
inexistante
• �Capacités informatiques limitées, marge 
de manœuvre minimale pour accroître 
l’expertise en matière de sécurité 
• �Préfère payer pour une sécurité des 
données fournie en tant que service

200 - 4 000 utilisateurs
• �Infrastructure interne et importance pour la 
conservation des données sur site
• �Propre équipe informatique/sécurité, avec 
des capacités disponibles
• �Besoin multi-tenants
• �Besoin d’intégrations tierces

Options de déploiement Cloud-native SaaS
• �Service en Cloud via Microsoft Azure
• �Options autogérées ou gérées par le MSP
• �Nécessite Safetica Client sur les appareils

Options flexibles de déploiement
• �Déploiement sur site, dans le centre de 
données externe ou dans le Cloud
• �Nécessite Safetica Client sur les appareils

Durée de déploiement De quelques heures à quelques jours
• �Quelques heures pour le déploiement
• �Jours à semaines pour effectuer un audit 
de sécurité et mettre en place les règles 
de protection initiales

De quelques semaines à quelques mois
• �Des semaines pour déployer et réaliser un 
audit de sécurité
• �Des semaines à des mois pour mettre en 
œuvre la DLP

Admin. & maintenance Simplicité et automatisation maximales
• �Paramétrage simple
• �Faible impact sur l’administration grâce à 
l’auto-détection des risques et de l’espace 
de travail numérique.
• �~2-4h de capacité d’administration par 
semaine

Console de configuration experte
• �Options de configuration granulaires
• �Gestion et paramètres permettant 
de concilier sécurité des données et 
productivité de l’entreprise
• �~1MD+ de capacité d’administration par 
semaine

Découverte de données 
sensibles

Détection et classification des données en 
fonction du contenu

Classification des données en fonction du 
contenu et du contexte avec inspection du 
contenu par OCR

Protection de la
propriété intellectuelle 

Configuration simple des règles de DLP/
protection en tirant parti de l’espace de 
travail numérique dynamique

Configuration granulaire des politiques DLP 
pour couvrir les besoins et environnements 
spécifiques

Conformité
réglementaire

Configuration rapide de la détection des 
données sensibles/risques avec des 
catégories de données préconfigurées 
(personnelles, financières et santé)

Configuration personnalisée de la détection 
des données sensibles/incidents pour une 
grande variété de réglementations et de 
normes. 

Analyse des utilisateurs 
et des risques 

Informations sur le niveau de risque de 
chaque événement et utilisateur 

Informations détaillées sur le comportement des 
utilisateurs, contrôle de l’utilisation du matériel et 
des logiciels pour optimiser les coûts.

Contrôle
web/applications

Contrôle des mouvements/téléchargements 
de fichiers

Contrôle complet du web et des applications 
avec une catégorisation forte

Zones sécurisées Zone sécurisée unique avec automatisation 
de la détection

Plusieurs zones de sécurité peuvent être 
définies et configurées

Licensing Abonnement à la carte
• �Abonnement mensuel ou annuel payé par 
utilisateur

Licence annuelle
• �Licence annuelle ou pluriannuelle basée sur 
le nombre d’endpoints

Positionnement

Buyer Persona

Options de déploiement

Durée de déploiement

Admin. & maintenance

Cas d’utilisation

Licensing

Safetica
Mobile 

Safetica ONE Mobile est un outil léger 
de gestion des appareils mobiles 
(MDM) qui améliore la sécurité des 
données sur les smartphones et les 
tablettes, afin d’en faire des éléments 
de confiance de votre environnement 
informatique. Obtenez une vue 
d’ensemble sur l’état des appareils 
mobiles afin d’identifier les risques 
pour la sécurité et être en mesure de 
réagir rapidement. Tout cela à partir 
d’une seule interface.

Protection des données sur 
les appareils mobiles
Isolez les applications et les 
données professionnelles dans 
un espace de travail protégé, 
identifiez les applications 
nuisibles sur certains appareils, 
et bloquez ou effacez à 
distance les appareils égarés 
ou volés.

Vue d’ensemble de l’état des 
utilisateurs et des appareils
Contrôlez la sécurité et la 
connectivité des appareils, 
suivez et retrouvez les 
appareils perdus grâce à la 
localisation à distance.

Administration centralisée 
à distance
Utilisez l’administration 
avancée des applications 
pour contrôler les paramètres 
et le comportement des 
applications, définir des 
politiques de sécurité pour 
des groupes d’appareils, et 
les configurer et les gérer 
automatiquement à partir 
d’un seul endroit.

Avantages clés



Liste détaillée des fonctionnalités
Compatible avec
Windows, macOS, Microsoft 365, Android, iOS

Safetica 
ONE 

Discovery

Safetica 
ONE 

Protection

Safetica 
ONE 

Enterprise

Protection des données sur les terminaux
Contrôle de l’espace de travail
Définissez votre espace de travail sécurisé, et réduisez le périmètre en contrôlant 
les applications et les sites web. Évitez les comportements indésirables dans 
votre entreprise et réduisez le coût de l’administration de la sécurité.

-

Zones Safetica
Administration facile du périmètre de sécurité des données grâce aux zones 
uniques de Safetica, qui réduisent considérablement le nombre de politiques 
de protection des données.

-

Gestion du chiffrement BitLocker
Administration centralisée des disques locaux et des périphériques externes 
avec chiffrement BitLocker.

-

Protection des données dans le Cloud
Protection contre la synchronisation des terminaux dans le Cloud
Protection des données stockées dans le Cloud via OneDrive, Google Drive, 
Dropbox, Box, etc., à partir des terminaux.

-

Protection avancée des terminaux Microsoft 365
Protection des données pour Microsoft 365 et SharePoint à partir des 
terminaux. Empêchez le partage ou le téléchargement de données que vous 
ne souhaitez pas héberger sur le Cloud.

-

Protection des informations Azure
Détection des classifications de données provenant de Microsoft Azure 
Information Protection, même sous forme chiffrée.

-

Protection d’Exchange Online
Unifiez les politiques appliquées à la messagerie sur les terminaux et dans le 
Cloud. Gérez et filtrez les données sortant des terminaux et d’Exchange Online.

-

Fonctionnalités d’Enterprise
Habillage des notifications à la marque de l’entreprise
Personnalisation des notifications envoyées aux utilisateurs finaux (logo).

- -

Contrôle des flux de travail
Politiques applicatives et paramètres des politiques configurés par des 
experts pour aligner les flux de travail des terminaux aux processus de 
l’entreprise.

- -

Prise en charge multidomaine
Prise en charge de multiples domaines sur Active Directory.

Automatisation de la sécurité
Intégration SIEM
Signalement automatisé des incidents aux solutions de SIEM (Splunk, 
QRadar, LogRhythm, ArcSight, etc.).

- -

Intégration avec FortiGate
Intégration automatisée de la sécurité avec les Appliances réseau FortiGate

- -

API de reporting
API pour transmettre les données de Safetica à des services d’analyse et de 
visualisation.

- -

Compatible avec
Windows, macOS, Microsoft 365, Android, iOS

Safetica 
ONE 

Discovery

Safetica 
ONE 

Protection

Safetica 
ONE 

Enterprise

Audit de sécurité
Audit de sécurité des flux de données
Audit de sécurité des flux de données sur l’ensemble des canaux, y compris 
les dispositifs externes, le téléchargement web, la messagerie par email, la 
messagerie instantanée, l’impression et le stockage dans le Cloud.

Audit des fichiers et des emails Office 365
Audit des opérations sur les fichiers et des communications par email sortant 
dans Office 365.

Visibilité sur la conformité réglementaire
Découvrez les infractions des réglementations les plus courantes, telles que 
PCI-DSS, GDPR ou HIPAA, dans toutes les variantes régionales.

Audit de sécurité de l’espace de travail
Auditez l’utilisation des appareils, des applications, des réseaux et de 
l’impression. Découvrez les ressources inutilisées ou mal utilisées pour 
faciliter la maintenance de l’espace de travail, assurer la fidélisation et 
réduire les coûts.

Inspection des contenus
Classez les fichiers et les emails sensibles via l’inspection avancée des 
contenus, à l’aide de modèles prédéfinis ou de règles et de dictionnaires 
personnalisés.

Détection des activités suspectes
Réagissez rapidement grâce à la détection en temps réel des activités 
suspectes et aux alertes immédiates par email.

Protection des données sur les terminaux
Protection de la messagerie et du réseau
Protection des données pour la messagerie, le téléchargement web, la 
messagerie instantanée et les partages réseau.

-

Protection des appareils et de l’impression
Gérez les flux de données vers les appareils externes et empêchez l’impression 
des données sensibles sur les imprimantes locales, réseau ou virtuelles. 

-

Protection du télétravail
Évitez les fuites de données sur les terminaux distants ou les connexions 
RDP. Prise en charge un large éventail de solutions d’accès à distance. 

-

Classification avancée des données
Utilisez des technologies avancées pour détecter et tagger les données sensibles 
en fonction de leur origine, du contexte du flux de travail ou du type de fichier. 
Profitez de la détection des métadonnées pour utiliser des classifications tierces. 
Permettez aux utilisateurs de classer eux-mêmes les fichiers.

-

Différentes politiques de remédiation
Réagissez avec souplesse aux incidents détectés pour sensibiliser et 
responsabiliser vos collaborateurs. Les incidents peuvent être consignés, 
bloqués, ou justifiés/bloqués avec dérogation.

-

Copie masquée des incidents
Conservez des preuves des incidents en créant des copies masquées des 
données qui fuitent. Les copies masquées sont entièrement chiffrées et 
peuvent être conservées sur des ordinateurs locaux avec une politique de 
conservation.

-
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Besoin de renseignements ? 
Contactez-nous : 01 55 89 08 85

Vous êtes une entreprise :
clientsfinaux@eset-nod32.fr

Vous êtes un revendeur :
revendeurs@eset-nod32.fr

En savoir plus sur www.safetica.com/fr

Excellente
protection des données
en toute simplicité


