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Protection avancée pour la messagerie,
la collaboration et le stockage dans

le Cloud, avec une défense proactive
contre les menaces
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Qu'est-ce que
ESET Cloud Office
Security ?

ESET Cloud Office Security offre une protection avancée pour
les applications Office 365 et Google Workspace avec des fonc-
tionnalités ultimes de défense contre les menaces zero-day.

ESET Cloud Office Security est notre solution de sécurité intégrée de la messagerie dans le
Cloud (ICES), appelée également solution de sécurité de la messagerie dans le Cloud via API
(CAPES). Ses fonctionnalités de filtrage du spam, d'analyse antimalwares, d'anti-hameconnage
et de défense contre les menaces avancées avec sandboxing Cloud protége les communica-
tions, la collaboration et le stockage dans le Cloud de votre entreprise. Notre console dans le
Cloud est facile a utiliser et vous apporte une vue d'ensemble sur les éléments détectés. Elle
vous informe immédiatement lorsqu'une détection se produit.

Cette solution est fournie sous forme de service, avec une
console d'administration web dédiée, accessible en tout lieu.
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Pourquoi mieux sécuriser
les outils de collaboration ?

A mesure que la messagerie dans le Cloud devient de
plus en plus courante et que les attaques contre la mes-

sagerie professionnelle se multiplient, il est essentiel de Garantit des communications et
fortifier les défenses. Améliorez votre cyber-résilience une collaboration sans infections
en mettant en ceuvre une solution de sécurité qui ren- dans I'entreprise

forcera vos outils de collaboration. ESET Cloud Office Minimise les effets négatifs des
Security fournit une couche de protection avancée sup- messages non sollicités sur la
plémentaire, en complément des fonctions de sécurité productivité quotidienne
intégrées de Microsoft ou de Google. Elle contribue a Empéche les emails externes
protéger votre entreprise contre les infections, minimiser entrants d'étre utilisés comme

les interruptions de travail dues a des messages non sol- véhicule d'attaques ciblées
licités et prévenir les attaques ciblées ainsi que des types
de menaces inédits, en particulier les ransomwares.

Son efficacité en chiffres* :

v 750 000 menaces détectées contre la messagerie

v 360 000 emails d’hameconnage bloqués

v 21 millions d’emails de spam capturés
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Cas d’utilisation

PROBLEME

Le propriétaire d’'une entreprise souhaite appliquer des
mesures spécifiques pour minimiser les risques de cyber-
sécurité et garantir la continuité des activités.

SOLUTION

v L'administrateur de l'entreprise peut inspecter la
quantité d'emails de spam, d’hameconnage et de
malwares détectés par ESET, et identifier les utili-
sateurs les plus fréquemment visés par ces emails
malveillants.

v |l peut observer a quels moments la plupart des
emails de spam sont recus par I'entreprise.

PROBLEME

Echange fréquent de fichiers volumineux sur le stockage
dans le Cloud de I'entreprise entre des collaborateurs et
des intervenants externes.

SOLUTION

v Les données sensibles de I'entreprise sur OneDrive ou
Google Drive doivent étre protégées par un niveau de
sécurité supplémentaire.

v L'administrateur peut activer une solution de sécu-
rité tierce dans le Cloud telle qQU'ESET Cloud Office
Security pour protéger les applications Microsoft 365
ou Google Workspace de I'entreprise.

v A partir de ces données et de ces connaissances, I'ad-
ministrateur est en mesure de préparer un rapport
contenant des informations pertinentes pour les
cadres.

v Un puissant moteur antimalwares analyse les nou-
veaux fichiers et les fichiers modifiés, et empéche la
propagation des malwares via OneDrive ou Google
Drive sur plusieurs appareils.

PROBLEME

Les ransomwares ont tendance a s'introduire dans les
boites mail des utilisateurs peu méfiants via des emails.

SOLUTION

v ESET Cloud Office Security soumet automatique-
ment les piéces jointes suspectes a ESET LiveGuard
Advanced.

PROBLEME

Les besoins d'un groupe spécifique de collaborateurs
et la nécessité de préserver la sécurité de I'entreprise
doivent étre équilibrés.

SOLUTION

v 'administrateur peut configurer différents para-
métres de protection pour chaque unité, ou méme
par utilisateur.

v ESET LiveGuard Advanced analyse les échantillons
dans un environnement de sandbox Cloud, puis
renvoie le résultat a ESET Cloud Office Security géné-
ralement dans les 5 minutes.

v ESET Cloud Office Security détecte automatiquement
les piéces jointes dont le contenu est malveillant, et
y remédie.

v Ainsi, si une petite équipe de l'entreprise souhaite
recevoir des emails importants pour son travail (par
ex. des newsletters marketing), I'administrateur peut
configurer une politique de sécurité spécifique désac-
tivant I'antispam pour ce groupe.

v Lentreprise reste protégée contre les malwares, et la
majorité des collaborateurs ne recoivent pas de spam.

v Les piéces jointes malveillantes ne nuisent ni a I'uti-
lisateur ni au réseau de l'entreprise.
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Protection des emails et
des fichiers partagés ou
stockeés dans le Cloud
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Utilisant désormais un moteur amélioré et primé dont
les performances ont été améliorées, ce composant
essentiel filtre tous les emails indésirables et empéche
les messages non sollicités d'atteindre les boites mail
des utilisateurs.

ANTI-HAMECONNAGE

Empéche les utilisateurs d'accéder a des pages web
qui sont connues pour étre des sites d'hameconnage.
Les emails peuvent contenir des liens qui menent a des
pages web d’hameconnage. ESET Cloud Office Security
analyse le corps et les lignes d'objets des emails entrants
pour identifier ces liens (URL). Les liens sont comparés
a une base de données de liens d’hameconnage connus,
qui est constamment actualisée.

ANTIMALWARES

Analyse tous les emails entrants et les pieces jointes ainsi
que tous les nouveaux fichiers et les fichiers modifiés.
Cela permet d'empécher les malwares d'atteindre les
boites aux lettres des utilisateurs et de se propager via
le stockage dans le Cloud a d'autres appareils.

DEFENS_E CONTRE LES MENACES
AVANCEES

Technologie proactive dans le Cloud utilisant des ana-
lyses adaptatives avancées, une technologie de machine
learning de pointe, de sandboxing dans le Cloud, et une
analyse approfondie des comportements pour préve-
nir les attaques ciblées ainsi que les nouveaux types
de menaces jamais vues auparavant, notamment les
ransomwares.

Les administrateurs peuvent inspecter les objets dans
cette espace de stockage, et décider de les supprimer ou
de les libérer. Cette fonction offre une gestion simplifiée
des emails et des fichiers qui ont été mis en quaran-
taine par notre solution de sécurité. Les administrateurs
peuvent également télécharger les objets en quaran-
taine et les analyser a l'aide d'autres outils locaux.

PROTECTION AUTOMATIQUE

Avec cette option activée, les administrateurs ont l'as-
surance que les nouveaux utilisateurs créés au sein
du tenant Microsoft 365 et Google Workspace seront
automatiquement protégés, sans qu'il soit nécessaire
d'utiliser la console pour les ajouter séparément.

NOTIFICATIONS

Les notifications améliorent considérablement l'effica-
cité des administrateurs en supprimant la nécessité de
consulter constamment le tableau de bord. Lorsqu'une
nouvelle activité potentiellement suspecte est détectée
par ESET Cloud Office Security, celui-ci peut envoyer un
email pour avertir les administrateurs ou les utilisateurs
afin qu'ils soient immédiatement informés de la menace.

SOLUTION MULTI-TENANT ET PRISE EN
CHARGE DES MSP

ESET Cloud Office Security a été concu dés le départ
pour prendre en charge la gestion de multiples tenants
avec des dizaines de milliers d'utilisateurs chacun. ECOS
est donc un outil adapté non seulement aux petites et
moyennes entreprises, mais également aux prestataires
de services managés (MSP).
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Fonctionnalitées
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ONEDRIVE FOR BUSINESS
ET GOOGLE DRIVE
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PROTECTION POUR
SHAREPOINT ONLINE

ANTIMALWARE
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ESET LIVEGUARD ADVANCED

PROTECTION POUR TEAMS

ANTIMALWARE

QUARANTAINE

ESET LIVEGUARD ADVANCED

CONSOLE
D’ADMINISTRATION DANS
LE CLOUD

GESTION DES LICENCES

PROTECTION AUTOMATIQUE

TABLEAU DE BORD AVEC STATISTIQUES SUR
LA SECURITE

NOTIFICATIONS DES DETECTIONS PAR EMAIL

FILTRAGE AVANCE DES DETECTIONS

GESTION DE LA QUARANTAINE

PARAMETRES DE PROTECTION S’APPUYANT
SUR DES POLITIQUES

MULTI-TENANT

RAPPORTS PERSONNALISABLES

TRADUCTION EN 21 LANGUES
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TESTEZ AVANT
D'ACHETER

Essayez notre couche supplémentaire
de protection avancée pour Office 365

et Google Workspace, et découvrez a
quel point son déploiement est rapide
et facile. Jugez de sa fiabilité, de son
ergonomie et de sa facilité d'adminis-
tration. Contactez nos experts pour
demander une évaluation gratuite
pour un maximum de 25 postes.




A propos d’'ESET

Cybersécurité de nouvelle génération
pour les entreprises

NOUS NE NOUS CONTENTONS PAS DE STOPPER LES MENACES, NOUS LES ANTICIPONS

Contrairement aux solutions conventionnelles qui se concentrent sur la réaction aux menaces une fois qu'elles se sont déclen-
chées, ESET offre une approche inégalée axée sur la prévention via I'lA et soutenue par I'expertise humaine, la renommée
mondiale de sa Threat Intelligence, et un vaste réseau de R&D dirigé par des chercheurs reconnus dans le secteur, tout cela
au service de l'innovation continue de notre technologie de sécurité multicouche.

Bénéficiez d'une protection sans pareil contre les ransomwares, 'hameconnage, les menaces zero-day et les attaques ciblées
grace a notre plateforme de cybersécurité XDR primée, qui combine des fonctionnalités nouvelle génération pour la pré-
vention, la détection et la recherche proactive de menaces. Nos solutions hautement personnalisables incluent un support
hyperlocal. Elles ont un impact minimal sur les performances des endpoints, et sont en mesure d'identifier et de neutraliser
les menaces émergentes avant qu'elles ne se déclenchent, garantissent la continuité des activités et réduisent les codts de
mise en ceuvre et d'administration.

Dans un monde ot la technologie permet le progrés, protégez votre entreprise avec ESET.
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Drive your Ambition

Protégés par ESET depuis
2017 : 9 000 endpoints

Protégé par ESET depuis
2016 : +4 000 boites mail

Partenaire de sécurité FAI
depuis 2008 : 2 millions
d'utilisateurs

Protégés par ESET depuis
2016 : 32 000 endpoints

RECONNAISSANCES
I<TN
L (R Raican Grour, Inc

APPROVED

Business Security

JUL 2023

ESET a recu le prix Business Security
APPROVED de AV - Comparatives dans le
cadre du test de sécurité des entreprises
de juillet 2023.

2023

ESET obtient régulierement les meilleures
notes sur la plateforme mondiale
d'évaluation des utilisateurs G2, et ses
solutions sont appréciées par les clients
du monde entier.

ESET a été reconnu parmi les
« Top Player » pour la quatriéme année
consécutive dans le rapport Market
Quadrant Advanced Persistent Threat
de Radicati en 2023.



