FICHA DE PRODUCTO

MAIL
SECURITY

Protege a tus usuariosy su correo electronico,
el vector de amenazas mas atacado

Progress. Protected.



;Qué es una solucion de
seguridad para el correo
electronico?

Un producto de seguridad para el correo electrénico esta
disenado para impedir que los ciberdelincuentes utilicen
el correo electronico para entrar en la red de la empresa. El
correo electrénico es uno de los vectores mas vulnerables,
ya que mas del 90% del ransomware se envia por correo
electrénico. Ademas de proteger contra las amenazas,
también protege contra el spamy el phishing.

ESET Mail Security proporciona una capa adicional de seguridad a las empresas
interesadas enimpedir que las amenazas lleguen a sus usuarios con una seguridad
multicapa proporcionada desde el propio servidor de correo.




ESET Mail Security
solutions

v ESET Mail Security para Microsoft Exchange Server 2

v,ESET Mail Security para IBM Domino A i
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“LO QUE MAS DESTACA ES SU GRAN VENTAJA TECNICA FRENTE A OTROS
PRODUCTOS DEL MERCADO. ESET NOS OFRECE UNA SEGURIDAD FIABLE,
LO CUAL SIGNIFICA QUE PUEDO TRABAJAR EN CUALQUIER PROYECTO
EN CUALQUIER MOMENTO SABIENDO QUE MIS EQUIPOS ESTAN
PROTEGIDOS AL 100%.”

' & 6 6 & ¢

“CONTAR CON UNA SEGURIDAD ADMINISTRADA DE FORMA CENTRALIZADA
EN TODOS LOS EQUIPOS, SERVIDORES Y DISPOSITIVOS MOVILES HA SIDO
UNA GRAN VENTAJA PARA NOSOTROS. SIN EMBARGO, LAS CAPACIDADES

DE MONITORIZACION, LA EFICACIA Y UN PRECIO MENOR QUE OTROS
PRODUCTOS DE SEGURIDAD TAMBIEN FUE CONSIDERADO A SU FAVOR.”

Director de sistemas; Diamantis Masoutis S.A., Grecia; +6.000 puestos



ESET marca la diferencia

POTENTE GESTION DE LA CUARENTENA

Los usuarios reciben correos electrénicos después
de pasar por la cuarentenay pueden gestionar

los mensajes por ellos mismos. Ademas, los
administradores pueden recibir informes de
resumen con regularidad. Sialguna vez alguien esta
esperando un correo electrénico, el administrador
puede decidir facilmente eliminar o liberar el
mensaje desde la cuarentena central.

PROTECCION MULTICAPA

La primera capa funciona con nuestra tecnologia
antispam, que filtra los mensajes de spam con

una precision de casi el 100%, seglin muestran
diversos analisis realizados por terceros. En la
segunda capa nuestro analisis antimalware detecta
archivos adjuntos sospechosos.También se puede
implementar una capa adicional en forma de
defensa contra amenazas avanzadas con ESET
LiveGuard Advanced.

TECNOLOGIA PROPIA

Las soluciones de ESET Mail Security utilizan
antispam, antiphishingy proteccion de
servidores. Combinan el aprendizaje automatico,
los macrodatosy experiencia humana en una
plataforma de seguridad premiada por diversos
organismos independientes.

COMPATIBLE CON CLUSTERES

Las soluciones ESET son compatibles con la
creacién de clisteres que permiten a los distintos
equipos comunicarse entre si e intercambiar
configuracién, notificaciones, informacion de

la base de datos de listas grises y mucho mas.
Ademas, es compatilbe con los clisters Windows
Failover Clusters y Network Load Balancing (NBL)
para obtener una proteccién a nivel de grandes
empresas.
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VELOCIDAD

El rendimientoy la estabilidad se encuentran

entre las caracteristicas mas importantes de un
producto para correo electronico. Las empresas
necesitan la seguridad de que su correo electrénico
va a ser procesado sin demora. ESET ofrece un
verdadero producto de 64 bits reales que permiten
la agrupacion de cllsteres para garantizar que

la velocidad nunca sea una preocupacioén para
empresas de cualquier tamano.

EXPERIENCIA HUMANA REFORZADA
POR MACHINE LEARNING

El uso de machine learning para automatizar
decisionesy evaluar las posibles amenazas es una
parte importante de nuestra estrategia, pero no
la Gnica. La experiencia humana es primordial
para proporcionar la inteligencia mas precisa
posible frente aamenazas, ya que los creadores de
amenazas son adversarios inteligentes.

PRESENCIA EN TODO E MUNDO

ESET cuenta con oficinas en 22 paises en todo

el mundo, laboratorios de I+D en 13y presencia

en mas de 200. Esto contribuye a proporcionar
informacién para bloquear el malware antes de
que se propague a nivel mundial, asi como priorizar
nuevas tecnologias basadas en lasamenazas mas
recientes o nuevos vectores posibles.



Casos de uso
Ransomware

PROBLEMA

El ransomware tiende a acceder a las cuentas de
correo de usuarios confiados a través del correo
electronico.

SOLUCION

v ESET Mail Security analiza el documento adjunto para
determinar si es malicioso, desconocido o seguro.

v ESET Mail Security evalta si un administrador ha
introducido determinadas reglas al correo electrénico
para evitar que los usuarios envien cierto tipo de
documentos adjuntos o determinados tamanos de
archivos.

v Si ESET Mail Security no esta seguro de la amenaza
potencial, puede reenviar el archivo adjunto a la
solucién ESET LiveGuard Advanced para su analisis.

v LiveGuard Advanced analiza la muestra mediante la
sandbox en la nubey envia el resultado a Mail Security
en cuestion de minutos.

v Sise descubre que el archivo es malicioso, ESET
Mail Security destruye automaticamente el correo
electrénico con el contenido malicioso.

Detén el phishing
al instante

PROBLEMA

Los usuarios son el objetivo constante de campanas
de phishing que pueden contener otros componentes
maliciosos.

SOLUCION

v Elsistema de alerta temprana ESET Threat Intelligence
notifica sobre las campanas de phishing.

v Pueden implementarse reglas en ESET Mail Security
para evitar recibir correos desde paises y dominios
maliciosos conocidos.

v ESET Mail Security usa un analizador sofisticado
que busca en el cuerpo del mensaje del asunto para
identificar enlaces maliciosos.

v Todos los correos con archivos o enlaces maliciosos
entran en cuarentena, evitando asi que los reciban los
usuarios.

Previene problemas
de continuidad

de la empresa
reduciendo el spam

PROBLEMA

Un solo usuario corre el riesgo de verse desbordado
por tener que filtrar los correos para decidir si son
son legitimos o no. Ademas, cada correo puede ser
reenviado al departamento de IT para confirmar su
legitimidad.

SOLUCION

v

ESET Mail Security analiza el correo electrénico usando una
tecnologia propia para determinar si el correo es legitimo
ospam.

Los correos electronicos sospechosos de spam entran
en cuarentenay a los usuarios se les envia un mensaje
indicando que se ha realizado esta accion.

Los administradores, ademas del usuario que recibi6 el
correo electrénico, pueden liberar correos o eliminarlos
para evitar que lleguen al usuario.
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Caracteristicas técnicas
de ESET Mail Security

ANTISPAM

Con nuestro propio motor de andlisis premiado se

evita que el spam llegue a los buzones de correo de tus
usuarios. Incluye la validacién SPF y DKIM, proteccién de
la retrodispersion y proteccion SMTP.

ANTIMALWARE

Nuestra segunda capa de proteccién integrada en ESET
Mail Security proporciona detecciéon de documentos
adjuntos sospechosos o maliciosos para evitar que los
usuarios se infecten.

PROTECCION ANTIPHISHING

Evita que los usuarios accedan a paginas web conocidas
por usar ataques de phishing, analizando el cuerpo de
los mensajes y asuntos para identificar las URLs. Estas se
comparan con una base de datos de URLs de phishing

y otras reglas para decidir si el mensaje es legitimo o
malicioso.

ANALISIS DE OFFICE 365 HIBRIDO

Es compatible con empresas que utilizan Microsoft
Exchange en una configuracioén hibrida.

ESET Mail Security analiza el correo electrénico usando tecnologia propia para
determinar si un correo electrénico es legitimo o spam.

REGLAS

El completo sistema de reglas de ESET permite a los
administradores definir manualmente el filtrado de
correo electrénico y las acciones a realizar con los correos
filtrados.

CUARENTENA BASADA EN WEBS

El sistema exhaustivo de reglas de ESET permite a los
administradores definir manualmente las condiciones del
filtrado de correo electrénico y las acciones a tomar con
los correos filtrados.

ESET Mail Security usa un sofisticado analizador que busca en el cuerpo del
mensaje y en la linea de asunto para identificar enlaces maliciosos.







Acerca de ESET

Seguridad digital de ultima generacion
para las empresas

NO SOLO DETENEMOS LAS FILTRACIONES, SINO QUE LAS PREVENIMOS

A diferencia de las soluciones convencionales que se centran en reaccionar ante las amenazas después de que se hayan
ejecutado, ESET ofrece un enfoque inigualable de prevencion basado en IA respaldado por experiencia humana, reconocida
Inteligencia de Amenazasy una extensa red de I+D liderada por investigadores de gran prestigio.Todo ello para la
innovacién continua de nuestra tecnologia de seguridad multicapa.

Disfruta de una proteccién inigualable frente al ransomware, el phishing, las amenazas de dia ceroy los ataques dirigidos
con nuestra galardonada plataforma de ciberseguridad XDR basada en la nube que combina funciones de prevenciény
deteccion proactiva de amenazas de Ultima generacion. Nuestras soluciones altamente personalizables incluyen soporte
hiperlocal. Ofrecen unimpacto minimo en el rendimiento, identifican y neutralizan las amenazas emergentes antes de que
puedan ejecutarse, garantizan la continuidad del negocio y reducen los costes de implementacién y gestién.

En un mundo donde la tecnologia permite el progreso, protege tu negocio con ESET.

ESET EN CIFRAS

1000M +400k 200 13

de usuarios clientes de paises y centrosdel+D

protegidos en empresa territorios en el mundo
todo el mundo

ALGUNOS DE NUESTROS CLIENTES

)‘ Alianz @) canon T .

MITSUBISHI H Canon Marketing Japan Group
MOTORS Suisse

Drive your Ambition

Protegido por ESET desde 2017, Protegido por ESET desde 2016, Protegido por ESET desde 2016, Distribuidor ISP desde 2008,
mas de 9.000 equipos mas de 4.000 buzones de correo mas de 32.000 equipos 2 millones de clientes base
RECONOCIMIENTO
Leader RN THE RapIcATI GROUP, INC.
m T ATeCHNOLOGY MARKET RESEARCH FiRM
APPROVED
Business Security 2023
JuL 2023
ESET recibi6 el premio Business Security ESET consigue de manera consecutiva las ESET ha sido reconocida como “Top Player” por
APPROVED de AV-Comparatives en el Business mejores clasificaciones en la plataforma cuarto afo consecutivo en el Cuadrante de
Security Test en julio de 2023. global de revision de usuarios G2 y sus Mercado de Amenazas persistentes avanzadas
soluciones son apreciadas por clientes 2023 de Radicati.

de todo el mundo.



