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Obtén una perspectiva
unica sobre el panorama de
las ciberamenazas

OBTEN UNA PERSPECTIVA UNICA

ADELANTATE A LA COMPETENCIA

ESET recopila inteligencia sobre amenazas de una gran variedad de fuentes y cuenta con una experiencia inigualable
sobre este terreno que te ayudara a hacer frente a los ataques de ciberseguridad cada vez mas sofisticados.

ESET vigila especificamente aquellos lugares donde hemos detectado grupos APT que tienen como objetivo empresas

de paises orientales: Rusia, China, Corea del Norte, Iran. Conoceras las nuevas amenazas antes que nadie.

TOMA DECISIONES CRUCIALES, MAS RAPIDO

@ Anticipate alasamenazasy toma decisiones mas rapidas y acertadas gracias a los informes exhaustivos y feeds de ESET.

ME)JORA TU NIVEL DE SEGURIDAD

AUTOMATIZA LA INVESTIGACION DE AMENAZAS
éf\z_.

Gracias a lainformacion de inteligencia de ESET, podras mejorar tus capacidades de detecciony correccion de
amenazas, bloquear APTs y ransomware y mejorar tu arquitectura de ciberseguridad.

@ La tecnologia de ESET detecta amenazas constantemente, en multiples capas, desde antes del arranque hasta en el
estado deinactividad. Beneficiate de la telemetria en todos los paises donde ESET detecta amenazas emergentes.

Ventajas de ESET

Experiencia humana respaldada por aprendizaje automatico. Nuestro sistema
de reputacion, LiveGrid esta compuesto por 110 millones de sensores en todo el
mundo, y es verificado por nuestros centros de I+D.

EXPERIENCIA HUMANA
RESPALDADA POR
MACHINE LEARNING

El uso del aprendizaje automatico

para automatizar decisionesy evaluar
posibles amenazas es una parte vital

de nuestra estrategia. Pero solo es tan
eficazcomo el personal que hay detras
del sistema. La experiencia humana

es primordial para proporcionar la
informacion sobre la inteligencia de
amenazas, porque los ciberdelincuentes
suelen seradversarios inteligentes.

FUERTE REPUTACION
SISTEMA - LIVEGRID®

Los productos ESET Endpoint contienen
un sistema de reputacion en la nube
que proporciona informacioén relevante
sobre las amenazas mas recientes y
archivos seguros. Nuestro sistema de
reputacion, LiveGrid®, esta formado
por11o millones de sensores en todo el
mundo verificados por nuestros centros
de I+D. Esto proporciona a los clientes el
maximo nivel de confianza al visualizar
lainformaciény losinformes ensu
consola.

PROCEDENCIA DE LA UE,
PRESENCIA MUNDIAL

Con sede en la Union Europea, ESET
lleva mas de 30 afos en el sector de
la seguridad, cuenta con 22 oficinas
entodo el mundo, 13 centrosde [+Dy
esta presente en mas de 200 paisesy
territorios. Esto nos permite ofrecer
a nuestros clientes una perspectiva
global de las tendencias y amenazas
mas recientes.
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Informes sobre Amenazas
Persistentes Avanzadas (APT

NUESTRA MEJOR INVESTIGACION A TU
ALCANCE

Nuestro equipo de investigacion es muy conocido en

el sector de la seguridad digital, gracias a nuestros
reconocidos blogs We Live Security y PROTEGERSE. El
equipo ofrece excelentes investigacionesy resimenes
de actividades APT, ademas de informacién mucho mas
detallada. Los clientes de ESET obtienen un adelanto
exclusivo de todo el contenido de We Live Security y
PROTEGERSE.

CONTENIDOS PRACTICOS Y
ELABORADOS

Los informes aportan informacién contextual sobre lo
que esta ocurriendoy por qué. Gracias a ello, las empresas
pueden prepararse de antemano para lo que pueda
venir.Ylo que es mas importante, nuestros expertos se
aseguran de que el contenido sea facil de entender.

TOMA DECISIONES CRUCIALES CON
RAPIDEZ

Todo ello ayuda a las empresas a tomar decisiones
crucialesy proporciona una ventaja estratégica en
lalucha contra la delincuencia digital. Aporta una
comprension de lo que esta ocurriendo en el“lado malo
de Internet”y proporciona un contexto crucial, para que
la empresa pueda prepararse internamente con rapidez.

ACCESO A UN ANALISTA DE ESET

Cada cliente que solicite el paquete APT Reports Premium
tendrd también acceso a un analista de ESET durante

un maximo de cuatro horas al mes. Esto ofrece la
oportunidad de tratar temas con mayor detalle y ayudar
aresolver cualquier problema pendiente.

CON LOS INFORMES DE APT, OBTENDRAS

Informes de
sintesis APT

Acceso a analisis
privadosy
exhaustivos

ANALISIS PROFUNDO

El paquete incluye informes mensuales de analisis
técnico en profundidad en los que se describen
campanas recientes, nuevos conjuntos de
herramientasy temas relacionados. También
obtendras un informe de resumen de actividad
cada dos semanas que describe las Gltimas
campanasAPT que los investigadores de ESET han
estado rastreando de varios ciberdelincuentes, asi
como sus objetivosy, por supuesto, los Indicadores
de Compromiso (loC) asociados.

El resumen mensual combina lainformacion de

todos los informes de Andlisis Técnicoy Resumen
de Actividad publicados el mes anterioren un
formato mas brevey comprensible.

La disponibilidad de los informes y feeds de
ESET Threat Intelligence varia segun el pais.
Contacta con tu representante local de ESET
para obtener mas informacion.

Un resumen
mensual para los
directivos de alto

Acceso a nuestro
servidor MISP

Acceso directoa
un profesional de
ciberseguridad
de ESET

INVESTIG
DE AMEN

RESUMEN DE LA



https://www.welivesecurity.com/en/
https://blogs.protegerse.com/

Integra ESET Threat
Intelligence en tu
sistema

Integrar la telemetria de ESET es sencilloy enriquecera tu TIP, SIEM o SOAR
Disponemos de una APl completa con toda la documentacion

Suministramos datos en formatos estandarizados, como JSON y STIX a través de
TAXII, para que la integracion en cualquier herramienta sea posible

Para IBM QRadar, Anomali, ThreatQuotienty Logpoint tenemos manuales de
integracion paso a paso para una implementaciéon rapiday sencilla, y seguimos
anadiendo otras

GEET




;COMO nace nuestra inteligencia
sobre amenazas? Ciclo de vida
de la inteligencia de amenazas

La creacion de nuestra inteligencia es, de hecho, un
ciclo que se refuerza a simismo.

Utiliza laamplia gama de telemetria generada por
ESET LiveSense, nuestra tecnologia de seguridad
multicapa que se encuentra dentro de la plataforma
ESET PROTECT.

La telemetria obtenida se complementa con diversas
fuentes adicionales, como honeypots u OSINT.

A continuacién, se procesa en nuestros potentes
sistemas de seguimientoy procesamiento de
malware mejorados con IA. Estos sistemas son
capaces de descubriry anadir mucha informacién
contextual para enriquecer los datos de
inteligencia.

Como elemento crucial, nuestros expertos en
informacién sobre amenazas supervisan el
producto final y se aseguran de que
contenga siempre datos actualizados
teayuden atomardecisiones

mejores y mas rapidas.

(es[:}) THREAT INTELLIGENCE

Honeypots,
OSINT,
otras fuentes EXPERIENCIA
HUMANA

Y SUPERVISION

Recoge y analiza datos sy

Genera diversas telemetrias

Enriquece la inteligencia con
una investigacion unica

Inteligencia especial

sobre amenazas
feeds e informes

SEGUIMIENTO
DE AMENAZAS
MEDIANTE INTELIGENCIA
ARTIFICIAL

Crea inteligencia altamente
elaborada y procesable

Refuerza las defensas proactivas de los clientes
de ESET contra las amenazas de dia cero

&
BN

ESET LiveSense®



Feeds de inteligencia
propiedad de ESET

Enriquece tu visién del panorama mundial de amenazas basandote en una

telemetria Unica. Los feeds de ESET provienen de nuestros centros de investigacion
en todo el mundo, proporcionando una imagen holisticay permitiéndote bloquear
rapidamente los loC en tu entorno. Los feeds estan en los formatos-)JSON - STIX 2.1

FEED DE ARCHIVOS MALICIOSOS

Este feed proporcionainformacion en tiempo real
sobre muestras de malware recién descubiertas,
sus caracteristicas e loC. Te ayuda a entender

qué archivos maliciosos se estan detectandoy

te permite bloquearlos de forma proactiva antes
de que causen danos. El feed presenta dominios
maliciosos, incluyendo hashes de archivos, marcas
de tiempo, tipo de amenaza detectaday otra
informacion detallada.

FEED DE DOMINIO

Este feed puede utilizarse para bloquear dominios
considerados maliciosos. Incluye nombres de
dominio, direcciones IPy las fechas asociadas a
ellos. El feed clasifica los dominios en funcién de su
gravedad, lo que te permite ajustar tu respuesta en
consecuencia, por ejemplo, bloquear Ginicamente
dominios de alta gravedad.

FEED IP

Este feed comparte las IP consideradas maliciosas
y los datos asociados a ellas. La estructura de los
datos es muy similar a la utilizada para los feeds de
dominiosy URL. El principal objetivo es entender
qué IPs maliciosas prevalecen actualmente en la
red, bloquear las IPs de mayor gravedad, detectar
las de menor gravedad e investigar mas a fondo.

FEED URL

Deforma similar al Feed de Dominios, el Feed de
URLs examina direcciones especificas. Incluye
informacion detallada sobre datos relacionados
conla URL, asi como informacién sobre los
dominios que las alojan. Toda la informacién se
filtra para mostrar solamente resultados de alta
confianza.

FEED BOTNET

Basado en lared de rastreo de botnets propiedad
de ESET, el servicio Feed Botnet presenta tres

tipos de subfeeds: botnet, C&Cy objetivos. Los
datos proporcionados incluyen elementos como
deteccién, hash, Gltima actividad, archivos
descargados, direcciones IP, protocolos, objetivosy
otrainformacion.

FEED APT

Este feed esta compuesto porinformaciéon APT
producida por la investigacién de ESET. En general,
el feed es una exportacion del servidor MISP interno
de ESET. Todos los datos que se comparten también
estan detallados en los informes APT. APT Feed
también forma parte de APT Reports, pero puede
adquirirse por separado.

Conlos feeds de ESET obtendras

v DATOS ALTAMENTE ELABORADOS

v ACTUALIZACIONES FRECUENTES

v CONTENIDO PROCESABLE

v API COMPLETA

v MINIMOS FALSOS POSITIVOS

La disponibilidad de los informes y feeds de ESET Threat Intelligence varia segln el pais. Para obtener mas informacién, contacta con tu representante local de ESET.

®
@ er Digital Security
Progress. Protected.



Acerca de ESET

Seguridad digital de ultima generacion
para las empresas

NO SOLO DETENEMOS LAS FILTRACIONES, SINO QUE LAS PREVENIMOS

Adiferencia de las soluciones convencionales que se centran en reaccionar ante las amenazas después de que se hayan
ejecutado, ESET ofrece un enfoque inigualable de prevencion basado en IA respaldado por experiencia humana, reconocida
Inteligencia de Amenazasy una extensa red de 1+D liderada por investigadores de gran prestigio.Todo ello para la
innovacién continua de nuestra tecnologia de seguridad multicapa.

Disfruta de una proteccién inigualable frente al ransomware, el phishing, las amenazas de dia cero y los ataques dirigidos
con nuestra galardonada plataforma de ciberseguridad XDR basada en la nube que combina funciones de prevenciony
deteccién proactiva de amenazas de Gltima generacién. Nuestras soluciones altamente personalizables incluyen soporte
hiperlocal. Ofrecen un impacto minimo en el rendimiento, identifican y neutralizan las amenazas emergentes antes de que
puedan ejecutarse, garantizan la continuidad del negocio y reducen los costes de implementacién y gestion.

En un mundo donde la tecnologia permite el progreso, protege tu negocio con ESET.

ESET EN CIFRAS

1000M +400k 200 13

de usuarios clientes de paises y centrosdel+D
protegidos en empresa territorios en el mundo
todo el mundo

RECONOCIMIENTO DE LA INDUSTRIA

Gartner.

R
Peer TrustRadius

Tech Cares
— 2023 —

L 4
ESET es reconocido por mas de 700 valoraciones ESET reconocida por su compromiso con la comunidad,
recogidas en Gartner Peer Insights recibe el premio Tech Cares 2023 de TrustRadius

RECONOCIMIENTO DE LOS ANALISTAS

e (INTHE RApICATI GROUP, INC. M I T RE
FUTURE !‘E ATECHNOLOGY MARKET RESEARCH FIRM AT T& C K

IDC

i

En 2023, IDCsitué a ESET entrelos 5 ESET ha sido reconocida como ‘Top ESET es la principal empresa
principales proveedores de inteligencia Player’, por cuarto ano consecutivo, en independiente de software de
deamenazasy destacé el papel de ESET el Cuadrante de Mercado de Proteccion ciberseguridad, y se encuentra entre los

Threat Intelligence. contra Amenazas Persistentes Avanzadas 10 primeros de 354 colaboradores del
(APT) 2023 de Radicati. marco de trabajo ATT&CK de MITRE.

© 2022 Gartner, Inc. Gartner® y Peer Insights™ son marcas comerciales de Gartner, Inc. y/o sus filiales. Quedan reservados todos los derechos. El contenido de Gartner Peer Insights consiste en
las opiniones de los usuarios finales basadas en sus propias experiencias, y no deben interpretarse como declaraciones de hecho, ni representan las opiniones de Gartner o sus afiliados. Gartner
no respalda a ningtin proveedor, producto o servicio descrito en este contenido ni ofrece ninguna garantia, expresa o implicita, con respecto a este contenido, sobre su exactitud o integridad,
incluyendo cualquier garantia de comerciabilidad o idoneidad para un fin determinado.



CERTIFICADO DE SEGURIDAD ISO

ESET cumple lanorma ISO/IEC 27001:2013, una norma de seguridad reconocida y
aplicable internacionalmente en laimplementaciony la gestion de la seguridad
de lainformacion. La certificacion es otorgada por el organismo de certificacion
acreditado por SGS y demuestra el cumplimiento total de ESET de las mejores
practicas de laindustria.

ALGUNOS DE NUESTROS CLIENTES

A Alianz @) canon T .

MITSUBISHI H Canon Marketing Japan Group
MOTORS Suisse
Drive your Ambition
Protegido por ESET desde 2017, Protegido por ESET desde 2016, mas Protegido por ESET desde 2016, Distribuidor ISP desde 2008,
mas de 9.000 equipos de 4.000 buzones de correo mas de 32.000 equipos 2millones de clientes base

ALGUNOS DE NUESTROS PREMIOS
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“LA IMPLEMENTACION FUE “QUEDAMOS MUY
MUY SENCILLA. CON LA IMPRESIONADOS CON EL
COOPERACION DEL EQUIPO SOPORTE Y LA ASISTENCIA
TECNICO DE ESET, MUY BIEN QUE RECIBIMOS. ADEMAS DE
CAPACITADO, PUDIMOS SER UN GRAN PRODUCTO,
PONER EN MARCHA LA EXCELENTE ATENCION Y
NUESTRA NUEVA SOLUCION ASISTENCIA QUE RECIBIMOS
DE SEGURIDAD ESET EN FUE LO QUE REALMENTE NOS
POCAS HORAS". LLEVO A MIGRAR TODOS LOS
Director de IT, Diamantis Masoutis S.A., Grecia, SlSTEMAS DE PR'MOR'S A
mas de 6.000 puestos ESETEN SU CONJUNTO."
Joshua Collins, Director de Operaciones del Centro
de Datos, Primoris Services Corporation, EE.UU.,
mas de 4.000 puestos
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