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Te is a neten tartod a kapcsolatot a barataiddal, vasarolsz,
olvasod a hireket és osztod meg az éilményeidet?

Es hallottal mar a cyberbullyingrél, az adathalaszatrél vagy a
személyazonossag-lopasrol?

Eurépa egyik vezetd kiberbiztonsagi vallalatanal, az ESET-nél
és hazai forgalmazéjanal, a Sicontact Kft.-nél szivigylnk az
internetes biztonsag, ktilondsen, ha Rolad, Rélatok, azaz diakokrol
van sz0.

Legfrissebb felméréstink' szerint a diakok harmada ugy gondolja,
hogy kifejezettentajékozottakiberbiztonsagotérintd kérdésekben,
kétharmaduk pedig ismerni véli a fobb veszélyeket és védekezési
maodokat.

Mégis, csak minden 6todik diak érzi magat teljesen biztonsagban
neten. A legtobben (78%) az adathalaszattdl, személyazonossag-
lopastol és profil feltoréstdl tartanak. A diakok tobbsége (54%)
fél a kartevé programoktdl, kéretlen levelektdl és rosszindulatd
appoktdl, és minden masodik diak tart attdl, hogy online vasarlas
miatt kerul bajba. A felmérésben résztvevé diakok amiatt is
aggodnak, hogy informaciok, képek szivarognak ki roluk a
kozosségi médiaban (43%), cyberbullying, azaz online zaklatas és
gylloletkeltés aldozatava valnak (35%), vagy online ragadozdk
kornyékezik meg Sket (28%).

Ezekrdl a veszélyekrdl mar biztos Te is hallottal, de talan még nem
ismered az 0sszes trikkot, amivel taljarhatsz az online csaldk
eszén.

Ebben a rovid kisokosban szeretnénk veled egyltt korbejarni az
internetes veszélyforrasokat, és egyszerl, hasznos tippeket is
adunk, amelyek segitségével biztonsagban lehetsz, és a netezés
minden el6nyét élvezheted!

1 2022 majusaban 200 diak bevonasaval készitettiink felmérést kiberbiztonsag témaban.



KIK VAGYUNK MI?

Az ESET internetbiztonsagi megoldasai vilagszerte 202 orszagban
tobb mint 110 millié otthoni felhasznal6 és vallalkozas védelmét
biztositjak az online térben. Kildetésik, hogy a digitalis tér
mindenki szamara biztonsagos hely lehessen. Ennek érdekében
szamos hasznos tanaccsal latjak el a felhasznaldkat, melyeket a
tobb mint 30 éves tapasztalatuk mellett IT biztonsagi szakértdk és
kartevokutatok segitségével allitottak 0ssze.

A Sicontact Kft. az egyik legjelentdsebb, IT biztonsaggal
foglalkoz6 hazai szoftverdisztribdtor, az ESET termékek
kizarélagos forgalmazodja Magyarorszagon. Célunk, hogy felhivjuk
a figyelmet az online vilag kockazataira, és hasznos tudnivalokkal,
egyszeriien alkalmazhaté tippekkel segitstik a diakokat, a szil6ket
és a tanarokat. Szakérténk, Csizmazia-Darab Istvan jé tanacsaival
és elemzéseivel rendszeresen talalkozhatsz a sajtobban és az
Antivirus blogon, de hallhattad mar 6t a radiéban, televizidban és
rendezvényeken is.


https://antivirus.blog.hu/

MIK IS AZOK A NETES (DIGITALIS) ESZKOZOK?

Szamitogép, laptop, mobil. Egyértelm(, igaz? De gondoltal mar
arra, hogy valdjaban az okosérad is egy internetes eszkdz? Fontos,
hogy minden olyan ,hardware-t’, amely a netre tud csatlakozni,
kortltekintéen hasznalj.

Ezek a digitalis eszkdzok a kovetkezdk lehetnek:

* szamitogép és laptop

» okostelefon

* tablet

» okostévé

» okosora és egyéb ,okoskltylk”
* jatékkonzolok

Melyek a leggyakoribb netes veszélyek? Es hogyan
jarhatsz tul az online csalok eszén?

1) Adathalaszat, személyazonossaglopas, profil feltorés

Mindharom veszély a személyes adataiddal valé visszaélésrol szol.
A bilinoz6k gyakran a kozosségi média profilokon nyilvanosan
elérhetd adatok segitségével férkdznek az aldozatok bizalmaba,
illetve adathalasz e-mailekkel jutnak bizalmas informaciékhoz.

Ezek az adatok lehetnek jelszavak, azonosité szamok,
hitelkartya-, vagy tarsadalombiztositasi adatok, amelyeket aztan
a csalék a legklilonbozdbb torvénytelen célokra hasznalhatnak:
igényelhetnek példaul a nevedben hitelt, letilthatjadk a SIM
kartyadat, vagy nagyobb értékben is vasarolhatnak a pénzedbdl
a neten.

S6t, kozéptavon akar Te is felel6sségre vonhaté lehetsz a nevedben
elkovetett cselekményekért, és egy esetleges nyomozas soran jogi
koltségekkel, vagy a jo hired sértilésével is szembe kell nézned.



A profilfeltorés ellen legegyszer(ibben erds, egyedi jelszavakkal
és kéttényezOs hitelesitéssel védekezhetsz. Biztos neked is van
jonéhany online fidkod, amelyeken személyes és pénziigyi adatokat
is tarolsz. Sajnos sokan hasznalnak mindenhol teljesen egyez6
rovid és gyenge, vagy egymashoz nagyon hasonlo jelszavakat, hogy
konnyebb legyen megjegyezni dket. Raadasul a jelszo frissités is el
szokott maradni, pedig fél-egy évente érdemes lecserélni minden
jelszavadat.

A legfontosabb: a biztonsagos internet kapcsolat

v Hasznalj otthoni vagy iskolai halézatot, vagy mobilnetet, kertild
a jelszoval nem védett nyilvanos Wi-Fi kapcsolatokat.

v Ha ezek kozil egyik sem elérhet6, hasznalj virtualis magan
halézatot (VPN), ami titkositani fogja az 0sszes adatot, és megvéd
téged, illetve az adataidat.

Ne tedd nyilvanosan elérhetové a sajat és az ismerdseid
személyes adatait

Akar egy egyszer( szilinapi fotdé nyilvanos megosztasaval is
rengeteg személyes adatot tehetsz kozzé. Példaul kiposztolsz
egy csoportképet ,Boldog szilinapot, Anna!” szoveggel. Maris
kozzétetted a baratndd fotdjat, nevét, sziletési datumat, és akar
a foldrajzi elérhet6ségét is. Az adatok konnyen felhasznalhatdk
személyazonossag-lopashoz, és segitségukkel barki rossz
szandékkal a Te, vagy barataid bizalmaba férkdzhet.

v Ne ossz meg magadroél vagy a barataidrél publikusan személyes
adatot (név, lakcim, sziletési idd, stb.) és hianyos oltozetl képet

v A fotdzaskor kapcsold ki a helymeghatéarozast
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v Mindig ellenGrizd az adatvédelmi sziirGket és a bejegyzés
célkozonségét



Hasznalj erds jelszavakat és tobbfaktoros hitelesitést

A profilod feltorése ellen legegyszer(ibben erds, egyedi jelszavakkal
védekezhetsz. Biztos neked is van jonéhany online fidkod,
amelyeken személyes és pénzugyi adatokat is tarolsz.

v Kerlild a kdnnyen feltorhetd, primitiv (pl. qwerty, 12345, abc,
stb.), illetve a hozzad személyesen kothet6 szavakat, neveket és
évszamokat. Ha ebben segitségre van szikséged, hasznald az

ESET ingyenes jelszégeneratorat!

v Extra biztonsagot jelent a tobb faktoros hitelesités is. llyenkor
a jelsz6 megadasa mellett leggyakrabban egy SMS-ben vagy
e-mailben kapott kodot kell megadni. Ennél is biztonsagosabb
valasztas a dedikalt hitelesité alkalmazas vagy hardveres
megoldas, példaul hitelesitési tokenek hasznalata. Ha tobb faktoros
hitelesitést hasznalsz, akkor arrdl is értesulsz, ha illetéktelenek
probalnak hozzajutni a fibkodhoz.

v A jelszavaidat ne oszd meg senkivell A szolgaltatok, bankok,
hivatalos szervek sosem kérik emailben a jelszavad megadasat,
ezért hailyen levelet kapsz, az valésziniileg atverés.

Ismerd fel az adathalasz e-maileket

Az alabbi esetekben j6 eséllyel adathalasz e-maillel van dolgod:
+ TUl altalanos a megszolitas, példaul: Tisztelt Ugyfellink

v A feladd személyes informaciokat kér, pedig a bankok,
szolgaltatok nem szoktak ilyen adatokat kérni e-mailben

v Rossz a levél helyesirasa, nyelvtanilag hibas mondatok
szerepelnek benne

+ Varatlanul megkeresnek egy olyan szolgaltatotdl, amellyel nem
is alltal kapcsolatban
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Vv Sirgetnek, amellyel meggondolatlan dontésre 6sztondznek

v Visszautasithatatlan ajanlatot kapsz, amely tdl szép ahhoz,
hogy igaz legyen

v Gyanus cimrdl, Kindbdl, Indiabdl, egy afrikai orszagbdl, vagy
esetleg egy celeb, influencer nevében keresnek meg

Védd az eszkozeidet szoftver szinten

v Hasznalj olyan internetbiztonsagi megoldast, amely szoftveres
szinten képes védeni az eszkozeidet, ilyen példaul az ESET Internet
Security, amelyet ingyenesen is ki tudsz prébani.

v A szamitdégéped, laptopod mellett az okostelefonodra és
tabletedre is telepits megbizhat6 biztonsagi alkalmazast.

v Valassz olyan szoftvert, amely a hagyomanyos virusvédelem
mellett biztonsagot nyujt az online vasarlas, netbankolas és a
webkamera hasznalat soran, illetve tartalmaz adathalaszat elleni
védelmet is.

2) Kartevo programok, rosszindulati appok és kéretlen
levelek

Az interneten szamos virussal, kartevovel talalkozhatsz,
amelyek kilonboz6 mbédszerekkel fertdzik meg az eszkozeidet.
A zsarolévirusok példaul olyan kartevé programok, melyek
segitségével a bilinoz6k zarolhatjadk az eszkozodet vagy
titkosithatjak az eszk6zodon |év6é adatokat. Ezt kovetGen a
képernyddon megjelend ablakban, vagy egy dokumentumban
azzal zsarolhatnak meg, hogy egy bizonyos 0sszegért cserébe
visszaadllitjak a hozzaférésedet a gépedhez és az adataidhoz.

v Ismerd fel az adathalasz e-maileket (lasd fent), hiszen gyakran
olyan mellékleteket vagy linkeket is tartalmaznak, melyekre
kattintva az eszkozt megfertdzik a kartevd programok.


https://www.eset.com/hu/otthoni/internet-security/?utm_source=Diák-kisokos&utm_medium=pdf&utm_campaign=Biztonságban+a+neten+2022
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v Ismerd fel a hires markanak vagy szervezetnek alcazott, hamis
weboldalakat, és véletlenll se kattints az ezeken szerepl6 linkekre.
A domain név arulkodé lehet: csupan egyetlen beti vagy karakter
is gyanus, ha eltér a valédi marka, vagy szervezet nevétdl. Keress
ra a hivatalos domainre egy keresdmotor segitségével is.

v A kéretlen levelek, reklamok nem csak bevételt generalnak a
weboldal izemeltetdjének, hanem gyakrantele vannak kartevokkel

e

is. Hasznalj reklamblokkolé bovitményt a bongészddben!

v Hasznalj naprakész biztonsagi megoldast, virusirtot az
eszkozeiden. Az ESET Internet Security ebben az esetben
is megvéd, mivel a virus- és kémprogramvédelmen kivdl

so oo

levélszemétsz(irot is tartalmaz.

3) Online vasarlas

Online vasarlas esetén is jobb, ha korlltekintd vagy. Ha példaul
markas, vagy luxuscikkekre vagysz, Te is biztos tudod, hogy mélyen
a (virtualis) pénztarcadba kell nydlnod ahhoz, hogy tiéd lehessen a
kiszemelt kincs. Sajnos a csalok is jol tudjak, mik a divatos trendek,
ezért gyakran kinalnak a kozosségi médiaban népszer( termékeket
nevetségesen alacsony aron, hogy aztan egy hamis webaruhazban
valé vasarlas utan ne kapj semmit, vagy a legrosszabb esetben
még a bankszamladat is lenullazzak.

Vigyazz az ajandékkartyas és kuponos akcidkkal is, hiszen a
csalok ezekkel is megprébalhatnak rabirni a kattintasra, amivel
aztan adathalasz oldalra kerllhetsz, de akar banki tréjai vagy
billenty(izetfigyel6 virust is letoltédhet a gépedre.

v Biztos Teis tudod, mennyibe ker(il valjaban a kiszemelt termék,
ne dolj be az irrealisan alacsony ar igéretének.

v Ismerd fel a hamis weboldalakat, webshopokat! (Iasd fent)

v Ne chatelj olyan idegenekkel (sem), akik valamit el probalnak
adni neked.
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v MielStt barmilyen adatot megadnal a rendelés soran, ellendrizd,
hogy HTTPS titkositast hasznal-e az oldal, azaz a bongészé
cimsoraban megjelenik-e egy kis lakat ikon. Ez azonban csak azt
jelenti, hogy a kapcsolat biztonsagos, de nem garantalja, hogy
maga a webaruhaz is megbizhato.

v Hasznalj virtualis bankkartyat, amelyre csak a vasarlas el6tti
pillanatban utald at a szlikséges 0sszeget.

v Az online vasarlas esetében is nagyon jol jon a kétfaktoros
azonositas, élj a lehetdséggel!

v Mindig telepits az eszkozeidre olyan megbizhato,
folyamatosan frissulé biztonsagi programot, amely netbank- és
tranzakciovédelemmel is rendelkezik. Rendszeresen frissitsd az
operacios rendszert és a telepitett programokat is.

4) Cyberbullying

Az online zaklatas, azaz a cyberbulling az egyik, pszichésen
legnehezebben kezelhetd netes veszély, hiszen a zaklatdk gyakran
.elbujnak” a neten, és persze konnyd bantani valakit, aki azt
sem tudja, kit6l kellene megvédenie magat. llyenkor jellemz&en
rosszindulatd, sérté uzeneteket osztanak meg valakirél a kozosségi
oldalakon, chat alkalmazasokban, forumokon, vagy akar online
jatékok csevegbiben. Mit tehetsz, ha Te valtal valaki céltablajava?

v Barmennyire is nehéz megallni, ne reagalj! Ezzel csak olajat
ontesz a tlzre.

v Készits mentéseket, képerny&képeket a bantd uzenetekrdl,
hogy a késébbiekben bizonyitani tudd az online zaklatas tényét.

v/ Haegyiskolatarsadazaklat6,azonnalatanarokhozkellfordulnod,
ha pedig egy ismeretlen, akkor a szolgaltatd tgyfélszolgalatan kell
jelezned a problémat, és 6k le tudjak tiltani a felhasznalot.



v Erdemes bejelentést tenned a Nemzeti Média- és Hirkozlési
Hatésag oldalan is.

5) Online ragadozok

Az ismerkedés még az offline vilagban sem mindig egyszerd, hat
még a neten, amikor csak a kijelz6don szerepld informacidk alapjan
tudsz megitélni valakit. A ,szerelmi csaldk” és ,bizalmas baratok”
gyakran a kozosségi médiaban, vagy akar online jatékok kdzben
adjak ki magukat olyan személynek, aki a kiszemelt aldozatnak
— aréla elérhetd informacidk alapjan - valésziniileg tetszeni fog.
Ha sikerll a kapcsolatfelvétel, privat Uzenetekben igyekeznek
bizalmas viszonyba kertlni, hogy pénzt csaljanak ki, vagy ami még
veszélyesebb, személyes talalkozdkra vegyék ra dket.

v Ha egy idegen chatlizenetekben prébal kapcsolatba Iépni veled
és rovid idon belul szerelmet is vall, vagy mély baratsagrol szamol
be, akkor itt valami nagyon gyanus, légy 6vatos!

v Akar egy gyors, kép alapjan torténd kereséssel is kiderilhet,
hogy valés, vagy esetleg veszélyes személlyel van-e dolgod.

v Gondold meg, kivel osztod meg a webkamerad képét, és ha
nem hasznalod, mindenképp takard le és kapcsold ki.

v Ne kildj Uzenetben intim fotét, és a bankkartyadrol,
okmanvyaidrol készult képet sem.

Az ESET felmérése szerint a diakok tobbsége a fenti veszélyektdl
tart leginkabb, de bizony van még néhany olyan téma, amire talan
nem is gondoltal!

Egy szuper 0sztondij, amiért szinte semmit se kell tenni? Gyorsan
jutnal tobb pénzhez egy varatlan allasajanlatnak koszonhetden?

Olvass tovabb, mert a netes csalok kreativitasa szinte hatartalan!



6) Osztondijas csalasok

A blin6z6k sajnos még az anyagi tamogatast keresé diakokat sem
kimélik, ktlonféle hamis 6sztondijakat ajanlanak, els6sorban angol
nyelvterileten. Az 6sztondij természetesen ez esetben sem létezik,
am a csaldk zsebre teszik a jelentkezéshez allitdlagosan szlikséges
Jregisztracioés dijat”. S6t, az ,0sztondij-tombolas csalas” esetében
gyakran adokoltségekre hivatkozva kovetelnek a résztvevoktdl
egy eldre fizetendd ,kezelési koltséget” vagy ,kifizetési dijat”.

v Nézz utdna mas forrasbdl is a kindlt Osztondijnak, és a
szervezetnek, akar hivd is fel 6ket.

v Gyanakodj, ha regisztracios, vagy kifizetési dijat kérnek téled
eldre!

7) Hamis munkaajanlatok

Biztos te is sokat koltesz a tanulmanyaid mellett utazasokra,
bulira, ruhakra — és mindezt sokszor nem fedezi a zsebpénz. A
részmunkaidds allas szuper megoldas lehet, de csak akkor, ha az
az allas valéban létezik is. A csaldk sokszor hiteles allasajanlat-
gyljté helyeken posztolnak hamis munkalehetdségeket, hogy
aztan igy csaljanak ki személyes adatokat, melyek segitségével
példaul bankszamlat is nyithatnak, vagy okiratot hamisithatnak.

v Ez esetben is igaz az alapszabaly: ha az ajanlat til szép ahhoz,
hogy igaz legyen, akkor gyakran nem is valédi.

v Gyanakodj, ha otthoni konny({ online munkavégzésért
kiemelkedd fizetéssel jard poziciot igérnek.
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8) Okosorak

zn

Az okosora lassan olyan ,alapeszkozzé” valik, mint a mobiltelefon.
Ne feledd, hogy ez is egy netes eszkdz, és ennek megfelel6en
kortltekintéen kell valasztanod, ha Te is be szeretnél szerezni

egyet.

v Olvass teszteket, felhasznaldi véleményeket, miel6tt
okosérat vennél. Keress ra a termékre a hirekben is. Volt gond
az adatvédelemmel a termék kapcsan? Komolyan vette a cég
a problémakat, atlathatéan kommunikalt, fejlesztésekkel és
hibajavitasokkal kiiszobolte ki a hibat?

v Az okosérak is 0ssze vannak kotve egy szerverrel, az eszkoz
akkor biztonsagos, ha a szerverrel val6 kommunikacio titkositott.
Jarj utana, hogy a gyartd garantalja-e a titkositott kommunikaciot!

v Az okos6ran nem érdemes nagyon sporolni, valassz ismert,
biztonsagos markat. Az olcsé okosérak gyakran gyenge
mingségliek, és komoly adatvédelmi aggalyok is felmeriinek veltk
szemben, példaul, hogy titkositatlan, barki altal olvashat6 ,clear
textben” utaznak a bizalmas informacioid, jelszavaid a neten,
ismeretlen szerverekre tovabbitjak az adatokat, és sosem jelennek
meg hibajavito frissitések.

9) Fake news

Végll, de nem utols6 sorban nem maradhat ki az 6sszeallitasunkbol
a sokat emlegetett ,fake news", azaz az alhirek. Mert a csalok
nem csak a pénzedre és az adataidra utaznak, hanem bizony
szeretnének befolyasolni is téged - természetesen a sajat
érdekeiknek megfelelGen.

A neten elérhetd hiraradatban pedig nem konny( eligazodni, és
kisz{rni a hamis hireket.
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Az alabbiakon mindenképp érdemes elgondolkodnod, ha hireket
olvasol:

+ Hihet6nek tlinik a hir? Hol jelent meg?

v Kerek egésznek tiinik a hir? Kimaradt esetleg bel6le valami, ami
fontos lehet?

+ Van a hirnek egy beazonosithat6 szerz6je? Megbizhat6 a szerz6

és az oldal is, ahol a hir megjelent?
v Mas ismert, hiteles hirportalok mit irnak a témarol?

v Ki fizethetett azért, hogy az adott hir megjelenjen? Ki kaphat
azért pénzt, ha rakattintunk?

Reméljiik, hogy hasznat veszed az ESET tippjeinek,
és a jovoben még nagyobb biztonsagban netezel!

Tovabbi hasznos tanacsokért latogasd meg fiataloknak
sz0616 oldalunkat:

Ha kérdésed meriilt fel, fordulj hozzank bizalommal alabbi
elérhetoségeinken:

Digital Security
Progress. Protected.



https://www.eset.com/hu/digitalis-biztonsag/fiataloknak/?utm_source=Di%C3%A1k-kisokos&utm_medium=pdf&utm_campaign=Digit%C3%A1lis+biztons%C3%A1g
https://www.eset.com/hu/rolunk/kapcsolat/?utm_source=Di%C3%A1k-kisokos&utm_medium=pdf&utm_campaign=Digit%C3%A1lis+biztons%C3%A1g
https://www.eset.com/hu/digitalis-biztonsag/fiataloknak/?utm_source=Di%C3%A1k-kisokos&utm_medium=pdf&utm_campaign=Digit%C3%A1lis+biztons%C3%A1g
https://www.eset.com/hu/digitalis-biztonsag/fiataloknak/?utm_source=Di%C3%A1k-kisokos&utm_medium=pdf&utm_campaign=Digit%C3%A1lis+biztons%C3%A1g
https://www.eset.com/hu/

