safetica NXT

La proteccidn mas sencilla
contra amenazas internas




Detectando riesgos de
seguridad desde el

primer dia

Safetica NXT es un servicio Saas
(Software as a Service) para prevencion
de amenazas internas enfocado en

un rapido despliegue y bajo costo de
mantenimiento. Permite descubrir

de manera rapida las amenazas de la
seguridad de datos, asi como también
los riesgos en el flujo de los datos.

Esto permite a la empresa responder
a tiempo, implementar politicas para
el manejo de informacioén, formar a los
empleados y cumplir con diferentes
normativas.

COMO OFRECE SEGURIDAD
SAFETICA NXT

Safetica NXT detecta incidentes de seguridad en la
salida de informacién y muestra dénde se produjo
la pérdida de datos o dénde fue mal utilizada. Con
tecnologia punta, Safetica monitoriza todas las
actividades en el equipo y provee detalles de cada
transferencia de datos.

Cada operacién con los archivos es grabada 'y
almacenada de manera segura en la plataforma en la
nube de Microsoft Azure.

Esto permite no solo tomar accién de remediacién y
de prevencion de una posible filtracién de datos, sino
también permite educar a los colaboradores y cambiar
malas practicas o comportamientos e incluso mejorar
procesos internos.

En el ambiente actual de trabajo remoto, Safetica
satisface plenamente la visibilidad de la informacién
en todos los endpoints, en la nube y en local de los
usuarios.

V)

Cuando la informacién sensible se pierde
0 es robada, la reputacion, la ventaja
competitiva del negocio y la rentabilidad de
la empresa se ven comprometidas.

USD 149,000

es el costo promedio que pierde una empresa SMB en

una filtracién de datos (AppRiver, 2019)

QUE PERMITE SAAS A LOS
ADMINISTRADORES

» Previene incidentes, reacciona rapidamente ante
amenazas internas y ayuda a la investigacion de
actividades maliciosas mediante nuestra tecnologia
automatica de analisis de comportamiento anormal y
andlisis de riesgo de flujo de informacion.

Monitoriza toda la informacién que sale de la
empresa y provee una clara imagen de los incidentes
de seguridad, demostrando quién, cémo, cuando y
dénde fueron enviados los datos.

Forma a empleados y mejora los procesos para
mantener a la empresa segura.

Empieza a obtener beneficios desde el primer dia sin
impactar en la operacién del negocio.

www.safetica.com



Beneficios clave

RAPIDA
>> RENTABILIZACION
Y FLEXIBILIDAD

Despliega y comienza a ver
resultados desde el primer dia. La
facturacion mensual permite una
optimizacion flexible de los costes y
uso del servicio de pago por uso.

= AHORRO DE
TIEMPO

* Clasificacién holistica de riesgos
con capacidades de aprendizaje.

 Unica deteccién de las
intenciones de accién del usuario
y de acciones reales del mismo.

e Corto tiempo de reaccién debido
a mensajes instantaneos.

CONTROL SOBRE
il, I LOS ACTIVOS
VALIOSOS

Detecta, monitoriza y protege la
informacién valiosa con el fin de
prevenir fugas de informacién que
terminan en multas y pérdida de
reputacion.

SEGURIDAD
PERIMETRAL
COMPLETA

* Visibilidad 360 grados del canal.

« Soporte multiplataforma con
compatibilidad universal.

* Protecciéon completa de los
endpoints que estan offline.

o CUMPLE CON
aQ DIFERENTES
REGULACIONES

Ayuda a tener auditorias,
historia forense, detectay alerta
de infracciones de politicas,
regulaciones, normativas y
estandares de proteccion de la
informacién.

B— ARQUITECTURA
=l EXPERTA

* Enfoque en seguridad.

« Alta posibilidad de proteccién en
endpoints, incluso en cuentas de
administrador.

» Baja utilizacién de hardware en
endpoints (3%).

PREVENCION

DE AMENAZAS

INTERNAS
Previene fugas de informacién

involuntarias y comportamiento
malicioso.

DETECCION DE
INCUMPLIMIENTO
REGULATORIO

Informes de cumplimiento
regulatorio y de estandares.

CONTROL SOBRE

LOS ACTIVOS DE

LA EMPRESA
Monitoriza el comportamiento

y las operaciones para una
maxima proteccion.

Proceso de informes

Safetica te brinda una visibilidad completa de manera facil y sencilla
de todos los riesgos en una interfaz de administraciéon. Recibe
informacién Gtil en cualquier momento, en cualquier dispositivo.

Recibe emails de notificaciones de comportamientos sospechosos,
obtén importantes estadisticas en un dashboard o exporta los
informes a formato .xls para posterior andlisis.
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1. PLATAFORMA DE HOSTING 2. INFRAESTRUCTURA DE SOPORTE
¢ Plataforma en la nube de Safetica NXT « Servicios de soporte de Safetica
« Data center en NL/EU con MS Azure (CRM, Sistema de Partners, Facturacién)
¢ Arquitectura multitenant * Integracién propia con plataforma de hosting
¢ Alto nivel de seguridad y escalabilidad » Automatizacién continua de procesos de
¢ Interfaz de usuario para distribuidores y usuarios negocio para prevenir barreras

* No requiere hardware para despliegue de backend
4. GRUPOS DE CLIENTES

3. GRUPOS DE PARTNERS . )
e Empresas protegidas por Safetica NXT

e Partners que entregan servicio de Safetica NXT » Acceso a informes desde cualquier lado y en
* Inicio facil y rapido cualquier momento
» Administracién centralizada * Provee notificaciones instantaneas por mail
« Soporte flexible a clientes
« Facturacién y suscripcién mensual *REQUERIMIENTO PARA APP DE
SAFETICA
5. PROTECCION A EMPLEADOS DE
NUESTROS CLIENTES . Proce;ador 2..4GHz quad-core, 2GB RAM, 10GB de
espacio en disco
* Proteccidn de dispositivos y usuarios que tengan * Windows 7, 8.1, 10, paquete de instalacion MSI.
la app de Safetica NET 4.7.2+
* Proceso de despliegue rapido * macOS 10.15+

¢ Soporte multiplataforma (macOS, Windows)

S www.safetica.com



Como funciona

El despligue es extremadamente rapido, permite empezar con la auditoria del flujo de
informacion y deteccion de incidentes desde el primer dia. Las reglas predeterminadas de
deteccion se activan automaticamente y pueden ser modificadas y mejoradas posteriormente.

El entorno del cliente se La App de Safetica se instala de Safetica NXT esta lista para
implementa automaticamente forma remota en los endpoints monitorizar y detectar
en una nube segura. de los empleados. incidentes.

La deteccion de incidentes esta basada en l6gica nativa y aprendizaje Riesgo alto

continuo. La salida de informacion esta representada por una serie de _

eventos de riesgo que son identificados por Safetica NXT utilizando un
proceso de tres niveles de riesgo (bajo, medio, alto). Riesgo bajo

Canales de datos protegidos

Safetica NXT provee visibilidad sobre la informacién de toda la empresa a través de mdiltiples canales y plataformas,
asegurando la misma donde esté almacenada y su flujo, otorgando 360 grados de vision.

Intercambio de archivos y redes sociales Correo electronico Internet
b we ¥ 0 & ® ©
Send WeTransfer Twitter Facebook Webmail | POP3 / HTTP FTP p2P
\_ Anywhere IMAP | SMTP HTTPS  FTPS J
Nube Almacenamiento
: extraible
OneDrive | Dropbox - USB | Tarjetas de
Google Drive ) memoria | Discos duros
\_ Box | SharePoint ), portatiles
Instant - Medios
messaging r
L
Teams | Skype CD, DVD, Impresoras
\ Slack / \_ Blu-ray )
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;Quiénes
SOMmos?

Safetica es un Software desarrollado en la Republica Checa que provee soluciones
de prevencion de fuga de informacién y soluciones de proteccién contra amenazas
internas para empresas de cualquier forma y tamano. En Safetica creemos que todos
tenemos el derecho de saber que nuestra informacion esta segura.

SAFETICA EN CIFRAS

+400K +120 +80

dispositivos paisesy expertos en
protegidos territorios seguridad
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Prueba ahora la demostracion de Safetica

https://www.eset.com/es/empresas/formulario-demo/




