eT

MOBILE
SECURITY

La tecnologia multicapa, el aprendizaje
automaticoy la experiencia humana se
combinan para ofrecer una seguridad
integral en todas las plataformas

FICHA DE PRODUCTO

Progress. Protected.



;Qué es un producto de
proteccion para el movil?

Un producto de proteccion para
moviles puede dividirse en dos
categorias distintas: seguridad y
gestion.

Las funciones de seguridad van desde antimalware,

antiphishing, limitacion del acceso a conexiones no
segurasy proteccion de datos, y mucho mas.

La gestion incluye el borrado remoto de dispositivos,
la restriccion de la instalacion de aplicaciones, la
preconfiguracion de dispositivos para los usuarios

y otros elementos relacionados con la gestion
informatica.

La proteccion para moviles suele cubrir los
dispositivos Android y Apple, los dos sistemas
operativos moéviles mas extendidos. Como estos
sistemas operativos son diferentes, también las
capacidades de proteccién moévil pueden variar entre
estos sistemas.




Soluciones ESET para
dispositivos moviles

v ESET Endpoint Security para Android
v ESET MDM para iOS & iPadOS
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Con ESET PROTECT, obtendras una visibilidad completa de la red, desde los méviles hasta las estaciones de trabajo y los servidores.
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ESET marca la diferencia

RENTABILIDAD

No son necesarias soluciones dedicadas para

la gestion completa de dispositivos moviles.
Monitoriza smartphones y otros dispositivos
endpoint desde un Gnico punto con ESET PROTECT.

PROTECCION MULTICAPA

ESET combina tecnologia multicapa, aprendizaje
automatico y experiencia humana para ofrecer a
sus clientes el mejor nivel de proteccion posible. La
tecnologia de ESET se actualiza constantemente
para proporcionar el mejor equilibrio entre
deteccion, falsos positivos y rendimiento.

SISTEMA DE PROTECCION ESET CONTRA
MALWARE EN LA NUBE

Cada vez que se detecta una amenaza de dia cero,
como el ransomware, el archivo se envia al sistema
basado en la nube ESET LiveGrid®, donde se detecta
la amenaza y se monitoriza su comportamiento.
Los resultados de este sistema se proporcionan

a todos los terminales moviles sin necesidad de
actualizaciones.

PROBADA Y DE CONFIANZA

ESET lleva en la industria de la seguridad
informatica mas de 30 anos y continda
evolucionando la tecnologia para estar siempre un
paso por delante de las Ultimas amenazas. Mas de
110 millones de usuarios en todo el mundo confian
en nosotros.
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EL MEJOR RENDIMIENTO

En innumerables ocasiones, la mayor preocupacion
de las empresas es el impacto en el rendimiento de
una solucion de proteccion movil. Esta es un area en
la que ESET ha destacado durante mucho tiempo.
Por ejemplo, en julio de 2021 ESET Endpoint Security
2.11 (Android) obtuvo una puntuacién casi perfecta
en cada una de las tres categorias del "Mejor
antivirus Android para usuarios empresariales” de
AV-TEST.

PRESENCIA GLOBAL

ESET tiene 22 oficinas en todo el mundo, 13
instalaciones de 1+D y presencia en mas de 200
paises y territorios. Esto ayuda a proporcionar a
sus clientes una perspectiva mundial de todas las
tendencias y amenazas mas recientes.



Caracteristicas técnicas

Android/
macOS

ANTIRROBO

Bloquea, borra o activa facilmente
de forma remota una sirena
cuando un dispositivo se haya
perdido o haya sido robado.

Envia mensajes personalizados

a los dispositivos y configura la
informacion de bloqueo de la
pantalla para garantizar que los
dispositivos vuelvan a manos de
los propietarios.

CONTROL DE
APLICACIONES

Ofrece a los administradores

la opcién de monitorizar las
aplicaciones instaladas, bloquear
el acceso a determinadas
aplicaciones, permisos o
categorias e incita a los usuarios
a desinstalar determinadas
aplicaciones.

SEGURIDAD DEL
DISPOSITIVO

Si se deja en manos del usuario,
la seguridad del dispositivo

no suele implementarse
correctamente. ESET permite

a los administradores definir la
complejidad de las contrasenas,
establecer temporizadores de
bloqueo de pantalla, pedir a los
usuarios que cifren su dispositivo,
bloquear camaras y mucho mas.

CONSOLA DE GESTION
UNIFICADA

Gestiona todos tus endpoints,
dispositivos y servidores desde
ESET PROTECT, nuestra consola
de gestion unificada de endpoints
(UEM), que ofrece una vision
completa de la seguridad de tu
red.

Solo
Android

DEFENSA MULTICAPA

Una Unica capa de defensa no

es suficiente para enfrentarse

a la evolucion constante de las
amenazas. Todos los productos
para endpoints tienen la
capacidad de detectar el malware
en todas sus fases y en este caso
de forma totalmente optimizada
para dispositivos moviles.

APRENDIZAJE
AUTOMATICO

ESET utiliza machine learning
junto con todas sus demas
capas de defensa, y lo ha

venido haciendo desde 1997.
Especificamente, se emplea
machine learning en sistemas de
salidas y redes neuronales.

ANTIPHISHING

Protege a los usuarios de sitios
web que intentan obtener
contrasenas, datos bancariosy
otra informacion sensible.

AUDITORIA DE
APLICACIONES

Rastrea las aplicacionesy su
acceso a datos personales
ordenados por categorias,
permitiendo a los administradores
monitorizar y controlar el acceso
de las aplicaciones.

CONTROL WEB

Controla o restringe los sitios web
de los usuarios de dispositivos
gestionados para evitar
contenidos inapropiados, dafiinos
0 que afecten a la productividad.
Utiliza plantillas de informes
predeterminadas o configura tus
propios informes personalizados.

*La disponibilidad de las funciones mencionadas depende de las restricciones del sistema

Android/iOS y de la version del sistema operativo movil.

Solo
macOS

UN UNICO PUNTO DE
CONTROL

No necesita soluciones dedicadas:
supervisa la seguridad de todos
los dispositivos iOS de la empresa
desde un Gnico punto con ESET
PROTECT.

ENVIA AJUSTES DE CUENTA
DE FORMA REMOTA

Envia remotamente ajustes
de cuenta como Wi-Fi, VPN e
informacion de Exchange.

COMPATIBILIDAD CON
ABM

APPLE BUSINESS MANAGER
(ABM) es un método potente
para inscribir dispositivos

iOS corporativos. Con la
compatibilidad de ABM,

puedes inscribir dispositivos

en la proteccion de ESET
automaticamente, sin necesidad
de contacto directo con el
dispositivo y con una interaccion
minima por parte del usuario.
Esto permite una personalizacion
completa de la configuracion del
dispositivo, ahorrandote tiempo y
dinero.
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Casos de uso

Ransomware

PROBLEMA

No solo el ransomware representa una amenaza
para ordenadores de escritorio y servidores, sino
que también es una amenaza para dispositivos
moviles. Las empresas quieren asegurarse de que

todos sus datos estén protegidos contra el rescate.

SOLUCION

v Implementa ESET Endpoint Security para
Android en todos los dispositivos moviles para
garantizar que los dispositivos Android estén
protegidos contra cualquier tipo de malware.

Perdida de
datos

PROBLEMA

Las empresas no solo se inquietan por la pérdida o
robo de dispositivos, sino también por el robo de
datos al finalizar un empleo.

SOLUCION

v Hace cumplir una politica de seguridad que exige
que los dispositivos moviles estén cifrados.

v Restringe los dispositivos Android para que no
instalen aplicaciones de fuentes desconocidas y
asi limitar el riesgo.

v Implementa politicas de seguridad que requieran
establecer codigos de acceso o PIN en todos los
dispositivos.

v Bloguea o elimina remotamente dispositivos
cuando sea necesario.

Cumplimiento de dispositivos

PROBLEMA

Diferentes empresas tienen politicas diversas relacionadas con el uso de dispositivos moviles, y los
administradores desean asegurarse de que todos los dispositivos y usuarios se mantengan en cumplimiento.

SOLUCION

v Restringe qué aplicaciones pueden ser instaladas en los dispositivos.

v Limita el acceso a redes Wi-Fi no seguras.

v Asegurate de que las funciones de seguridad de los teléfonos estén habilitadas e implementadas.
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Acercade ESET

Seguridad digital de ultima generacion
para las empresas

NO SOLO DETENEMOS LAS FILTRACIONES, SINO QUE LAS PREVENIMOS

A diferencia de las soluciones convencionales que se centran en reaccionar ante las amenazas después de que se hayan
ejecutado, ESET ofrece un enfoque inigualable de prevencion basado en IA respaldado por experiencia humana, reconocida
Inteligencia de Amenazasy una extensa red de 1+D liderada por investigadores de gran prestigio.

Todo ello para lainnovacion continua de nuestra tecnologia de seguridad multicapa. Disfruta de una proteccion
inigualable frente al ransomware, el phishing, las amenazas de dia ceroy los ataques dirigidos con nuestra galardonada
plataforma de ciberseguridad XDR basada en la nube que combina funciones de prevencién y deteccion proactiva de
amenazas de Gltima generacién. Nuestras soluciones altamente personalizables incluyen soporte hiperlocal. Ofrecen un
impacto minimo en el rendimiento, identifican y neutralizan las amenazas emergentes antes de que puedan ejecutarse,
garantizan la continuidad del negocioy reducen los costes de implementacién y gestién.

En un mundo donde la tecnologia permite el progreso, protege tu negocio con ESET.

ESET EN CIFRAS

1000M +400k 195 13

de usuarios clientes de paises y centrosdel+D
protegidos en empresa territorios en el mundo
todo el mundo

ALGUNOS DE NUESTROS CLIENTES

)‘ Alianz @) canon T .

MITSUBISHI H Canon Marketing Japan Group
MOTORS Suisse

Drive your Ambition

Protegido por ESET desde Protegido por ESET desde Protegido por ESET desde Distribuidor ISP desde
2017, mas de 9.000 equipos 2016, mas de 4.000 buzones 2016, mas de 32.000 equipos 2008, 2 millones de
de correo clientes base
RECONOCIMIENTO
Leader K THE RADICATI GROUP, INC.
m T ATeCHNOLOGY MARKET RESEARCH FiRM
APPROVED
Business Security 2023
JUL 2023
ESET recibi6 el premio Business Security ESET consigue de manera consecutiva las ESET ha sido reconocida como “Top
APPROVED de AV-Comparatives en el mejores clasificaciones en la plataforma Player” por cuarto afio consecutivo en
Business Security Test en julio de 2023. global de revision de usuarios G2y sus el Cuadrante de Mercado de Amenazas
soluciones son apreciadas por clientes persistentes avanzadas 2023 de Radicati.

de todo el mundo.



