ENTERPRISE
INSPECTOR

Nastroj EDR slouZici k odhaleni nezvyklého chovani ve vasi
pocitacoveé siti.
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Co Je
ESET

Enterprise
Inspector?

ESET Enterprise Inspector je sofistikovany
nastroj, ktery slouzi k identifikaci
nezvyklého chovani a prunikt a posouzeni
rizik stejné jako k vysSetieni, napravé

a odpovédi na bezpecnostni incidenty.

V realném case monitoruje a vyhodnocuje
vSechny aktivity v siti (napriklad chovani
uzivatell, soubory, procesy, registry, pamét
a udalosti), coz organizacim umoznuje

v pripadé potreby rychle zareagovat.



ProC ESET
Enterprise
Inspector?

UNIKY DAT

Firmy potrebuji o Gniku dat nejen védét, ale zaroven
museji mit mozZnost Gniku zabranit a napravit
zpUsobené Skody. IT tymy by mély mit prehled o tom,
zda pravé neprobiha malwarovy Gtok, nedochazi

k rizikovému chovani uzivateld ¢i na pocitacich nejsou
instalované nechténé aplikace, které by prfimo nebo
nepfimo ohrozovaly financni vysledky spolecnosti a jeji
reputaci.

Nejvétsi nebezpeci Gtoku hrozi u firem, jez vlastni
néjaka hodnotna data. Jde napfiklad o finanéni instituce,
zdravotni i jiné pojistovny, Gfady ve verejném sektoru
a podobné. To oviem neznamena, Ze ostatni firmy
jsouv bezpedi. Utoénici vzdy poméFuji riziko Gtoku
s moznym ziskem.

POKROCILE PERSISTENTNi HROZBY
A CILENE UTOKY

Systémy EDR se obvykle pouzivaji k identifikaci
persistentnich hrozeb (APT) a cilenych Gtokd, snizeni
reakéni doby na incident a k proaktivni preventivni
ochrané proti Gtokdm v budoucnu. Obzvlasté dllezita
je schopnost odhalovat APT, které mohou byt aktivni
dlouhou dobu, aniz by doslo k jejich odhaleni. Nasledné
Skody tak mohou byt pro firmu velmi citelné.

Poskytuje unikatni detekci
zalozenou na analyze chovani
a reputaci, coz je postup plné
transparentni pro bezpecnostni

tymy.

PREHLED O UDALOSTECH

Nejvétsim rizikem pro velké firmy jsou interni hrozby

a phishingové Gtoky. Hrozi hlavné Spole¢nostem

a organizacim s velkym poctem zaméstnancd, kde je
statisticky vy3si pravdépodobnost, ze se nékdo necha
nachytat a spusti Skodlivy soubor. DalSi zminénou
hrozbou u velkych spole¢nosti jsou interni Gtoky — kvl
velkému poctu zaméstnancl se opét zvysuje Sance,

Ze se nespokojeny zaméstnanec bude snazit svym
jednanim poskodit firmu.

Systémy EDR umozniuji odpovédnym IT pracovnikiim
mit lep3i prehled o pravé probihajicich udalostech v siti.
Od blokovani infikovanych e-mailovych pfiloh aZ po
zajisténi faktu, Ze zaméstnanci pFistupuji a pouZzivaji jen
data a zdroje, které potrebuji ke své praci.
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Kompletni Feseni
prevence a detekce,
které umoznuje rychlou

analyzu a reakci na
jakykoli bezpecnostni

incident v siti.







Vvhody

SYNCHRONIZOVANA
REAKCE

ESET Enterprise Inspector
spolupracuje se vsemi produkty
v siti ESET, a vytvari tak
konzistentni ekosystém, ktery
umoznuje synchronizované
feSeni bezpecnostnich incidentd.
IT tymy pak mohou ukoncit
procesy, stahnout soubor
pusobici poplach ¢i vypnout nebo
restartovat vzdaleny pocitac¢ pfimo
z konzole.

OTEVRENA
ARCHITEKTURA

Provadi unikatni zaloZenou

na analyze chovani a reputaci.
Vsechna pravidla Ize snadno
editovat pomoci jazyka XML,
aby co nejpfesnéji vyhovovala
specifickym potfebam kazdého
firemniho prostredi, véetné
integrace s nastroji SIEM.

VZDALENY PRISTUP

Spravce muZe spustit PowerShell
terminal v prostfedi ESET
Enterprise Inspector a vzdalené
kontrolovat a ménit konfigurace
firemnich pocitacd, aniz by
narusoval praci daného uzivatele.

PODPORA RUZNYCH
PLATFOREM

ESET Enterprise Inspector
podporuje Windows a MacOS,
takze jde o vhodny nastroj i do
multiplatformnich IT prostredi.

VEREJNE API

UmozZnuje integrovat Udaje

z ESET Enterprise Inspectoru

do jiz pouZivanych nastrojt
jako je SIEM, SOAR a podobné.
Spravce tak nemusi sledovat dva
rizné nastroje, ale otevfit ESET
Enterprise Inspector jen napfiklad
v pripadé probihajiciho Gtoku.

NASTAVENI CITLIVOSTI

Snizenim citlivosti pravidel mize
spravce snadno omezit pocet
falesnych poplach(l u konkrétnich
uzivatel(l nebo skupin. Kombinaci
kritérii jako nazev souboru, cesta,
hash nebo parametry spusténi Ize
jemné vyladit podminky aktivace
pravidel podle vlastnich potfeb.

MITRE ATT&CK™

ESET Enterprise Inspector odesila
informace o detekcich do globalni
databaze MITRE Adversarial
Tactics, Techniques, and Common
Knowledge (ATT&CK™), kde na
jedno kliknuti mdzZete najit detailni
informace o velmi komplexnich
hrozbach,

REPUTACNI SYSTEM

Nas reputacni systém obsahuje
databazi o stovkach milion
soubord, které byly vyhodnoceny
jako bezpecné, a bezpecnostni
tymy se tak mohou zaméFit

na ty neznamé nebo chybné
detekované.



Priklady pouziti

Hloubkova detekce hrozby —

ransomware

Ransomware se snazZi nepozorované
nakazit co nejvétsi pocet koncovych
zafizeni. Pokousi se infikovat i zalohy,
aby ani vraceni do predchoziho stavu

P

nezabranilo opétovnému spusténi
Skodlivého kodu.

ESET Enterprise Inspector rozsifuje a dopliuje
funkcénost produktl pro ochranu koncovych stanic.
Umoznuje proaktivni detekci ransomwaru, ktery

jiz miZe existovat ve vasi siti. V typickém scénafi
ransomwarové nakazy pfijde uzivateli do postovni
schranky e-mail s dokumentem v pfiloze. UzZivatel jej
otevre a nasledné je vyzvan ke spusténi maker. Pokud

k tomu dojde, do systému se nahraje spustitelny soubor,
ktery zacne Sifrovat v3e, co je pro néj dostupné, véetné
mapovanych diskd.

ESET Enterprise Inspector na takovy druh chovani
upozorni spravce IT, ktery na nékolik kliknuti uvidi, jaké
soubory byly postizeny, kde a kdy doslo ke spusténi
Skodlivych soubor(, a mize zpétné analyzovat pficinu
nakazy

PRIKLAD POUZITI

Firmy poZaduji dalsi nastroj na proaktivni detekci
ransomwaru a rychlé upozornéni na chovani v siti,
které ¢innost ransomwaru pfipomina.

RESENI
v VloZeni pravidel pro detekci aplikaci v pripadé,
Ze se spousti z doCasnych adresar.

v VloZeni pravidel pro detekci soubord MS Office
(Word, Excel, Powerpoint), pokud z nich dojde
ke spusténi skriptl nebo spustitelnych soubori.

v Upozornéni na vyskyt znamych pfipon typickych
pro ransomware.

v Spravce vidi upozornéni z bezpeénostnich feseni
(modul ochrany proti ransomwaru) na koncovych
stanicich ve spolecné konzoli.
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Detekce chovani
rizikovych uzivatelu

Nejslabsim élankem pfi PRIKLAD POUZITI

ochrané firemni sité

V siti se vyskytuji klientské pocitace, na kterych opakované dochazi k infekci

je uzivatel sedici za Skodlivym kédem. Je to disledek riskantniho chovani, nebo jsou dané
klavesnici, a to i ten bez pocitace Castéji cillem malwarovych Gtokd?
zlych amysla. ..
RESENI
ESET Enterprise Inspector
umoziiuje spravci sefadit poéitace v Prehled o problémovych uZivatelich a zafizenich.

podle poctu spusténi unikatnich

poplach(. Pokud uZivatel spusti
vicero poplachd, jde o jasny signal

v Rychlé dokonceni analyzy pfi¢in problému a nalezeni zdroje infekce.

k ovéreni dané aktivity.

v Oprava nalezenych vektora Gtoku, jako je e-mail, web nebo zafizeni USB.

Hledani a blokace hrozeb

Hlavni vyvhodou ESET Enterprise Inspectoru
je zpusob, jakym hleda hrozby.

Jakoukoli Skodlivou aktivitu Ize snadno identifikovat a prosSetfit
pomoci filtrovani posbiranych dat na zakladé popularity nebo
reputace souboru, digitalniho podpisu, chovani a kontextovych
informaci. Nasobné filtry umoznuji nastavit Groven detekce dle
specifickych potfeb dané firmy a vytvofit Glohy, které automaticky
hledaji podezrelou aktivitu.

PRIKLAD POUZITI

Systém véasného varovani nebo
bezpecnostni centrum (SOC) upozorni
na novou hrozbu. Jak postupovat?

RESENI
v Systém v&asného varovani umoziiuje

ziskat data o nadchazejicich nebo
novych hrozbach.

v Prohledani viech pocitacu
na pritomnost nové hrozby.

v Nalezeni indikatord nakazy, které
ukazuji na existenci hrozby pred
samotnym varovanim.

v Blokace hrozby pred infiltraci do sité
nebo spusténim uvnitr sité.




Prehled o déni v sitl

ESET Enterprise Inspector PRIKLAD POUZITI

JeTeseni s otevrenou Pro bezpecnost firmy je dllezZité, aby existoval pfehled o instalovanych

architekturou, coz umoznuje a pouzivanych aplikacich. A nejde jen o aplikace instalované standardnim
bezpeEnostnim t\’/mf_’lm zplUsobem, ale i o prenosné aplikace, které neni potfeba instalovat.
nastavit vlastni pravidla .o
p o . . RESENI
detekce utoku, ktera vyhovuji
specifickym poZadavkiim dané v Piehled a moZnost filtrovani napfi¢ viemi aplikacemi na viech
zafizenich.

firmy.

Otevrena architektura také pfinasi
mozZnost nastaveni ESET Enterprise
Inspectoru, aby detekoval poruseni
internich softwarovych politik
(pouZivani torrentovych siti, cloudovych

v Pfehled a moznost filtrovani viech skriptd napfi¢ zafizenimi.

v Snadna blokace spusténi neautorizovanych skript( a aplikaci.

GlozZist, prohlizece Tor, provozovani v Upozornéni uZivatele na pouZivani neautorizovanych aplikaci
vlastnich serverd a podobné). ajejich odinstalace.

Bezpecnostni tymy
mdzou nastavit
vlastni pravidla
detekce Utokd,
ktera vyhovuiji
specifickym poza-
davklm dané firmy.




VySetrovani a naprava incidentu
se znalosti kontextu

»Skodlivost" aktivity zavisi na
kontextu.

Aktivity na pocitacich administratort
jsou zcela jiného charakteru nez

u pracovnik finan¢niho oddéleni.

PFi spravném zarazeni stanic do
skupin je pro spravce snadné urcit,

zda ma konkrétni uzivatel opravnéni

k provadéné aktivité na daném pocitaci.
Synchronizaci skupin z nastroje vzdalené
spravy ESET Security Management
Center s pravidly z ESET Enterprise
Inspectoru ziska spravce potfebné
informace o kontextu provadéné
aktivity.

PRIKLAD POUZITI

Sesbirana data by bez kontextu byla k niéemu. Aby se mohl spravce
spravné rozhodnout, potiebuje védét nejen o poplachu samotném,
ale také o jeho zdroji a o uzivateli, ktery jej spustil.

RESENI

v ldentifikace a fazeni viech pocitacl dle Active Directory, automatické
nebo manualni zarazeni do skupin.

v Povoleni ¢i blokace aplikace nebo skriptli na zakladé zafazeni pocitace
do skupin.

v Povoleni ¢i blokace aplikace nebo skriptu na zakladé uZivatele.

v Upozornéni pouze pro urcité skupiny uzivatelQ.

Snadne nastaveni i reakce — bez
nutnosti bezpecnostnino tymu

| kdyZz ma firma dedikované
bezpecnostni tymy, neni
vzdy jednoduché najit
nejpodstatnéjsi spusténé
poplachy a rozhodnout

o dalSich krocich.

ESET Enterprise Inspector nabizi pfi
nalezeni hrozby dalsi mozné kroky.
Soubory je mozné blokovat na zakladé
hashe, procesy ukoncit nebo dat do

karantény a vybrané pocitace izolovat
nebo vzdalené vypnout.

PRIKLAD POUZITI

Ne vSechny firmy maji viastni bezpecnostni IT tym, takZe implementace
pravidel detekce miZe byt naro¢nym tkolem.

RESENI

v Pfes 300 pfipravenych pravidel.

v Snadna reakce pomoci jednoho kliknuti, které pocitac¢ zablokuje,
ukonci nebo ho zaradi do karantény.

v Doporuéeny postup pro konkrétni poplachy.

v Pravidla Ize snadno editovat nebo vytvafet pomoci XML.




U kazdého spusténého |
poplachu je pripojen postup _ el

pro jeho napravu. /




Technicke funkce

HLEDANI HROZEB

Spravce mize filtrovat data na zakladé popularity
souboru, reputace, digitalniho podpisu, chovani

a kontextovych informaci. Nastaveni vice filtr(
umoziuje automatické hledani hrozeb (véetné cilenych
Gtok a pokrocilych persistentnich hrozeb), které Ize
prizplsobit specifickym podminkam dané sité.

DETEKCE INCIDENTU (ANALYZA
PRICINY)

V sekci poplacht jsou zafazené vsechny bezpecnostni
incidenty. Bezpecnostni tym si miZe prohlédnout
analyzu priciny poplachu, véetné informaci

o postiZzenych souborech, kde a kdy byl spustén
Skodlivy skript, akce nebo spustitelny soubor.

VYSETROVANI A NAPRAVA

Spravce muZe pro prevenci incidentl pouZit pfipravena
pravidla nebo si vytvorit vlastni. Kazdy spustény poplach
obsahuje informaci s doporuc¢enym postupem napravy.
Specifické soubory je moZné blokovat na zakladé hashe,
procesy lze ukoncit nebo pridat do karantény, a vybrané
pocitace izolovat nebo vzdalené vypnout.

BLESKOVA IZOLACE

Definovanim politik pro pfistup k siti mdze spravce
rychle reagovat na probihajici malware Gtok. Jednim
kliknutim v ESET Enterprise Inspector Ize odpojit a
izolovat infikované zafizeni, a podobné rychle také
zarizeni pripojit zpét do firemni sité.

HODNOCENI RIZIKA

Spravce si miize hodnoceni zavaznosti poplach
nastavit podle zvolenych atribut( a jednoduse tak
identifikovat pocitace s vys$sim rizikem potencialniho
incidentu.

111114

Administrator mdze rychle filtrovat objekty v ESET
Enterprise Inspector jako jsou pocitace, poplachy,
vyjimky, Glohy, spustitelné soubory, procesy a skripty.
Stitky se sdileji mezi uZivateli, po vytvofeni je miize
spravce priradit béhem par sekund..

SBER DAT

Prohlédnéte si podrobné informace o nové spusténych
modulech, véetné Gidajli o ¢asu spusténi, uZivateli, dobé
aktivity a postizenych zafizenich. VSechna data se
ukladaji lokalné jako prevence Gniku citlivych dat.

BEZPECNE PRIHLASENI
Dvoufaktorova autentizace je dalsi vrstvou ochrany,

ktera zabrani atocnikovu v pfistupu na zafizent, i kdyz
ma spravné heslo.

DETEKCE INDIKATORU NAKAZY

Spravce muze zkontrolovat a zablokovat moduly na
zakladé 30 raznych indikatord, jako je hash, modifikace
registrt, zmény souboru a sitového pripojeni.

DETEKCE CHOVANI A ANOMALII

Zkontrolujte akci, kterou proved| spustitelny soubor,

a s pomoci reputacniho systému ESET LiveGrid mlzete
rychle zjistit, zda je spustény proces bezpecny nebo
podeziely. Razeni pocitach do skupin dle uzivatele,
oddéleni nebo jinych kritérii umoznuje bezpe¢nostnim
tymuUm rychle zjistit, zda konkrétni uzZivatel ma, nebo
nema opravnéni k provedeni dané akce.

PORUSENI FIREMNI POLITIKY

Blokujte spusténi skodlivych moduld. Oteviena
architektura ESET Enterprise Inspectoru umoziuje
spravclim detekovat poruseni firemnich politik

o pouzivani povoleného softwaru (torrenty, cloudova
Glozisté, anonymni prohlizeni webu pomoci Toru atd.)



O ESETu

Spolecnost ESET jiz od roku 1987 vyviji
bezpecnostni software pro domaci i
firemni uzivatele. ESET se stal prvni
spolecnosti, ktera diky dlouhodobé
vysoké arovni ochrany ziskala vice nez
100 ocenéni prestizniho magazinu Virus
Bulletin VB100. Za témito Uspéchy stoji
zejména dlouhodobé investice do vyvoje.

TTIOm+

uzivatelli po
celém svéte

o~

MITSUBISHI
MOTORS

Drive your Ambition

Zakaznikem od roku 2017

vice nez 14,000 licenci

Allianz @)
Suisse

Zakaznikem od roku 2016

vice nez 4,000 mailbox

ESET V CISLECH

400k+

firemnich
zakazniku

NASI ZAKAZNICI

Jen v Ceské republice nalezneme tfi
vyvojova centra, a to v Praze, Jablonci
nad Nisou a Brné. Spolec¢nost ESET ma
lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje
rozsahlou siti partner(i ve vice nez 200
zemich svéta.

200+ 13

zemi vyvojovych
a teritorii center

Canon

Canon Marketing Japan Group

Zakaznikem od roku 2016

vice nez 9,000 licenci

ISP partnerem od roku 2008

2 miliony zakaznik



ESET je v souladu s ISO/IEC 27001:2013, mezinarodné uznavanym

a pouzitelnym bezpecnostnim standardem pro implementaci a spravu
bezpecnosti informaci. Certifikaci udéluje akreditovany certifikacni organ
SGS a potvrzuje plny soulad ESET s nejlepSimi pFistupy v daném oboru.

MITRE ATT&CK"

ESET odesila informace do globalné pfistupné databaze MITER ATT&CK. ESET
je jednim z nejvyznamnéjsich prodejct a aktivnich prispévateld, potvrzuje tak
svllj zavazek poskytovat co nejlepsi ochranu komunité a zakaznikm.

Gartner

ESET byl jedinym Vyzyvatelem
v hodnoceni Gartner Magic
Quadrant for Endpoint
Protection Platforms 2019, jiz
druhym rokem za sebou.

OCENENI

JAN-MAR 2020

Gartner
peerinsights

customers’

choice
2019

FORRESTER

ESET byl ohodnocen jako
Strong Performer ve zpravée
The Forrester Wave(TM):
Endpoint Security Suites,
Q3 2019.

Best Usability

ESET
Endpoint Security
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X1 Y] ATECHNOLOGY MARKET RESEARCH FIRM

ESET ohodnocen jako ,Top
Player” ve zpravé Radicati
Endpoint Security 2019, ktera
zvazovala dvé hlavni kritéria:
funk&nost a strategickou vizi.

Spolecnost Gartner nepodporuje zddného prodejce, produkt ani sluzbu, které uvadi ve svych vyzkumnych publikacich, a jejim cilem neni doporucit uzivateliim
technologif jen prodejce s nejlepsim hodnocenim. Vyzkumné publikace spolecnosti Gartner obsahuji nazory vyzkumnych organizaci Gartner a nemély by vyznit
jako tvrzeni faktu. Gartner se zfika vSech zaruk, vyjadfenych nebo predpokladanych s ohledem na vyzkum, v€etné zaruky obchodovatelnosti nebo vhodnosti pro

konkrétni Gcel.

Gartner Peer Insights je bezplatna platforma pro hodnoceni navrzena pro osoby s rozhodovacim pravem pro nakup firemniho softwaru a sluzeb. Recenze prochazi
pfisnym procesem validace, aby se zajistilo, Ze informace jsou autentické. Recenze spolecnosti Gartner Peer Insights predstavuji subjektivni nazory jednotlivych
koncovych uzivatelt na zakladé jejich vlastnich zkuSenosti a nepfedstavuji ndzory spolecnosti Gartner nebo jejich pridruzenych spolecnosti.
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