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FOR ANDROID

Chron urzadzenia mobilne z systemem Android
dzieki aktywnej technologii ESET NOD32°.
Zintegrowane oprogramowanie antywirusowe
ESET LiveGrid skanuje wszystkie pliki, aplikacje

i karty pamieci w poszukaniu ztosliwego
oprogramowania na Twoich urzadzeniach
mobilnych. Jezeli ustawienia urzgdzeh mobilnych

s3 niezgodne z polityka bezpieczenstwa nadang
przez administratora - aplikacja od razu
powiadamia o tym fakcie uzytkownika

i administratora proponujgc zmiany.

Mobile Device Management dla systemu Android

Polityka ustawien urzadzenia

ESET Endopoint Security for Android umozliwia administratorom monitorowanie predefiniowanych
ustawien urzadzenia, aby sprawdzic¢ ich tryb zgodnosci. Administrator moze monitorowacé
wykorzystanie pamieci, potgczenia WiFi, dane roamingu, nieznane Zrédta — inne niz sklep Google Play
- tryb debugowania USB, NFC i szyfrowanie pamieci wewnetrznej. Wszystkie komendy moga by¢
wyzwalane przez administratora za posrednictwem ESET Remote Administrator lub poprzez SMS

z dwuetapowa weryfikacja.

Zabezpieczenia urzadzenia

« Zdefiniuj wymagania ztozonosci hasta

 Ustaw maksymalng liczbe nieudanych prob odblokowania urzadzenia, po ktérej urzadzenie
automatycznie zostanie przywrécone do ustawien fabrycznych

» Ustaw maksymalny czas waznosci kodu blokujgcego urzadzenie

* Ustaw czas po jakim ekran zostanie automatycznie zablokowany

e Zasugeruj uzytkownikowi szyfrowanie swojego urzadzenia

« Zablokuj mozliwos¢ korzystania z wbudowanej kamery

Ustawienia kontroli aplikacji

« Zdefiniowanie, ktére aplikacje powinny by¢ blokowane:
« Blokowanie aplikacji wedtug kategorii - gry, media spotecznosciowe
« Blokowanie aplikacji wedtug dostepu do konkretnych danych, np. wymagajacych
dostepu do danych lokalizacji urzadzenia lub dostepu do listy kontaktéw
« Blokowanie aplikacji wedtug Zzrédta pochodzenia, np. pochodzace z innego
miejsca niz Google Play
 Ustawienie wyjatkéw od regut - biata lista aplikacji dozwolonych
« Zdefiniowanie listy obowigzkowych dla danego pracownika aplikacji

Kontrola aplikacji

Sprawdza, ktére aplikacje zadajg dostepu do konkretnych kategorii danych, co pozwala na ich kontrole
przez administratora.

Anti-Theft - ochrona
przed kradziezg

W razie kradziezy lub zgubienia urzadzenia skorzystaj z Anti-Theft - i zdalnie usur dane z urzadzenia
przywracajac urzadzenie do ustawien fabrycznych.

Wysytanie powiadomien

Administrator moze wystac¢ niestandardowg wiadomos¢ do danego urzadzenia lub grupy urzadzen.
Wiadomos¢ zostanie wyswietlona w formie pop-up, wiec uzytkownik nie przeoczy jej.

Zdalne zarzadzanie

Programem ESET dla urzadzerh mobilnych mozna w petni zarzadza¢ za pomocg ESET Remote
Administrator. Wdrazanie, uruchamianie zadan, ustanawianie polityk, zbieranie logéw, otrzymywanie
powiadomier i ogélny przeglad zabezpieczen sieci - wszystko za pomocg nowej webowej konsoli
zarzadzajacej.

ESET License Administrator

ESET License Administrator zapewnia jeszcze bardziej przejrzysty widok statuséw posiadanych licencji
i ich wykorzystywania w czasie rzeczywistym, nawet bez podtgczenia do ESET Remote Administrator.
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MOBILE DEVICE
MANAGEMENT

FOR APPLE iOS

Dzieki integracji Apple iOS MDM Framework

z konsolg ESET Remote Administrator (od wersji
6.3) mozesz konfigurowac zabezpieczenia
urzadzen Apple z poziomu jednej konsoli ESET.
Nie musisz instalowac zadnych dodatkowych
aplikacji, wystarczy licencja dla rozwigzania
ESET i konsola ESET Remote Administrator by
zarzadzac bezpieczenstwem firmowych
iPhone'dw i iPadéw. Konfiguruj zdalnie poczte
(Exchange), wymagaj ustawien haset, zarzadzaj

polityka iCloud, konfiguruj klientéw VPN'owych, itp.

Ponadto administratorzy moga rowniez tworzy¢
listy dozwolonych i/lub zabronionych aplikacji
oraz ustawic filtrowanie dozwolonych stron
internetowych.

Mobile Device Management for Apple iOS

Device Enrollment Program

Urzadzenia firmy Apple, nalezace do klientéw bedacych cztonkami Apple's Volume Purchase Program
(VPP) moga automatycznie uczestniczy¢ w Programie Device Enrollment firmy ESET. Takie urzadzenia
moga by¢ w petni konfigurowane i pozwalaja na szczegoétowe okreslenie polityk bezpieczeAstwa. Dzieki
temu mozliwe jest m.in. wstepne skonfigurowanie urzgdzenia, usuwanie aplikacji lub automatyczne
ich pobieranie, a takze blokowanie i/lub udostepnianie mozliwosci stuchania radia czy korzystania

z innych serwiséw muzycznych czy centrow gier.

Biate/czarne listy aplikacji

Tworz listy aplikacji, ktére sg dozwolone lub zabronione, dzieki czemu zezwolisz lub uniemozliwisz
uzytkownikom instalowanie konkretnych aplikacji. Mozesz takze zarzadzaé powiadomieniami aplikacji
z centrum powiadomien, powiadomieniami dzwiekowymi oraz powiadomieniami wyswietlanymi
przy ikonach programow.

Filtrowanie stron internetowych

Niektore, zdefiniowane przez firme Apple, kategorie stron internetowych moga by¢ blokowanie
automatycznie np. strony zawierajace tresci przeznaczone dla os6b dorostych. Dodatkowo mozesz sam
dodac konkretne adresy URL, ktére powinny by¢ blokowane lub udostepnianie pracownikom Twojej firmy.

Zdalna konfiguracja

Zdalnie konfiguruj ustawienia poczty (MS Exchange) na danym urzadzeniu iOS, konfiguruj klienty VPN
oraz ustawienia sieci WiFi.

Zdalne zarzadzanie
ustawieniami urzadzenia

Poprzez zarzadzanie kodami odblokowujgcymi, iCloud, ustawienia prywatnosci i ustawienia urzadzenia,
a takze zarzadzanie ograniczeniami, mozesz w znaczacy sposob zwiekszy¢é bezpieczeristwo firmowych
urzadzen z systemem iOS.

Anti-Theft

W razie kradziezy lub zgubienia urzadzenia masz mozliwos¢ zablokowania urzadzenia, zdalnego
przywrocenia ustawien fabrycznych czy zlokalizowania urzadzenia na mapie Google.

Zdalne zarzadzanie

ESET Mobile Device Management dla urzadzen z iOS jest zintegrowane z ESET Remote Administrator
(od wersji 6.3), dzieki mozesz zarzadzaé wszystkimi urzadzeniami w swojej sieci, w tym stacjami
roboczymi, serwerami i urzgdzeniami mobilnymi.

Uzasadnione ekonomicznie

Brak koniecznosci zakupu dodatkowych narzedzi — zarzadzaj wszystkimi urzadzeniami firmowymi
z systemem iOS dzieki ESET Remote Administrator w wersji 6.

Proste licencjonowanie

Mieszaj i paruj swoje licencje, dopasowujac je do swoich potrzeb. Migruj licencje z jednego urzadzenia
na inne, bez wzgledu na system operacyjny.

Wymagania systemowe

« Posiadanie aktywnej licencji dla rozwigzania ESET Endpoint Security

* ESET Remote Administrator w wersji 6.3 lub nowszej

* ESET MDM Core (ESET Remote Administrator Mobile Device Connector)
e Firmowe ID w ustudze iTunes firmy Apple

* Urzadzenia z systemem iOS dziatajgce na iOS 8+ (iPhone i iPad)
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