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ESET Remote Administrator umozliwia
administratorom nadzorowanie catej sieci
chronionej rozwigzaniami ESET, w tym stacji
roboczych, serweréw i smartfonéw za
pomoca jednej webowej konsoli.
Opracowany we wspétpracy ze specjalistami
IT z catego Swiata, w tym z Polski.

Pozwala na zarzadzanie bezpieczefistwem IT
poprzez webowg konsole zdowolnego
miejsca, ktére ma potaczenie z siecia.

ESET Remote Administrator moze by¢
zainstalowany zaréwno na systemie
Windows, jak i Linux. Wbudowany system
zarzadzania zadaniami pomaga
zminimalizowac czas przestojow, poprzez
szybkie reagowanie na incydenty. Agenty
konsoli pozwalajg usprawni¢ administracje
sieci firmowej.

Komponenty

ESET Remote Administrator
Server

ESET Remote Administrator Server komunikuje sie ze zdalnymi agentami zainstalowanymi na stacjach
roboczych, gromadzii przechowuje dane aplikacji. Moze obstugiwac dziesigtki tysiecy klientow,
jednoczednie zachowujac wysoka wydajnos¢.

Niezalezne agenty

dziatajgce bez potaczenia

z ESET Remote Administrator
Server

Niezalezny agent przetrzymuje konfiguracje otrzymang z serwera ESET Remote Administrator, a co za
tym idzie uruchamia wszystkie zadania. Przypisuje odpowiednie polityki i wykonuje zadania bezposrednio
na stacji roboczej dynamicznie reagujac na zdarzenia okreslone przez administratora, nawet

w przypadku braku potgczenia z konsolg zdalnego zarzadzania.

Webowa konsola

Konsola zarzadzajgca byta tworzona w bliskiej wspétpracy zadministratorami firm na catym

Swiecie, w tym réwniez z Polski. Konsola jest narzedziem do codziennej pracy administratora
zrozwigzaniami ESET zainstalowanymi na stacjach roboczych. Zarzgdzanie przyjazne dla uzytkownika
dzieki rozwijanemu menu, panelom kontrolnym oraz mozliwosci spersonalizowania wygladu z osobna
dla kazdego logujacego sie uzytkownika.

Architektura Serwer-Proxy

Zdalne lokalizacje nie wymagaja instalacji serwera ESET Remote Administrator. ESET Remote
Administrator Proxy zbierze wszystkie niezbedne dane i przesle je do gtéwnego serwera ESET Remote
Administrator. Istnieje mozliwo$¢ wykorzystania wielu ESET Remote Administrator Proxy
wspotpracujacych miedzy sobg.

Rogue Detection Sensor
- skaner sieci firmowej

ESET Remote Administrator identyfikuje wszystkie niechronione i pozbawione zarzadzania maszyny,
jakie pojawity sie w sieci firmowej. Umozliwia petng kontrole nad nimi.

Wsparcie dla wielu platform

Dziata na systemach Windows i Linux, jak réwniez w postaci gotowej maszyny wirtualnej. Umozliwia
instalacje wszystkich wymaganych komponentéw podczas domysinej instalacji lub ich wybor.




Przydatne funkcje

ESET License Administrator

ESET License Administrator zapewnia jeszcze bardziej przejrzysty widok statuséw posiadanych licencji
iich wykorzystania w czasie rzeczywistym. Pozwala administratorowi licencji na potgczenie wielu
licencji od wielu uzytkownikéw w ramach jednego konta, a takze tatwe zarzadzanie nimi.

Instalacja na stacjach
roboczych

Zainstalowane na stacjach zdalne agenty konsoli pomoga zainstalowac produkty ESET. Dzieki obszernej
bazie instalatoréw dostepnych na serwerach ESET, uzytkownik nie musi pobieraé kazdego instalatora
oddzielnie — odbywa sie to w petni automatycznie.

Zarzadzanie w oparciu
o przypisane role

Umozliwia stworzenie wielu kont uzytkownikéw, kazde z indywidualnymi i dopasowanymi do niego
uprawnieniami. Pozwala zarzagdzac wieloma lokalizacjami i definiowac polityki bezpieczeAstwa dla
lokalnych administratoréw.

Bezpieczna komunikacja
pomiedzy komponentami ERA

ESET Remote Administrator wykorzystuje teraz standard TLS. Administrator ma mozliwos¢ stworzenia
wiasnej infrastruktury PKI do tworzenia i podpisywania certyfikatéw, stuzacych zabezpieczaniu
komunikacji odbywajgcej sie pomiedzy stacjami roboczymi a ESET Remote Administrator.
Administrator ma mozliwos¢ wykorzystania wtasnego, juz posiadanego certyfikatu.

Dwusktadnikowe
uwierzytelnianie

By potwierdzi¢ dane identyfikacyjne uzytkownika najnowszy ESET Remote Administrator daje mozliwos¢
skorzystania dwusktadnikowego uwierzytelniania podczas logowania sie do konsoli zarzadzajace;.

W ramach posiadanej licencji z opcji ten bezptatnie moze korzysta¢ 10 kont administracyjnych.
Wdrozenie tej funkcjonalnosci jest wyjatkowo proste — wystarczy aktywowac opcje w konsoli, a nastepnie
konkretny uzytkownik otrzymuje wiadomo$¢ SMS z odnosnikiem do aplikacji ESET Secure Authentication
(generujacej jednorazowe hasta). Po aktywacji dwusktadnikowego uwierzytelniania kazdorazowe logowanie
sie do konsoli wymaga podania dodatkowego hasta jednorazowego.
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BEZPLATNA
POMOC
TECHNICZNA

Mozesz wiecej dzieki pomocy naszych
specjalistéw. Pomoc techniczna Swiadczona
jest w jezyku polskim za posrednictwem
telefonu lub poczty mailowe;.




Konfiguracja

Zarzadzanie grupami
statycznymi i dynamicznymi

ESET Remote Administrator zapewnia automatyczng synchronizacje z Active Directory, za pomoca
ktérej administrator ma odwzorowane swoje srodowisko AD w konsoli. Nowy klient moze by¢
przypisany do grupy statycznej lub dynamicznej, a nastepnie otrzymac odpowiednia polityke.

Polityki bezpieczefistwa

Pozwala na wdrozenie konfiguracji klientéw poprzez polityki bezposrednio na agencie. Pozwala
stosowac okreslone polityki dla grup dynamicznych, nawet bez potgczenia z serwerem konsoli
zarzadzajacej. Administrator moze wykorzystac gotowe szablony konfiguracji polityk lub stworzy¢
wiasne. Polityki moga by¢ przypisywane do klientéw na podstawie ich charakterystycznych cech,
np. wersji produktu, adresu IP, itp.

Wyzwalacze Umozliwia zdefiniowanie czy i kiedy konkretne zadanie ma zosta¢ uruchomione. Dzigki dynamicznym
grupom oraz wyzwalaczom serwer ERA moze automatycznie uruchomic zadanie, gdy w grupie wystapi
okreslony warunek.

Zadania Tworzenie zadah ma postac kreatoréw, dzieki ktérym administrator ma mozliwos¢ sprecyzowania

bardzo doktadnie tych elementéw, ktére majg zosta¢ wykonane.

Raportowanie

Administrator ma mozliwos¢ skorzystania z gotowych szablonéw raportéw lub utworzenia wtasnych
na podstawie informacji przekazywanych przez stacje klienckie. ESET Remote Administrator wybiera
tylko niezbedne dane do raportéw, przechowujac logi na kliencie, co skutkuje lepsza wydajnoscig bazy
danych. Raporty moga by¢ przegladane w postaci elementéw panelu kontrolnego odswiezonego

w czasie rzeczywistym lub wyeksportowane do pliku PDF we wskazanej lokalizacji lub wystane droga
mailowa na wskazany adres.

Powiadomienia

Opcje powiadomien moga zostac skonfigurowane krok po kroku z pomoca asystenta. Administrator
ma mozliwos¢ okreslenia o jakich zdarzeniach ma by¢ informowany. Moze przypisac szablony

powiadomien dla konkretnych grup dynamicznych lub wywotaé na podstawie okreslonych wyzwalaczy.

Wsparcie dla IBM QRadar

Wszystkie najwazniejsze zdarzenia dotyczace dziatania rozwigzan ESET sg eksportowane w formacie
LEEF, ktory natywnie jest rozpoznawany przez IBM QRadar. ESET Remote Administrator jest
przedstawiany jako Zrodto logéw w konsoli IBM QRadar, dzieki czemu sptywajace informacje

(m.in. o infekgcji czy atakach sieciowych) moga by¢ przetwarzane przez system SIEM.
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