ETHICAL HACKING

Servicios de EH confiables para mantener
los sistemas corporativos seguros
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GAP
Analysis



GAP Analysis

Es el servicio que permite identificar

la distancia (brecha) existente entre la
organizacion actual de la seguridad de la
informacion en la empresay las buenas
practicas mas reconocidas en la industria.

Durante la ejecucidon del servicio, se realizan
entrevistas con el animo de identificar la
situacién actual de la compania en materia
de seguridad, comparando contra las mejores
practicas o normativas vigentes respecto

a la seguridad de la informacioén; pudiendo
identificar la brecha existente entre ambas

y ayudar a la compania a disefiar un plan
tendiente a minimizar la distancia entre
ambas.

a)jetivos principales

v Identificar la brecha o distancia entre las practicas de
seguridad actuales de la organizacion y las mejores
practicas existentes en la industria.

v' Analizar la distancia entre las practicas actuales de la

organizacion y las requeridas por normativas que solicite

el cliente o afecten al negocio o industria.

v Detectar desvios en las practicas de seguridad actuales.

v Proponer practicas para mejorar el nivel actual de la
seguridad de la informacién de la organizacion.

;Por qué realizar un
Gap Analysis?

v Para reconocer el estado actual de la seguridad de una
organizacién y posibles puntos de mejora.

v Para establecer un punto de partida para gestionar la
seguridad de la organizacion.

v Para cotejar los resultados respecto a la legislacion
vigente o mejores practicas en seguridad de la
informacion.

Reportes

En este servicio se generan 3 entregables o reportes que
ayudany guian al cliente en el proceso de remediacion de
vulnerabilidades:

v Un reporte ejecutivo, o gerencial.

v Un reporte detallado de Hallazgos por cada uno de los
controles de la norma

v Un reporte estratégico, o plan de accion.
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