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VULNERABILITY &
PATCH MANAGEMENT

Evalle y corrija activamente las
vulnerabilidades en todas sus endpoints

Progress. Protected.




:/Qué es ESET
Vulnerability &
Patch Management?

ESET Vulnerability & Patch Management rastrea activamente
las vulnerabilidades de los sistemas operativos y las
aplicaciones comunes, e instala automaticamente los parches
en todas las endpoints. La funcionalidad se gestiona a través
de nuestra plataforma unificada.

La exploracion automatizada del software y las aplicaciones de terceros en sus
endpoints, junto con las notificaciones instantaneas en la consola, proporciona una
visibilidad inmediata de las vulnerabilidades. Configure la instalaciéon automatica de
parches seleccionando la estrategia deseada (todos, solo los permitidos o todos menos

los excluidos) y definiendo franjas horarias especificas para su instalacion, y garantice
la proteccion continua de su empresa.






Continuous detection
of vulnerabilities

Automatic identification
of remediation measures

&
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Automated patching, where
applicable, during predefined
maintenance window




Casos de uso

Si bien el aumento de trabajadores remotos y la creciente adopcion de servicios en la nube provoco que la
exposicion a las amenazas se diversificara mas alla de las vulnerabilidades de software, la aplicacion oportuna de
parches en aplicaciones y sistemas operativos sigue siendo fundamental para prevenir las brechas de seguridad.

Como le dira cualquier administrador, corregir vulnerabilidades es una de las tareas que mas tiempo consumen
en el ambito de la tecnologia informatica. Por eso, cuando los recursos son escasos, la aplicacion de parches
tiende a posponerse y las vulnerabilidades pueden desarrollarse casi inadvertidamente. La creciente complejidad
informatica también puede generar desafios en la coordinaciéon entre equipos multifuncionales, lagunas en el
inventario y una visibilidad limitada del panorama de amenazas.

Retrasos en la
Instalacion de
parches

PROBLEMA

Nuestro equipo informatico esta desbordado y, por
lo tanto, se retrasa en la aplicacion de parches

SOLUCION

Aproveche las técnicas avanzadas de priorizacion y
automatizacion

v Establezca frecuencias de exploracion éptimas
y sincronicelas con la instalacion de los parches
para abordar las vulnerabilidades relevantes
y susceptibles sin sobrecargar a sus equipos
informaticos

v Filtre las vulnerabilidades en funciéon de su
gravedad; priorice las vulnerabilidades que
plantean riesgos importantes para la empresa

v Personalice sus politicas de aplicacion de
parches. Priorice los activos criticos y aborde
manualmente las vulnerabilidades graves,
automatizando la aplicacion de parches en
los demas activos. Programe la instalacion de
parches en horas de menor actividad para evitar
interrupciones operativas

v Registre y controle las excepciones para los
parches; evite tener que controlar cada uno de
los parches

Escasez de
recursos
iNnformaticos

PROBLEMA

Necesito que nuestras aplicaciones estén
actualizadas, pero no tengo suficientes recursos de
TI

SOLUCION

Disfrute de los beneficios que le brindan nuestras
funcionalidades de evaluacion de vulnerabilidades y
gestion de parches totalmente automatizadas, asi
como el soporte de ESET

v La exploracion automatizada del software y de
las aplicaciones de terceros en sus endpoints,
junto con las notificaciones instantaneas en la
consola, proporciona una visibilidad inmediata
de las vulnerabilidades

v Configure la instalacion automatica de parches
seleccionando la estrategia deseada (todos, solo
los permitidos o todos menos los excluidos) y
definiendo franjas horarias especificas para su
instalacion, y garantice la proteccion continua de
su organizacion
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Complejidad
creciente,
problemas de
coordinacion

PROBLEMA

La complejidad informatica de nuestra empresa
sigue creciendo, lo que dificulta la coordinacion
entre equipos multifuncionales

SOLUCION

Use nuestra plataforma ESET PROTECT para
gestionar la funcionalidad ESET Vulnerability &
Patch Managementy ampliar la seguridad de todos
sus activos digitales e inventario

v Centralice y automatice multiples tareas de
seguridad y gestion de Tl con la plataforma
ESET PROTECT, que incluye ESET Vulnerability &
Patch Management*. Reduzca la complejidad de
su gestion informatica

v Aproveche la funcionalidad multiinquilino
de ESET Vulnerability & Patch Management:
obtenga visibilidad completa de toda la red, pero
manteniéndose enfocado en su area especifica

v Mantenga un inventario actualizado y elimine
los puntos ciegos de su infraestructura

v Aproveche las estrategias de prevencion,
deteccion y respuesta de ESET PROTECT para
minimizar su exposicion a amenazas que van
mas alla de las vulnerabilidades de software

v ESET Vulnerability & Patch Management facilita
el cumplimiento de las normativas GDPR, HIPAA,
PCI DSS y otros requisitos de seguridad de datos
de la industria, el gobierno y los organismos
reguladores

Visibilidad
Imitada del
conjunto de

tecnologias de
T

PROBLEMA

No tengo visibilidad total de la seguridad de mi
infraestructura informatica

SOLUCION

Aproveche la vista unificada en una sola consola
que le brinda ESET PROTECT Cloud

v Obtenga visibilidad completa de las endpoints,
las licencias, las vulnerabilidades y los estados
de aplicacion de parches en todo el inventario
de activos de su organizacion, que se mantiene
siempre actualizado

v Vea el estado en tiempo real de su seguridad
informatica a través de la consola ESET
PROTECT Cloud

v Conéctese en cualguier momento y lugar
desde su navegador favorito, lo que le permitira
responder al instante

v Cree informes pertinentes para medir la eficacia
y el progreso de sus politicas de gestion de
vulnerabilidades y parches

*Solo en las categorias de soluciones ESET
PROTECT Complete y ESET PROTECT Elite



COMO COMPRAR:

La funcionalidad ESET Vulnerability & PatchManagement se incluye en las siguientes
categorias de soluciones:

(es[=}) PROTECT COMPLETE

(es[=}) PROTECTELITE




Acercade ESET

CUANDO LA TECNOLOGIA PERMITE EL PROGRESO, ESET® ESTA AQUI PARA PROTEGERLA.

ESET aporta mas de 30 anos de innovacion impulsada por la tecnologia y ofrece

las soluciones de ciberseguridad mas avanzadas del mercado. Nuestra moderna
proteccion para endpoints se basa en las exclusivas tecnologias de seguridad
multicapa ESET LiveSense®, combinadas con el uso continuo del aprendizaje
automatico y la computacion en la nube. Gracias al respaldo de la mejor inteligencia
e investigacion sobre amenazas del mundo, los productos de ESET ofrecen el
equilibrio perfecto entre capacidades de prevencion, deteccion y respuesta. Con
una gran facilidad de uso y una velocidad insuperable, nos dedicamos a proteger el
progreso de nuestros clientes, garantizando la maxima seguridad.

ESET EN NUOMEROS

MAS DE 1000 MAS DE
paises ' centros de
de usuarios de Internet clientes territorios investigacion
protegidos corporativos y desarrollo
mundiales
ALGUNOS DE NUESTROS CLIENTES
}\ Allianz () Ccanon r I_‘ .
MITSUBISHI H Canon Marketing Japan Group
MOTORS Suisse
Drive your Ambition
protegido por ESET desde protegido por ESET desde protegido por ESET desde partner de seguridad ISP desde 2008
2017 mas de 9.000 endpoints 2016 mas de 4.000 buzones 2016 mas de 32.000 base de clientes de 2 millones
de correo endpoints
RECONOCIMIENTOS
Leader FINTHE Rapicati GROUP, INC.
ratives m NM ATECHNOLOGY MARKET RESEARCH FIRM
APPROVED
Business Security 2023

DEC 2022

ESET recibi6 el premio Business Security
APPROVED en las Pruebas de seguridad
para empresas realizadas en diciembre de

2022 por AV-Comparatives.

ESET obtiene sistematicamente las
mejores clasificaciones en la plataforma
global de resefas de usuarios G2y sus
soluciones son valoradas por clientes de
todo el mundo.

ESET recibi6 la mencién Top Player por
cuarto ano consecutivo en el Cuadrante
de Mercado de Radicati para la Proteccion
frente a Amenazas Persistentes

Avanzadas de 2023.



