
RESUMEN GENERAL

Evalúe y corrija activamente las 
vulnerabilidades en todas sus endpoints



¿Qué es ESET 
Vulnerability & 
Patch Management?
ESET Vulnerability & Patch Management rastrea activamente 
las vulnerabilidades de los sistemas operativos y las 
aplicaciones comunes, e instala automáticamente los parches 
en todas las endpoints. La funcionalidad se gestiona a través 
de nuestra plataforma unificada.
La exploración automatizada del software y las aplicaciones de terceros en sus 
endpoints, junto con las notificaciones instantáneas en la consola, proporciona una 
visibilidad inmediata de las vulnerabilidades. Configure la instalación automática de 
parches seleccionando la estrategia deseada (todos, solo los permitidos o todos menos 
los excluidos) y definiendo franjas horarias específicas para su instalación, y garantice 
la protección continua de su empresa.



La corrección de las brechas de seguridad en los 
sistemas operativos y las aplicaciones es fundamental 
y sigue siendo una de las tareas de TI que más tiempo 
consumen. ESET Vulnerability & Patch Management 
proporciona una capa adicional de seguridad para 
las organizaciones que necesitan mantener sus 
aplicaciones actualizadas, pero que carecen de recursos 
informáticos. Detecta vulnerabilidades y elimina o 
mitiga su aprovechamiento indebido mediante la 
instalación de los últimos parches para aplicaciones y 
sistemas operativos en todas las endpoints.

ESET Vulnerability & Patch Management utiliza técnicas 
avanzadas de priorización y herramientas de flujo 

de trabajo automatizadas para satisfacer mejor las 
necesidades de su infraestructura. 

Forma parte de la plataforma ESET PROTECT y, 
como tal, no solo hace una evaluación continua de 
las vulnerabilidades con priorización y corrección 
basadas en el riesgo, sino que también protege 
frente a amenazas que van mucho más allá de las 
vulnerabilidades de software. Ofrece una protección 
de nivel empresarial contra todo tipo de malware, 
incluyendo el ransomware, así como prevención de 
amenazas 0-day en todas las endpoints, servidores 
y correos electrónicos, desde una única solución 
unificada.

Instalación oportuna de 
parches en sus sistemas 
operativos y aplicaciones

Funcionalidades principales
Evaluación de 
vulnerabilidades
•	 Explora miles de aplicaciones, como Adobe 

Acrobat, Mozilla Firefox y Zoom Client, y es 
compatible con varias versiones de Windows (y, 
próximamente, de macOS)

•	 Detecta más de 35.000 vulnerabilidades y 
exposiciones comunes (CVE), una lista que 
continúa expandiéndose 

•	 Lleva a cabo exploraciones automatizadas con 
ajustes de programación personalizables

•	 Prioriza y filtra las vulnerabilidades según su 
puntaje de exposición y gravedad

•	 Suministra informes de vulnerabilidades de los 
programas y dispositivos más susceptibles 

•	 Admite multiinquilinos en entornos de 
red complejos; permite la visibilidad de 
vulnerabilidades en sectores específicos de la 
organización

•	 Base de datos de vulnerabilidades, CVSS 2.0 y CVSS 
3.1

•	 Visión general unificada a través de la consola ESET 
PROTECT Cloud, con soporte multilingüe y pocos 
requisitos de infraestructura de TI

Administración 
de parches 
•	 Inicie la instalación de actualizaciones y parches 

de inmediato mediante opciones personalizables 
automatizadas o manuales

•	 Simplifique el proceso de aplicación de parches: 
priorice los activos críticos y programe el resto 
para las horas de menor actividad, a fin de evitar 
interrupciones 

•	 Registre y lleve un control de las excepciones para 
los parches de aplicaciones seleccionadas  

•	 Proporciona un inventario actualizado de parches 
con nombre del parche, nueva versión de la 
aplicación, CVE, gravedad/importancia del parche y 
aplicaciones afectadas

•	 Todos los parches están disponibles desde la 
consola ESET PROTECT Cloud



Continuous detection
of vulnerabilities

Automatic identification
of remediation measures

Automated patching, where
applicable, during predefined

maintenance window

Verification and
validation, to ensure all
vulnerabilities resolved

Evaluation and prioritization
of remaining vulnerabilities,

for review by admin

Remediate vulnerability:
patch, uninstall vulnerable
app or isolate the device

AUTOMATED STEPS

MANUAL STEPS

¿Cómo funciona?



Casos de uso

Escasez de 
recursos 
informáticos
PROBLEMA

Necesito que nuestras aplicaciones estén 
actualizadas, pero no tengo suficientes recursos de 
TI

SOLUCIÓN

Disfrute de los beneficios que le brindan nuestras 
funcionalidades de evaluación de vulnerabilidades y 
gestión de parches totalmente automatizadas, así 
como el soporte de ESET

	✓ La exploración automatizada del software y de 
las aplicaciones de terceros en sus endpoints, 
junto con las notificaciones instantáneas en la 
consola, proporciona una visibilidad inmediata 
de las vulnerabilidades 

	✓ Configure la instalación automática de parches 
seleccionando la estrategia deseada (todos, solo 
los permitidos o todos menos los excluidos) y 
definiendo franjas horarias específicas para su 
instalación, y garantice la protección continua de 
su organización

Si bien el aumento de trabajadores remotos y la creciente adopción de servicios en la nube provocó que la 
exposición a las amenazas se diversificara más allá de las vulnerabilidades de software, la aplicación oportuna de 
parches en aplicaciones y sistemas operativos sigue siendo fundamental para prevenir las brechas de seguridad. 

Como le dirá cualquier administrador, corregir vulnerabilidades es una de las tareas que más tiempo consumen 
en el ámbito de la tecnología informática. Por eso, cuando los recursos son escasos, la aplicación de parches 
tiende a posponerse y las vulnerabilidades pueden desarrollarse casi inadvertidamente. La creciente complejidad 
informática también puede generar desafíos en la coordinación entre equipos multifuncionales, lagunas en el 
inventario y una visibilidad limitada del panorama de amenazas.

Retrasos en la 
instalación de 
parches
PROBLEMA

Nuestro equipo informático está desbordado y, por 
lo tanto, se retrasa en la aplicación de parches

SOLUCIÓN

Aproveche las técnicas avanzadas de priorización y 
automatización

	✓ Establezca frecuencias de exploración óptimas 
y sincronícelas con la instalación de los parches 
para abordar las vulnerabilidades relevantes 
y susceptibles sin sobrecargar a sus equipos 
informáticos

	✓ Filtre las vulnerabilidades en función de su 
gravedad; priorice las vulnerabilidades que 
plantean riesgos importantes para la empresa

	✓ Personalice sus políticas de aplicación de 
parches. Priorice los activos críticos y aborde 
manualmente las vulnerabilidades graves, 
automatizando la aplicación de parches en 
los demás activos. Programe la instalación de 
parches en horas de menor actividad para evitar 
interrupciones operativas

	✓ Registre y controle las excepciones para los 
parches; evite tener que controlar cada uno de 
los parches



Visibilidad 
limitada del 
conjunto de 
tecnologías de 
TI 
PROBLEMA

No tengo visibilidad total de la seguridad de mi 
infraestructura informática

SOLUCIÓN

Aproveche la vista unificada en una sola consola 
que le brinda ESET PROTECT Cloud 

	✓ Obtenga visibilidad completa de las endpoints, 
las licencias, las vulnerabilidades y los estados 
de aplicación de parches en todo el inventario 
de activos de su organización, que se mantiene 
siempre actualizado 

	✓ Vea el estado en tiempo real de su seguridad 
informática a través de la consola ESET 
PROTECT Cloud 

	✓ Conéctese en cualquier momento y lugar 
desde su navegador favorito, lo que le permitirá 
responder al instante 

	✓ Cree informes pertinentes para medir la eficacia 
y el progreso de sus políticas de gestión de 
vulnerabilidades y parches

Complejidad 
creciente, 
problemas de 
coordinación
PROBLEMA

La complejidad informática de nuestra empresa 
sigue creciendo, lo que dificulta la coordinación 
entre equipos multifuncionales

SOLUCIÓN

Use nuestra plataforma ESET PROTECT para 
gestionar la funcionalidad ESET Vulnerability & 
Patch Management y ampliar la seguridad de todos 
sus activos digitales e inventario

	✓ Centralice y automatice múltiples tareas de 
seguridad y gestión de TI con la plataforma 
ESET PROTECT, que incluye ESET Vulnerability & 
Patch Management*. Reduzca la complejidad de 
su gestión informática 

	✓ Aproveche la funcionalidad multiinquilino 
de ESET Vulnerability & Patch Management: 
obtenga visibilidad completa de toda la red, pero 
manteniéndose enfocado en su área específica

	✓ Mantenga un inventario actualizado y elimine 
los puntos ciegos de su infraestructura 

	✓ Aproveche las estrategias de prevención, 
detección y respuesta de ESET PROTECT para 
minimizar su exposición a amenazas que van 
más allá de las vulnerabilidades de software 

	✓ ESET Vulnerability & Patch Management facilita 
el cumplimiento de las normativas GDPR, HIPAA, 
PCI DSS y otros requisitos de seguridad de datos 
de la industria, el gobierno y los organismos 
reguladores

* Solo en las categorías de soluciones ESET 
PROTECT Complete y ESET PROTECT Elite



CÓMO COMPRAR:

La funcionalidad ESET Vulnerability & PatchManagement se incluye en las siguientes 
categorías de soluciones:



 

Acerca de ESET
CUANDO LA TECNOLOGÍA PERMITE EL PROGRESO, ESET® ESTÁ AQUÍ PARA PROTEGERLA.

ESET aporta más de 30 años de innovación impulsada por la tecnología y ofrece 
las soluciones de ciberseguridad más avanzadas del mercado. Nuestra moderna 
protección para endpoints se basa en las exclusivas tecnologías de seguridad 
multicapa ESET LiveSense®, combinadas con el uso continuo del aprendizaje 
automático y la computación en la nube. Gracias al respaldo de la mejor inteligencia 
e investigación sobre amenazas del mundo, los productos de ESET ofrecen el 
equilibrio perfecto entre capacidades de prevención, detección y respuesta. Con 
una gran facilidad de uso y una velocidad insuperable, nos dedicamos a proteger el 
progreso de nuestros clientes, garantizando la máxima seguridad.

ESET EN NÚMEROS

ALGUNOS DE NUESTROS CLIENTES

RECONOCIMIENTOS

protegido por ESET desde 
2017 más de 9.000 endpoints

ESET obtiene sistemáticamente las 
mejores clasificaciones en la plataforma 
global de reseñas de usuarios G2 y sus 

soluciones son valoradas por clientes de 
todo el mundo.

ESET recibió la mención Top Player por 
cuarto año consecutivo en el Cuadrante 

de Mercado de Radicati para la Protección 
frente a Amenazas Persistentes 

Avanzadas de 2023.

protegido por ESET desde 
2016 más de 4.000 buzones 

de correo

protegido por ESET desde 
2016 más de 32.000 

endpoints

partner de seguridad ISP desde 2008 
base de clientes de 2 millones

ESET recibió el premio Business Security 
APPROVED en las Pruebas de seguridad 

para empresas realizadas en diciembre de 
2022 por AV-Comparatives.

MÁS DE 1000 
MILLONES

de usuarios de Internet 
protegidos

MÁS DE 
400 MIL

clientes 
corporativos

195
países y 

territorios 

13
centros de 

investigación 
y desarrollo 
mundiales


