
הגנה רב שכבתית על סביבת ה-IT, המשלבת ניהול מלא 
ESET של סיכוני סייבר וזמינות מלאה של מומחי
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אבטחת דוא״ל
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במודרני כי זה לא אומר כלום.

הגנה על 
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הגנה מתקדמת 
מפני איומים 

הצפנת כוננים מלאה



איך הארגון שלכם יפיק תועלת מהפתרון

הוסיפו שכבת הגנה נוספת לתיבות הדוא״ל, אפליקציות שיתוף ואחסון בענן של Microsoft 365, סביבת גוגל ושרתי הדוא״ל המקומיים. 
הגנו על המחשבים והמכשירים הניידים של החברה באמצעות מוצרי אבטחה המנוהלים בממשק ניהול מקומי או מבוסס-ענן. הפתרון כולל 
טכנולוגיה מתקדמת להגנה מפני איומים שטרם נצפו, ניהול פרצות אבטחה וטלאי אבטחה כדי לצמצם את משטח ההתקפה שלכם, ויכולת 

הצפנת כוננים מלאה להגנה משופרת על נתונים.

• באמצעות 	  zero-day ואיומי  כופרות  מפני  משופרת  הגנה 
טכנולוגיית sandbox  מבוסס-ענן.

• סיוע בעמידה בתקנות הגנת המידע הודות ליכולות הצפנת 	
.macOS-ו Windows כוננים מלאה למערכות

• מבוססות-דוא״ל 	 ממתקפות  הנוצרות  הפרעות  מפני  הגנה 
באפליקציות הענן של Microsoft 365 וסביבת גוגל.

• הגנה על שרתי הדוא״ל שלכם מפני נוזקות, דואר זבל או מתקפות 	
פישינג.

• ממשק ניהול בענן ESET PROTECT Cloud קל לגישה ומשפר 	
את עלות ניהול האבטחה.

• ESET Vulnerability & Patch Management עוקב באופן 	
פעיל אחר פרצות במערכות הפעלה ואפליקציות במחשבים, 
ומספק התקנה אוטומטית של טלאי אבטחה מתאימים בכל 

תחנות הקצה.

• תחנות הקצה והמכשירים הניידים של החברה מוגנים באמצעות 	
.ESET LiveSense טכנולוגיה מתקדמת ורב שכבתית של
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מגוון רחב של יכולות הגנה

 sandbox  הגנה מתקדמת מפני איומים הכוללת 
בענן למניעת מתקפות כופרה

ESET LiveGuard Advanced מספק הגנה פרו-אקטיבית 
מפני איומים חדשים שטרם נצפו, באמצעות הרצת כל הקבצים 
החשודים בסביבה עוצמתית ומבודדת של sandbox מבוסס ענן 
כדי להעריך את התנהגותם באמצעות דיווחי מודיעין איומים, כלים 

פנימיים של ESET לניתוח סטטי ודינמי, וניתוח נתוני מוניטין.

חילוץ וסריקה מתקדמים○	

למידת מכונה מובילה בתחומה○	

ניתוח התנהגותי מעמיק○	

sandbox בענן○	

ממשק הניהול – 
ESET הממשק המאוחד של פלטפורמת

ESET PROTECT הוא כלי לניהול אבטחת רשתות מבוסס-ענן 
או מקומי, המיועד למוצרי האבטחה העסקיים של ESET בכל 
מערכות ההפעלה. הוא מאפשר פריסת אבטחה בלחיצת כפתור 
וממשק ניהול בענן המספק שקיפות לרשת ללא צורך ברכישה 
או תחזוקה של חומרה נוספת, וכך מפחית את העלות הכוללת.

התקנה, הטמעה והפצה פשוטים○	

הטמעת ענן אינה דורשת הוספה של חומרה או תוכנות○	

ניהול מערך אבטחת הרשת במקום אחד○	

חסכון זמן באמצעות ביצוע משימות באופן אוטומטי○	

הגנה רב-שכבתית 
לתחנות קצה הכוללת אבטחת שרתים

ESET Endpoint Security מספק מניעה מתקדמת של 
הרצת נוזקות וניצול פרצות אבטחה, ומאפשר לזהות נוזקות 
לפני, במהלך ואחרי הרצתן. היום הגנה זו כוללת גם טכנולוגיה 

להגנה מפני ניחוש סיסמאות.

ESET Server Security מספק הגנה רב-שכבתית לשרתים, 
כדי להבטיח את המשכיות העסק.

מניעת מתקפות ממוקדות○	

מניעת דליפות מידע○	

עצירת מתקפות נטולות-קבצים○	

	○)APT( זיהוי של מתקפות מתקדמות והמשכיות

ESET PROTECT הצפנה עוצמתית המנוהלת על ידי

 ESET Full Disk Encryption הוא חלק מממשק הניהול
ESET PROTECT. הוא מאפשר הפצה בקליק אחד והצפנה 
 Windows של נתונים בתחנות הקצה עם מערכות ההפעלה
 ESET Full Disk macOS המחוברות לממשק הניהול.  או 
Encryption משפר באופן משמעותי את רמת האבטחה של 

נתוני הארגון ומסייע לכם לעמוד בתקנות הגנת המידע.

	○macOS-ו Windows ניהול הצפנה של מחשבי

הצפנת כונני מערכת, מחיצות או כוננים שלמים○	

הפצה, הפעלה והצפנה של מחשבים בפעולה בודדת○	



ואפליקציות  הגנה מתקדמת על תיבות דוא״ל 
Microsoft 365

ESET Cloud Office Security מספק הגנה מתקדמת 
לאפליקציות Microsoft 365 או סביבת גוגל באמצעות 
ממשק ניהול בענן. השילוב בין סינון דואר זבל, סריקת נוזקות 
והגנה מפני מתקפות פישינג מסייע להגנה על אמצעי 

התקשורת ופלטפורמות האחסון בענן של החברה.

כולל יכולת הגנה מתקדמת מפני איומים הכוללת הגנה ○	
מפני סוגי איומים חדשים שלעולם לא נצפו ובייחוד כופרות.

נראות מלאה של כל הזיהויים וההסגרים באמצעות ממשק ○	
ניהול שזמין מסביב לשעון

הגנה אוטומטית על תיבות דוא״ל של משתמשים חדשים.○	

התראה מיידית במקרה של זיהוי נוזקה○	

ESET Mail Security מספק שכבת הגנה נוספת ברמת 
השרת כדי למנוע הגעה של הודעות זבל ונוזקות לתיבות 

הדוא״ל של המשתמשים.

הערכה ותיקון של פרצות אבטחה בכל תחנות 
הקצה והשרתים שלכם באופן פעיל

ESET Vulnerability & Patch Management סורק 
ומאתר פרצות אבטחה במערכות הפעלה ובאפליקציות 
נפוצות באופן פעיל, ומאפשר התקנה אוטומטית של טלאי 
אבטחה בכל תחנות הקצה המנוהלות דרך הפלטפורמה שלנו.

ניהול התקנת טלאי האבטחה באופן מרכזי מממשק ○	
ESET PROTECT Cloud הניהול בענן

אוטומציה של סריקת פרצות אבטחה והגדרות מותאמות-○	
אישית לתזמון התיקונים

סינון, חלוקה לקבוצות ומיון של פרצות אבטחה על פי ○	
מידת החומרה שלהן

בחירה בין אפשרויות אוטומטיות וידניות להתקנת טלאי ○	
אבטחה

התאמה אישית של מדיניות התקנת טלאי האבטחה○	



ESET אודות
ESET בעלת ניסיון של יותר מ-30 שנים של חדשנות טכנולוגית 
ומספקת את פתרונות הגנת הסייבר המתקדמים ביותר בשוק. 
ההגנה המודרנית שלנו לתחנות הקצה מתבססת על טכנולוגיות 
האבטחה הרב-שכבתיות של ESET LiveSense,  יחד עם שימוש 

מתמשך ב-Machine Learning ובמחשוב ענן. 

כשאלה משולבים עם חקר ומודיעין האיומים הטובים בעולם, מוצרי 
ESET מציעים את האיזון המושלם בין יכולות מניעה, זיהוי ותגובה. 
קלות השימוש והמהירות חסרת התחרות מוכיחות שיש לנו מטרה 
אחת – להגן על ההתקדמות של לקוחותינו באמצעות מתן ההגנה 

www.eset.com/il .הטובה ביותר האפשרית

ESET במספרים

13
מרכזי מו”פ 

עולמיים

195
נציגויות 

בעולם

1 מיליארד
משתמשים 

ברחבי העולם

400k+
לקוחות
עסקיים

בין לקוחותינו

ספק שירותי אינטרנט, 
שותף מאז 2008, למעלה 

מ-2 מיליון לקוחות

 ESET מוגנת ע”י 
 מאז 2017, 

מעל 9,000 תחנות קצה

 ESET מוגנת ע”י 
 מאז 2016, 

מעל 32,000 תחנות קצה

 ESET מוגנת ע”י 
 מאז 2016, 

מעל 4,000 תיבות דוא”ל

מחויבים לרמת האבטחה הגבוהה ביותר

 

ESET זכתה להכרה כ״Top Player״ בשנה 
הרביעית ברציפות בדו”ח לשנת 2023

ESET באופן עקבי מדורגת במיקומים גבוהים 
בביקורות של פלטפורמת G2 הבינלאומית 
ידי  על  מוערכים   ESET של  והפתרונות 

משתמשים מכל העולם

ESET זכתה בחותמת איכות במבדק שבדק 
פתרונות עסקיים בדצמבר 2022 על פתרון 

ההגנה שלה לארגונים.
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