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mobilnich zafizeni
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Co Je _
ESET Mobile
Protection?

Produkty pro ochranu mobilnich zafizeni
(Android, iOS) Ize rozdélit do dvou
kategorii: zabezpeceni a sprava.

Do zabezpeceni Fadime funkce jako
antimalware, anti-phishing, omezeni pristupu
k nezabezpecenym pfipojenim a mnohé
dalSi. Funkce jako vzdalené smazani zarizeni,
pravidla pro instalaci aplikace, zmény
nastaveni zafizeni a podobné sice mobilni
zafizeni primarné nechrani, ale jsou dulezité
pro jeho celkové zabezpeceni.

Je dllezité poznamenat, Ze mobilni zafizeni
od spolec¢nosti Apple neumoznuji vyuziti
vsech bezpecnostnich funkdi, jako je
antimalware, a to z dlivodu restrikci na drovni
operacniho systému. Z tohoto dlivodu maji
zarizeni Apple k dispozici pouze ¢ast pro
spravu mobilniho zafizeni.



Proc chranit
mobiini zarizeni?

RANSOMWARE

AZ do roku 2014 se ransomware
tykal prevazné klasickych pocitact
a serverd. V daném roce se
poprvé objevil i na zafizenich

s operacnim systémem Android.
Slo o variantu 3kodlivého kodu
Simplocker. A Gspéch ttocniky
povzbudil natolik, Ze postupné do
ransomwaru pro mobilni zafizeni
pridavali dalsi techniky a funkce
pro jesté efektivnéjsi vydirani
obéti.

ESET Endpoint Security pro
Android chrani mobilni zafizeni
nejen pred ransomwarem, ale
také pred ostatnimi hrozbami

na internetu. Usp&3na detekce
ransomwaru je zakladem boje
proti tomuto Skodlivému kédu,
protoze kazdé dalsi zaplaceni
vypalného jenom povzbudi tvirce
k dalsi aktivité.

UKRADENA NEBO -
ZTRACENA ZARIZENi

V soucasnosti firmy obvykle
umoznuji zaméstnancim
pracovat mimo firmu (doma,

v kavarné), coz zvysuje nejen
naroky na zabezpeceni, ale také
pravdépodobnost, Ze dojde ke
ztraté nebo odcizeni zafizeni.
Firemni mobilni zafizeni mohou
obsahovat kromé klasickych
dokumentt a e-mail(i také dalsi
citliva data, ktera maze Gtoc¢nik
zneuzit a negativné ovlivnit
reputaci firmy.

Produkty ESET urcené k ochrané

a spravé mobilnich zafizeni (MDM)
umoznuji firmam je vzdalené
uzamknout nebo vymazat. Tim
maji jistotu, Ze nedojde k zneuziti
citlivych firemnich dat v pfipadech
kradeze zafizeni nebo rozvazani
pracovniho poméru.

SPRAVA ZARIZENI

Organizace a firmy obvykle

z bezpecnostnich divodu

chtéji zajistit, aby zaméstnanci
pouzivali svéfena zafizeni pouze

k pracovnim Gceldm. Proto je
Zadouci, aby spravci méli moznost
zajistit, Ze se zafizeni nepripoji

do nezabezpecené sité a nema
zapnuté potencialné nebezpecné
funkce.

Re3eni ESET pro mobilni platformy
umoznuji spravctim definovat, jaké
aplikace mlze uzivatel instalovat,
na jaka ¢isla miZze volat, zda je
integrovana kamera zapnuta

nebo vypnutd a podobné. Tato
nastaveni mdzZe spravce vynutit
bezpecnostni politikou, kterou Ize
v pripadé potfeby ¢asové omezit,
napriklad pouze na pracovni dobu.

Prvni ransomware pro Android se objevil
v roce 2014 v podobe Simplockeru.
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“Hlavni vyhodou ESETu je, Ze mdte vsechny uzivatele
v jedné konzoli, kde je miiZzete spravovat a mdte prehled
0 jejich bezpecnostnim stavu.”

Jos Savelkoul, Team Leader ICT-Department; Zuyderland Hospital,
Netherlands; 10.000+ seats
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Vvhod
ETu Y

PORIZOVACI NAKLADY

Pro spravu mobilnich zafizeni neni tfeba zadné dalsi
dedikované feSeni. Pfehled o vSech mobilnich i dalich
koncovych zafizenich z jediného mista zajisti nastroj
vzdalené spravy ESET Security Management Center.

KVALITNi OCHRANA

Spolecnost ESET kombinuje technologie ochrany,
strojového uceni a lidské odbornosti zplisobem, ktery
zajistuje zakaznik{m nejvyssi droven ochrany. Své
technologie neustale vyviji a vylep3uje, aby dosahl
nejlepsiho poméru mezi detekci, faleSnymi poplachy
a vykonem.

ESET LIVEGRID

KdyzZ dojde k detekci nového Skodlivého kédu, odesle se
podezrely soubor do cloudového systému ESET LiveGrid,
kde dojde k jeho podrobné analyze. Jeji vysledek je ihned
poskytnut vS§em zapojenym mobilnim zafizenim, bez
nutnosti cekat na aktualizaci virové databaze.

OVERENE TECHNOLOGIE

Spolecnost ESET se pohybuje na trhu IT zabezpeceni
pfes 30 let a neustale vyviji své technologie tak, aby byly
pred tvirci Skodlivého kédu vzdy napfed. Vysledkem je
ddvéra vice nez 110 milion( uzivatel(i po celém svété..

NIZKE SYSTEMOVE NAROKY

PFi porizovani bezpecnostniho feseni jsou dulezitym
kritériem také systémové naroky. Produkty ESET
mnohokrat zvitézily v nezavislych testech tfetich stran,
které se tykaly dopadu na vykon operacniho systému.

CELOSVETOVA PUSOBNOST

ESET ma po celém svété 22 pobocek, 13 vyvojovych

a vyzkumnych center a plsobi ve vice nez 200 zemich.
Diky tomu mUZe pruzné reagovat na aktualni déni,
trendy a vznikajici IT hrozby na vSech kontinentech.




Priklady pouziti

Ransomware

Ransomware uz neni hrozbou jen pro klasické pocitace

a servery, od roku 2014 Gtoci i na mobilni zafizeni. Firmy

chtéji mit jistotu, Ze data na mobilnich zafizenich nelze
zneuzit k pozadovani vypalného.

RESENI
v Instalace ESET Endpoint Security na vdechna mobilni

zafizeni zajisti ochranu pred vSemi druhy Skodlivého
kédu, véetné ransomwaru.

v Zakaz instalace aplikaci z neznamych zdroju.

/trata dat

Firma pozaduje, aby data na mobilnich zafizenich byla
chranéna i v pfipadech ztraty nebo odcizeni zafizeni.

RESENI

v Zavedeni bezpeénostni politiky, ktera vyzaduje
Sifrovani zafizeni.

v' Zavedeni politiky, ktera vynuti pro odemykani
zafizeni heslo nebo PIN.

v' Spravce musi mit moznost zafizeni vzdalené
zamknout nebo vymazat.

CClet

ENDPOINT
SECURITY

PRO ANDROID

Dodrzovani
redpist

Jednotlivé organizace maji rozdilné politiky souvisejici

s pouzivanim mobilnich zafizeni. Jejich spravci potfebuji

zajistit, Ze vSechna zafizeni zlstavaji nastavena
v souladu s definovanymi pozadavky..

RESENI

v Povoleni instalace pouze vybranych aplikaci.

v zakaz pripojeni k nezabezpecené siti Wi-Fi.

v Zajisténi implementace a zapnuti viech
pozadovanych bezpecnostnich funkci.

cCQer

MOBILE DEVICE
MANAGEMENT

PRO APPLE iOS






Technicke funkce

Android
/10S

ANTI-THEFT

Spravce muze v pripadé potieby
zafizeni vzdalené zamknout,
smazat nebo zapnout zvukovou
sirénu. Dale mze na zafizeni
poslat zpravu s informacemi

o majiteli, ktera se zobrazi na
zamykaci obrazovce.

KONTROLA APLIKACI

UmozZiuje administratorovi
monitorovat instalované aplikace,
blokovat pfistup k definovanym
aplikacim nebo jejich kategoriim
¢i vyzvat uZivatele k odinstalovani
urcité aplikace.

ZABEZPECENI ZARIZENI

Administrator mdze definovat
pozadavek na silné heslo, nastavit
maximalni pocet pokusti pro
odemknuti zafizeni, vyzvat
uzivatele k Sifrovani zafizeni,
zablokovat integrovanou kameru
a dalsi.

VZDALENA SPRAVA

Produkty je mozné spravovat

z jediného mista pomoci nastroje
vzdalené spravy, ktery je mozné
nainstalovat nejen na zarizeni

s Windows, ale také na linuxové

Virtual Appliance.

Pouze
Android

VICESTUPNOVA
OCHRANA

Jedna vrstva jiZz na ochranu zafizeni
nestaci. Produkt dokaZe detekovat
Skodlivy kéd ve vsech fazich Gtoku
(pFed spusténim, pfi spusténi a po
nakaze).

STROJOVE UCENI

VSechny produkty ESET obsahuji
strojové uceni od roku 1997.

ESET v soucasné dobé vyuziva
strojové uceni ve spojeni se viemi
ostatnimi technologiemi ochrany.

ANTI-PHISHING

Chrani pred podvodnymi
strankami, které se snazi

ziskat citlivé informace, jako

je uzivatelské jméno, heslo,
podrobnosti o kreditnich kartach
nebo bankovnictvi.

AUDIT APLIKACI

Zobrazi pfistupova prava vsech
nainstalovanych aplikaci ve
skupinach. Dozvite se tak,

k jakym informacim dana
aplikace pfristupuje.

Pouze
[ON

APPLE 10S
MANAGEMENT
FRAMEWORK

Integrace spravy mobilnich
zafizeni pro iOS do ESET Security
Management Center umoznuje
nastaveni parametr(i mobilnich
zafizeni s opera¢nim systémem iOS
z jednoho centralniho mista.

PUSH ACCOUNT
SETTINGS REMOTELY

Umoziuje spravci vzdalené vynutit
nastaveni Gctl pro Wi-Fi, VPN
nebo Exchange.

MOBILE DEVICE
MANAGEMENT

Spravce automaticky dostane
upozornéni v pfipadé, kdy
zafizeni neni v souladu s firemni
bezpecnostni politikou.
Upozornéni zaroven doporuci
dalsi postup.

Dostupnost vy3e uvedenych funkci zavisi na omezenich systému Android / iOS a na verzi mobilniho opera¢niho systému.



ESET SECURITY MANAGEMENT CENTER
NASTAVENI PRO 10S MDM
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ESET SECURITY MANAGEMENT CENTER
NASTAVENI PRO ANDROID

(S SETURNTY RAARGACINAENT CEMITIEN







