ETHICAL HACKING

Servicos de EH confiaveis para manteros
sistemas corporativos seguros
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Vulnerability

Assessment

Um Vulnerability Assessment é um conjunto
de técnicas utilizadas para avaliar a
seguranca dos recursos e ativos da
organizacao a partir do ponto de vista da
matéria de seguranca.

O servico busca identificar as portas abertas,
servicos disponiveis e vulnerabilidades
conhecidas nos sistemas de informacao alvo.
Dessa maneira, a empresa pode saber quais
sao as vulnerabilidadesexistentes nos
sistemas e plataformas de forma a definir um
plano de acao para sua correcao.

Este tipo de servico pode ser executado tanto
a partir de um ponto de vista interno como
externo da organizacao No primeiro caso,
busca-se identificar vulnerabilidades que
sejam visiveis num cenario com acesso aos
recursos e ativos da organizacao, enquanto
no segundo, é realizada a avaliacao a partir
do ponto de vista de um atacante externo.

a)jetivos principals

v Localizar debilidades e vulnerabilidades em uma
etapa inicial (antes do atacante).

v |dentificar as superficies de ataque.

v Descobrir vulnerabilidades a partir de mudancas
nas configuracoes.

v isualizar a empresa a partir do ponto de vista do
atacante

Por que realizar um
Vulnerability Assessment?

v Para conhecer o estado da seguranca de uma
organizacao;

v Para estabelecer um ponto de partida para comecar
a gerir a seguranca da organizacao.

V' Para constituir um ciclo de revisdo e melhoria para
a seguranca.

Relatorios

Neste servico, sdo gerados 2 entregaveis ou relatérios
que ajudam e orientam o cliente no processo de correcao
devulnerabilidades.

O primeiro deles, o relatério executivo, descreve o nivel
derisco da empresa sem entrar em detalhes técnicos,
evidenciando os problemas por meio de conceitos claros
e graficos.

No segundo relatério, o relatério técnico, direcionado
para a area técnica da empresa, visa ajudar a equipe de Tl
a solucionar os problemas detectados.

Neste relatorio sao mostradas todas as evidéncias dos
testes executados de tal forma que todas as tarefas
sejam escalaveis e transparentes para o cliente.
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