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LIVEGUARD
ADVANCED

Sifir giin tehdidine ve daha once
gorilmemis tehdit tiirlerine karsi

proaktif savunma




Gelismis tehdit
savunmasi

nedir?

Hedefe yonelik saldirilarin yani sira yeni,
daha once hic¢ goriilmemis tehdit tiirlerini,
ozellikle fidye yazilmlarini 6nlemek tizere
gelismis uyarlanabilir tarama, son teknoloji
makine 6grenimi, bulut sandbox ve
derinlemesine davranissal analizi kullanan
proaktif bulut tabanh teknoloji.

ESET LiveGuard Advanced; Mail Security;,
Endpoint durunleri ve Cloud Office Security gibi
ESET urunleriicin baska bir guvenlik katmani
sunar. Bulut tabanli gelismis teknolojisi statik
kod analizi gerceklestiren, makine 6grenimini
kullanarak ornekleri derinlemesine arastiran,
bellek ici ic gozlem ve davranisa dayall algilama
kullanan bircok sensor turu icerir.

Proaktif bulut
tabanh tehdit
savunmasi neden

kullanihr?

Fidye yazihmi, 2013'teki Cryptolocker'dan beri diinya
genelindeki bircok sektdr icin strekli bir endisedir. Fidye
yazihmi ¢ok daha uzun siiredir var olmasina ragmen,
hicbir zaman sirketlerin endise duydugu buiyuk bir tehdit
olmadi. Ancak, artik tek bir fidye yazilimi olayi, 5nemli
veya gerekli dosyalari sifreleyerek bir sirketi kolayca
calisamaz hale getirebilir. Bir sirket bir fidye yazilimi
saldirisiyla karsilastiginda, sahip oldugu yedeklerin
yeterince yeni olmadigini hemen anlar ve bu nedenle
sirket fidyeyi 6demesi gerektigini disunur.

Proaktif bir bulut tabanli tehdit algilama uriind, fidye

yazilminin tretim ortaminda calismasini 6nlemek icin
sirket aginin disinda ek bir savunma katmani saglar.

Statik ve dinamik
analiz, derin
ogrenme de dahil
olmak Uzere
cesitli teknikler
kullanilarak bir dizi
makine ogrenimi
algoritmasi
tarafindan
gerceklestirilir.

Glnumdz siber glivenlik ortami yeni saldir yontemleri
ve daha 6nce gortilmemis tehditler ortaya ciktikca
surekli olarak degismektedir. Bir saldiri veya veri

ihlali meydana geldiginde, kuruluslar savunmalarina
nasil sizildigi veya saldiridan tamamen habersiz
olmalari konusunda saskinlik yasar. Saldiri nihayetinde
kesfedildikten sonra kuruluslar, bu saldirinin tekrar
gerceklesmesini engellemek uzere cesitli uygulamalara
basvurur. Ancak bu, onlari baska bir yepyeni vektor
kullanabilecek bir sonraki saldiridan korumaz.

Bulut guivenligi sandbox yaklasimi, yalnizca olasi
tehdidin goruiniimiine bakmaktan cok daha etkilidir,
clinki yalnizca gortinlimiin 6tesine gecer ve bunun
yerine olasi tehdidin ne yaptigini gézlemler. Bu durum
bir seyin hedefe yonelik bir saldiri mi, gelismis strekli
tehdit mi veya iyi huylu mu olup olmadigini anlama
konusunda yardimci olur.

Kullanicr aginin
disindaki bir bulut
glvenligi sandbox,
yalnizca gorinumu
analiz etmenin
otesine gecebilir ve
bunun yerine olasi
tehdidin gercekte
ne yaptigini
gozlemleyebilir.




Uriinlerimizve
teknolojilerimiz uc
temele dayanir

ESET LIVEGRID® MAKINE OGRENIMi iNSAN UZMANLIGI

ESET fark

COK KATMANLI KORUMA

TAM GORUNURLUK

HAREKETLILIK

GizZLiLIK

ESi OLMAYAN Hiz

KANITLANMIS VE GUVENILIR

PROAKTIF SAVUNMA



Kullanim ornekleri

Fidye yazilimi

KULLANIM ORNEGiI

Fidye yazilimi, e-posta yoluyla stiphelenmeyen
kullanicilarin posta kutularina girmeye calisiyor.

cOzUM

v' ESET Mail Security, stipheli e-posta eklerini otomatik
olarak ESET LiveGuard Advanced'e yollar.

v ESET LiveGuard Advanced, 6rnegi analiz eder ve
ardindan sonuclari genellikle 5 dakika icerisinde Mail
Security'e iletir.

v' ESET Mail Security, kot amach iceren bulunan ekleri
algilar ve otomatik olarak ortadan kaldirir.

v Kotl amacl ek, aliciya asla ulasmaz.

Sirketteki farkii
roller icin ayrintill
koruma

KULLANIM ORNEGi

Sirketteki her rol icin farkli seviyede koruma gereklidir.
Gelistiriciler veya BT calisanlari icin ofis yoneticisinden
veya CEO'dan farkh gtivenlik kisitlamalari gerekir.

c6zUM

v ESET LiveGuard Advanced'teki her bilgisayar veya her
sunucu icin benzersiz bir politika yapilandirin.

v Farkli statik kullanici grubuna veya Aktif Dizin
grubuna bagh olarak otomatik olarak farkl bir
politika uygulayin.

v Kullaniciyi bir gruptan bir digerine gecirerek
yapilandirma ayarlarini otomatik bir bicimde
degistirin.

Bilinmeyen veya
sorgulanabilir
dosyalar

KULLANIM ORNEGi

Bazen calisanlar veya BT, glivenli oldugundan emin
olmak icin iki kere kontrol etmek istedikleri dosyalar
alabilir.

c6zOM

v Tlm kullanicilar, dogrudan tiim ESET driinlerine
analiz edilmek tizere 6rnek yollayabilir.

v ESET LiveGuard Advanced tarafindan érnek hizl bir
sekilde analiz edilir.

v Dosyanin kotii amagh olduguna karar verilmesi
durumunda kurulustaki tlim bilgisayarda korunur.

v BT yoneticisi, 6rnegi gonderen kullanicinin
bilgisayariyla ilgili tam gorundrlige sahiptir ve
dosyanin temiz mi yoksa kot amacl mi oldugunu
gorebilir.

LIVEGUARD ADVANCED

VERY SUSPICIOUS

ENTIRANICHIEG ISE BFRAANBOTEIN D 1 BARNINFEIC

ADVANCED SCANNING ENGINES
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ESET LiveGuard
Advanced ozellikleri

Her sey ayarlandiginda, yoneticinin veya kullanicinin
yerine getirmesi gereken bir eylem yoktur. U¢ nokta
veya sunucu Urlint otomatik olarak 6rnegin iyi mi,

kotl mu veya bilinmeyen mi olduguna karar verir.
Bilinmeyen bir 6rnekse, 6rnek analiz icin ESET LiveGuard
Advanced'e gonderilir. Analiz tamamlandiginda,
sonuclar paylasilir ve uc¢ nokta trtinleri bu sonuclara
gore tepki verir.

ESET, ESET LiveGuard Advanced icin her bilgisayar icin
ayrintih politika yapilandirmasina izin verir, boylece
yonetici, alinan sonuca gore neyin gonderildigini ve ne
olmasi gerektigini kontrol edebilir. Ayrica ayarlar sadece
bilgisayar bazinda degil, bilgisayar grubu bazinda da
uygulanabilir.

Bir kullanici veya yonetici istedigi zaman analiz icin
ESET uyumlu bir Griin araciligiyla 6rnek gonderebilir ve
tam sonucu alabilir. Yoneticiler, kimin neyi gonderdigini
ve sonucun ne oldugunu dogrudan ESET PROTECT
konsolunda gorebilir.

ESET LiveGuard Advanced, dosyalarla calismanin yani
sira kotli amacli e-postalarin kurulusunuza teslim
edilmemesini saglamak icin dogrudan ESET Mail
Security ile de calsir. is sirekliligini saglamak amaciyla
yalnizca kurulus disindan gelen e-postalar inceleme icin
ESET LiveGuard Advanced'e gonderilebilir.

ESET LiveGuard
Advanced nasll calisir

Ornek analiz
edildi

ESET LiveGuard Advanced

"Harika Uriin!"
En cok neyi seviyorsunuz?

“Tum is istasyonlarima dagitmanin kolay olmasini
ve agimi hizli bir sekilde glvence altina almayi
seviyorum. istenmeyen yazilim buldum ve giinliik
e-postalar sayesinde ag hatalar can sikici hale
gelmiyor. Agimin ESET tarafindan korundugunu
bilerek daha rahat uyuyorum.”

— Michael P./Ag yoneticisi/Orta buyukltkte (51-1.000 calisan)




Gelismis analizimiz nasil calisir

ESET LiveGuard

Advanced
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KATMAN 4:

DERINLEMESINE
DAVRANISSAL ANALIZ

GEVRIM iCi
OGRENME

ESET LiveGuard Advanced, en yuksek algilama oranini saglamak uzere 4 ayri
algilama katmani kullanir. Her katman, farkli bir yaklasima sahiptir ve ornekle ilgili
karar sunar. Nihai degerlendirme, ornekle ilgili tum bilgilerin sonucuna gore yapilir.

KATMANI1
Gelismis parcalama ayirma ve tarama

Ornekler statik analizden ve son teknoloji
Urtnu parcalara ayirma isleminden gecer
ve ardindan zenginlestiriimis bir tehdit
veritabaniyla eslestirilir.

KATMAN 2
Gelismis makine 6grenimi algilamasi

Statik ve dinamik analiz, derin 6grenme de
dahil olmak tzere cesitli teknikler kullanilarak
bir dizi makine ogrenimi algoritmasi tarafindan
gerceklestirilir.

KATMAN 3

Deneysel algilama motoru

Ornekler tam oOlcekli kullanici cihazlarina cok
benzeyen "steroidler Uzerindeki sandbox’lara"

yerlestirilir. Daha sonra herhangi bir kotu
amacli davranis belirtisi icin izlenirler.

KATMAN 4
Derinlemesine davranissal analiz
Tum sandbox ciktilar, bilinen kotd amacli

modelleri ve eylem zincirlerini tanimlayan
derinlemesine bir davranis analizine tabidir.

COzUM, ALGILAMA KATMANLARINDAN GELEN TUM KARARLARI BIRLESTIRIR
VE HER ORNEGIN DURUMUNU DEGERLENDIRIR. SONUCLAR ONCE
KULLANICININ ESET GUVENLIK URUNUNE VE SiRKETIN ALTYAPISINA iLETILIR.

5 dakikadan kisa bir siirede bu ise
ayrilan bulut sandbox analizi

@ ESET LiveGuard ACIK

Ortalama avantaj



ESET hakkinda

ESET kotu amacl yazilimi 6nlemek,
algilama ve kotu amach yazihima tepki

ESET® dlinya capinda 30 yili askin bir
suredir isletmeler ve tlketiciler icin
sektor lideri BT glvenligi yazilimlari
ve hizmetleri gelistiriyor, ayrica siber
guvenlik tehditlerine kapsamli ve cok
katmanh koruma saglar.

vermek Uzere makine 6greniminde ve
bulut teknolojilerinde oncudur. ESET,
diinya genelinde bilimsel arastirmayi ve
gelismeyi destekleyen 6zel bir sirkettir.

SAYILARLA ESET
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Canon Marketing Japan Group
2 milyon miisteri
tabani 2008'den beri
ISP glivenlik ortagi

9.000'den fazla uc 4.000'den fazla 32.000'den fazla
nokta 2017'den beri posta kutusu uc nokta 2016'dan
ESET tarafindan 2016'dan beri ESET beri ESET tarafindan

korunuyor tarafindan korunuyor korunuyor

YUKSEK SEKTOR STANDARTLARINA BAGLILIK
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ESET, 2021 Aralik’ta ESET, surekli olarak kiiresel G2 ESET cOzlimleri, “The Forrester

AV - Comparatives tarafindan
diizenlenen Kurumsal Guvenlik
Testi'nde ONAYLI Kurumsal
Guvenlik Uriinii ddiiliine layik
gorlda.

kullanici yorumu platformunda
en ylksek siralarda yer aliyor
ve cozumleri dlinya genelinde
tuketiciler tarafindan takdir
gorlyor.

Tech Tide(TM): Sifir Gliven Tehdit
Algilama ve Yanit, 2021 ikinci
ceyrek” dahil olmak tGizere 6nde
gelen analiz firmalar tarafindan
surekli 6rnek satici olarak
gosteriliyor.
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