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Ziskajte jedinecny pohlad
na kybernetickeé hrozby

ZISKAJTE JEDINECNY PREHLAD

° ESET zhromaZzduje informacie o hrozbach z réznych zdrojov a ma bezkonkurenéné skdsenosti z praxe, ktoré vam
pomd&Zu bojovat proti ¢oraz sofistikovanejsim kybernetickym Gtokom.

UDRZTE SI NASKOK PRED UTOCNIKMI

V spolocnosti ESET pozorne sledujeme prostredie hrozieb a monitorujeme najma tie krajiny, kde sme odhalili APT

skupiny zameriavajlce sa na zapadné spolo¢nosti: Rusko, Cina, Severna Kérea, Iran. O novych hrozbach sa dozviete

medzi prvymi.

NEODKLADAJTE KLUCOVE ROZHODNUTIA

@ Predvidajte hrozby a robte rychlejsie a lepsie rozhodnutia vdaka komplexnym reportom a prepracovanym
informacnym kanalom spoloc¢nosti ESET. Vyhybajte sa prevladajicim hrozbam, na ktoré upozoriuji odbornici.

VYLEPSITE STAV SVOJHO ZABEZPECENIA

Vdaka informacnym kanalom spolo¢nosti ESET dokaZete rozsirit svoje moznosti vyhladavania hrozieb a napravy

zistenych bezpecnostnych problémov, blokovat pokrocilé pretrvavajlce hrozby a ransomvér a zlepsit stav svojej

ochrany.

ZAUTOMATIZUJTE PRESETROVANIE HROZIEB

@ Nasa technolégia neustdle vyhladava hrozby napriec réznymi vrstvami. Vyuzite telemetrické Gdaje v ramci vietkych
krajin, v ktorych odhalujeme nové hrozby.

Prednosti spoloc¢nosti ESET

Odborné znalosti doplnené strojovym ucenim. Nas reputacny systém ESET LiveGrid® tvori
110 milibnov pouzivatelov po celom svete a vystupy z neho overujd nase centra vyskumu a vyvoja.

N
ODBORNE ZNALOSTI SILNY SYSTEM REPUTACIE POVOD V EU, POSOBNOST
DQPLI_\IENE STROJOVYM - ESET LIVEGRID® NA CELOM SVETE
UCENIM Produkty ESET pre koncové Spolo¢nost ESET so sidlom
Neoddelitelnou stcastou nasej zariadenia zahfiaja cloudovy v Eurdpskej Gnii sa v oblasti
stratégie je vyuzivanie strojového reputacny systém, ktory poskytuje bezpecnosti pohybuje uz viac ako
ucenia na automatizaciu rozhodnuti relevantné informacie o najnovsich 30 rokov, ma 22 pobociek po celom
a vyhodnocovanie moznych hrozbach, ale aj o zarucene svete, 13 centier vyskumu a vyvoja
hrozieb. Jeho moznosti v3ak siahaja bezpecnych stboroch. Nas a posobi vo viac ako 200 krajinach
iba tak daleko ako odborné znalosti reputacny systém ESET LiveGrid® a Gzemiach. Vdaka tomu mézu nasi
[udi, ktori za nim stoja. Prave tvori 110 miliénov pouzivatelov zakaznici ziskat celosvetovy prehlad
odbornici zohravaja pri poskytovani po celom svete a vystupy z neho o vsetkych najnovsich trendoch
¢o najpresnejsich informacii overujl nase centra vyskumu a hrozbach.
o hrozbach zasadnu dlohu. Samotni a vyvoja. Vdaka tomu si mozu
Gtocnici sd totiz velmi silnymi byt nasi zakaznici maximalne
sipermi. isti informaciami a reportmi
dostupnymi v ich konzole.
J
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Reporty o pokrocilych
pretrvavajucich
hrozbach (APT)

NAS NAJLEPSI VYSKUM MATE
NA DOSAH RUKY

Nas vyskumny tim je v oblasti digitalnej bezpecnosti
dobre znamy, a to vdaka ocefiovanému blogu

We Live Security. Najdete tu rozsiahle vyskumy

¢i sthrnné poznatky o aktivite pokrocilych
pretrvavajlcich hrozieb (APT), ako aj dalSie podrobné
informacie. Zakaznici spolo¢nosti ESET navyse
ziskavaju exkluzivnu predbeznd ukazku vietkého
nového obsahu na

We Live Security.

DOKLADNE SPRACOVANY OBSAH
A PRAKTICKE VYUZITIE

Reporty obsahuji mnozstvo informacii a pomahaja
lepsie pochopit, ¢o sa v oblasti hrozieb deje a z akych
pricin. Organizacie sa tak dokazu vopred pripravit

na to, ¢o by sa mohlo stat. V neposlednom rade nasi
odbornici zaistuju, aby bol obsah lahko zrozumitelny.

-

NEODKLADAJTE KLUCOVE
ROZHODNUTIA

Spominané informacie pomahaji organizaciam
prijimat zasadné rozhodnutia a poskytuju im
strategickd vyhodu v boji proti digitalnej kriminalite.
Vdaka nim mozno lahSie pochopit, ¢o sa deje

na ,odvratenej" strane internetu. Prinasaju dolezity
kontext, aby mohla vasa organizacia rychlo podniknut
pripravné kroky na internej Grovni.

PRISTUP K ANALYTIKOVI
SPOLOCNOSTI ESET

Kazdy zakaznik, ktory si objedna balik PREMIUM
reporty o APT, bude mdct vyuZivat aj sluzby analytika
spolocnosti ESET, a to az Styri hodiny mesacne.
Zakaznik tak ma prilezitost podrobnejsie prediskutovat
potrebné témy s odbornikom a ziskat pomoc

pri rieSeni komplexnych problémov.

VDAKA REPORTOM O APT ZISKATE:

Suhrnné reporty
o aktivite APT

Pristup
k prispdsobenej
hibkovej technickej
analyze

HLBKOVA ANALYZA

Balik zahffia podrobné mesacné reporty

z technickej analyzy, ktoré opisuju nedavne
kampane, nové stbory nastrojov a stvisiace
témy. Kazdé dva tyzdne tiez dostanete sihrnny
report o aktivite s opisom najnovsich kampani
APT, pri ktorych vyskumnici ESET sleduju

roznych Gtocnikov a ich ciele, ako aj priradené
indikatory narusenia bezpecnosti (I0C). Mesacny
prehlad spdja informacie zo vietkych reportov
technickej analyzy a sGhrnnych reportov o aktivite
zverejnenych v predchadzajicom mesiaci

a prezentuje ich v krat3ej a prehladnejSej forme.

Dostupnost reportov a informaénych
kanalov sluzby ESET Threat Intelligence
sa lisi v zavislosti od krajiny. Dalsie
informacie vam poskytne vas lokalny
zastupca spolocnosti ESET.

Mesacny prehlad
pre riadiacich
pracovnikov

Pristup k nasmu
server MISP

Priamy pristup
k odbornikom
na kybernetickd
bezpecnost
spolocnosti ESET
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Integrujte sluzbu
ESET Threat Intelligence
do svojho systéemu

Integracia telemetrie spolocnosti ESET je jednoducha a doplni vase platformy
na sledovanie hrozieb (TIP), ako aj nastroje SIEM alebo SOAR.

K dispozicii je tiez komplexné APl s podrobnou dokumentaciou.

Udaje dodavame v $tandardizovanych formatoch, ako st napriklad JSON a STIX
cez server TAXII, takze je mozna integracia s akymikolvek nastrojmi.

Pre IBM QRadar, Anomali, ThreatQuotient a Logpoint mame k dispozicii
podrobné prirucky pre integraciu, ktoré ulahcia a urychlia implementaciu,
a neustale pridavame dalsie.




Ako vznikaju nase informacie
o hrozbach? Zivotny cyklus
ESET Threat Intelligence

Tvorba informacii o hrozbach je v skutoc¢nosti cyklus,
ktory sa sam posiliiuje. Vyuziva rozsiahlu skalu
telemetrickych Udajov generovanych ESET LiveSense,
nasou viacvrstvovou bezpecnostnou technolégiou,
ktora je stucastou platformy ESET PROTECT.
Zozbierané telemetrické data doplnaji rozne dalsie
zdroje, napriklad zariadenia zamerne nasadené

na zlakanie malvéru (tzv. honeypots) alebo informacie
dostupné z otvorenych zdrojov (OSINT).

Nasledne ich spracuju nase spolahlivé systémy

na sledovanie a spracovanie malvéru s vyuzitim umelej
inteligencie. Tieto systémy dokazu odhalit a pridat
mnozstvo kontextovych informacii, ktoré obohatia
ziskané udaje o hrozbach.

Nasi Specialisti na analyzu hrozieb dékladne dohliadaja
na finalny produkt a zaistuju, aby vzdy obsahoval
aktualne Udaje , ktoré vam pomozu lepsie

a rychlejsie sa rozhodovat.

THREAT INTELLIGENCE

Honeypots,
OSINT,
iné zdroje
ODBORNE ZNALOSTI
A PREHLAD

Zhromazduje —p  DOPINA iNfOrMACie  mmp
o unikatny vyskum

a analyzuje data

Generuje roznorodé telemetrické Gdaje

Jedinecné
informacné kanaly
areporty

o hrozbach

SLEDOVANIE HROZIEB
S VYUZITIM Al

Vytvara prepracované
a praktické informacie
o hrozbach

Posilfiuje proaktivnu ochranu zakaznikov
spolo¢nosti ESET pred zero-day hrozbami

<
N

ESET LiveSense®



Vlastné informacneé
kanaly spolocnosti ESET

RozSirte svoje povedomie o globalnych kybernetickych hrozbach na zaklade
jedinecnych telemetrickych adajov. Informacné kanaly sU vytvarané na zaklade
poznatkov z nasich vyskumnych centier z celého sveta, vdaka Comu prinasaju
komplexny obraz a pomahajd rychlo zareagovat na indikatory loC preukazujlce
narusenie bezpecnosti vo vasom prostredi. Informacné kanaly sa vo formatoch:
*JSON « STIX 2.1

INFORMACNY KANAL O SKODLIVYCH
SUBOROCH

Tento kanal poskytuje informacie o novoobjavenych
vzorkach malvéru, ich vlastnostiach a indikatoroch loC
v redlnom Case. MdZete tak zistit, ktoré skodlivé stibory
sa aktualne vyskytujd v realnom prostredi a proaktivne

INFORMACNY KANAL O URL

Podobne ako informacny kanal o doménach, aj
informacny kanal o URL pracuje s konkrétnymi
adresami. Obsahuje podrobné informacie o tdajoch
sUvisiacich s URL adresami, ako aj informacie

o prislusnych doménach. Vsetky informacie st

ich zablokovat eSte predtym, nez spésobia akékolvek
ujmy. Kanal zahfna skodlivé domény vratane hashov
suborov, Casovych znamok, typu zistenej hrozby

a dalsich podrobnych informacii.

INFORMACNY KANAL O DOMENACH
Tento kanal mozno pouzit na blokovanie domén,
ktoré sa povazuju za skodlivé. Zahfiia nazvy domén,
IP adresy a data s nimi savisiace. Informacny kanal
hodnoti domény na zaklade Grovne ich zavaznosti, ¢o
vam umoziuje primerane nastavit reakciu — mozete
napriklad blokovat len domény s vysokou troviiou
zavaznosti.

INFORMACNY KANAL O IP ADRESACH
Tento kanal zdiela IP adresy, ktoré s povazované

za $kodlivé, ako aj stvisiace Udaje. Struktira tdajov
je velmi podobna struktire pouzitej pre informacné
kanaly zamerané na domény a URL adresy.
Pouzivanim tohto kanala je mozné zistit, ktoré
Skodlivé IP adresy su v sticasnosti rozsirené v redlnom

prostredi, zablokovat IP adresy s vysokou zavaznostou,

odhalit tie, ktoré st menej zavazné, a podrobnejsie ich
preskimat.

filtrované tak, aby sa zobrazovali len vysledky
s vysokou mierou déveryhodnosti.

INFORMACNY KANAL O BOTNETOCH
Informacny kanal o botnetoch je zalozeny na nasej
vlastnej sieti sledovania botnetov a obsahuje tri typy
Ciastkovych informacnych kanalov, ktoré prinasajd
informacie o samotnych botnetoch, riadiacich C&C
serveroch a ich cieloch. Poskytované data zahfnaju
polozky, ako s detekcia, hash, datum poslednej
spozorovanej aktivity, stiahnuté subory, IP adresy,
protokoly, ciele a iné informacie.

INFORMACNY KANAL O APT

Tento informacny kanal pozostava z informacii

o pokrocilych pretrvavajdcich hrozbach, pricom
data vytvaraju vyskumné timy spolo¢nosti ESET.
Vo vseobecnosti je informacny kanal exportom

z interného servera MISP spolo¢nosti ESET. Vsetky
zdielané Gdaje s zaroven podrobnejsie vysvetlené
v reportoch o APT. Informacny kanal o APT je stcastou

ponukanych reportov o APT, ale je mozné si ho zakupit

aj samostatne.

VVdaka informacnym kanalom
spolocnosti ESET ziskate:

v DOKLADNE SPRACOVANE UDAJE

v CASTE AKTUALIZACIE

v PRAKTICKY VYUZITELNY OBSAH

v KOMPLEXNE API

v NIZKY VYSKYT FALOSNYCH POPLACHOV

Dostupnost reportov a informacnych kanalov sluzby ESET Threat Intelligence sa Ii3i v zavislosti od krajiny. Dalie informacie vam poskytne va3 lokalny zastupca

spolo¢nosti ESET.
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O spolocnosti ESET

Firemna digitalna bezpecnost novej
generacie

NARUSENIAM BEZPECNOSTI NIELEN ZABRANUJEME, ALE IM A) PREDCHADZAME

Na rozdiel od beznych rieSeni, ktoré sa zameriavaji na reakciu na hrozby po ich spusteni, ESET ponuka bezkonkuren¢né
produkty zamerané na prevenciu s vyuZitim umelej inteligencie, ktoré s podporené odbornymi znalostami, renomovanymi
informaciami o hrozbach v globalnom meradle a rozsiahlou sietou vyskumu a vyvoja vedenou uznavanymi vyskumnikmi

- tovsetko pre neustalu inovaciu nasej viacvrstvovej bezpe¢nostnej technologie.

Vyskasajte si bezkonkurenénd ochranu pred ransomvérom, phishingom, zero-day hrozbami a cielenymi Gtokmi s nasou
ocenovanou cloudovou platformou kybernetickej bezpecnosti s podporou XDR, ktora kombinuje schopnosti prevencie,
detekcie a proaktivneho vyhladavania hrozieb novej generacie. Nase vysoko prispdsobitelné rieSenia zahffaju hyperlokalnu
podporu. Maju minimalny vplyv na vykon koncovych zariadent, identifikujd a neutralizuja vznikajtce hrozby skér, ako k nim
dbdjde, zabezpecuju plynuly chod prevadzky a zniZuji naklady na implementaciu a spravu.

Vo svete, kde technolégie pomahajd menit svet k lepSiemu, ochrante svoju firmu s rieSeniami ESET.

ESET V CiSLACH

Tmlid.+ 400-tis.+ 200 13

chranenych firemnych krajin globalnych
pouzivatelov zakaznikov a teritorii centier
internetu vyskumu a vyvoja
UZNANIE V IT SEKTORE

Gartner.
Peer

R
TrustRadius

Tech Cares
— 2023 —

&

L 4
Produkty ESET boli zhodnotené vo vy3e 700 recenziach Spoloc¢nost ESET ziskala ocenenie Tech Cares Award za rok 2023
zozbieranych na platforme Gartner Peer Insights. od spolo¢nosti TrustRadius za sluzbu komunite.

UZNANIE OD ANALYTICKYCH SPOLOCNOSTI

e (INTHE RApICATI GROUP, INC. M I T RE
FUTURE !‘E ATECHNOLOGY MARKET RESEARCH FIRM AT T& C K

IDC

W

V roku 2023 spolocnost IDC zaradila ESET ESET uZ Stvrty rok po sebe ziskal titul Top Spolo¢nost ESET je najlepsim nezavislym

medzi 5 najlepsich dodavatelov informacii hraca v hodnoteni Advanced Persistent dodavatelom softvéru v oblasti

o hrozbach a vyzdvihla profil sluzby ESET Threat (APT) Protection Market Quadrant kybernetickej bezpe¢nosti a patri
Threat Intelligence. 2023 spolo¢nosti Radicati. medzi 10 najlepsich z 354 prispievatelov

do databazy znalosti MITRE ATT&CK.

© 2022 Gartner, Inc., Gartner® a Peer Insights™ st ochrannymi znamkami spolo¢nosti Gartner, Inc., a/alebo jej pridruZenych spolocnosti. V3etky prava vyhradené. Obsah platformy Peer Insights
spolo¢nosti Gartner pozostava z nazorov jednotlivych koncovych pouzivatelov na zaklade ich vlastnych skisenosti, ktoré by nemali byt interpretované ako tvrdenia faktu a ktoré nereprezentujd
nazory spolo¢nosti Gartner ani jej pridruzenych spolocnosti. Spolo¢nost Gartner nepodporuje ani nepropaguje Ziadneho dodavatela, produkt ani sluzbu, ktort uvadza v tomto obsahu, ani
neposkytuje v stvislosti s tymto obsahom Ziadne zaruky, explicitné ani implicitné, pokial ide o jeho presnost a Gplnost, vratane zaruky obchodovatelnosti ¢i vhodnosti na konkrétny Gcel.



CERTIFIKOVANE

BEZPECNOSTNOU NORMOU ISO

ESET spifia Standardy medzinarodne uznavanej a uplatiiovanej
bezpecnostnej normy ISO/IEC 27001:2013 pouzivanej pri zavadzani
a spravovani IT zabezpecenia. Certifikaciu udeluje SGS, akreditovany
certifikacny organ tretej strany. Dokazuje, ze ESET v plnej miere
dodrziava osvedcené postupy odvetvia.

NIEKTORI Z NASICH
ZAKAZNIKOV

o~

MITSUBISHI
MOTORS

Drive your Ambition

Suisse

Viac nez 9 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2017

Allianz @)

Viac nez 4 000 e-mailovych
schranok chranenych
spolo¢nostou ESET
od roku 2016

Viac nez 32 000 koncovych
zariadeni chranenych
spolo¢nostou ESET

Canon

Canon Marketing Japan Group

Bezpecnostny partner
v oblasti poskytovania
internetovych sluzieb
2 milibnom zakaznikov
od roku 2008

od roku 2016

NIEKTORE Z NASICH
NAJVYZNAMNE)SICH OCENENI
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JIMPLEMENTACIA BOLA
VELMI JEDNODUCHA.

S POMOCOU VYSKOLENYCH
TECHNICKYCH SPECIALISTOV
SPOLOCNOSTI ESET SME
NOVE BEZPECNOSTNE
RIESENIE ESET DOKAZALI
SPUSTIT ZA PAR HODIN."

IT spravca, Diamantis Masoutis S.A.,
Grécko, viac ako 6 000 zariadeni
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.PODPORA A POMOC,

KTORE SME MALI
K DISPOZICII, NA NAS

ZANECHALI SKVELY DOJEM.

ESET NIELENZE PONUKA
VYBORNE PRODUKTY, ALE

DBA A) O STAROSTLIVOST
A PODPORU. PRAVE PRETO

SME POD JEHO KRIDLA
PRESUNULI VSETKY SYSTEMY

SPOLOCNOSTI PRIMORIS."

Joshua Collins, vedUci prevadzky datového centra,
PrimorisServices Corporation, USA, viac ako
4000 zariadeni




