
PREHĽAD

Jedinečné informačné kanály a reporty o APT 
od najlepších odborníkov v odvetví



Prednosti spoločnosti ESET
Odborné znalosti doplnené strojovým učením. Náš reputačný systém ESET LiveGrid® tvorí 
110 miliónov používateľov po celom svete a výstupy z neho overujú naše centrá výskumu a vývoja.

Získajte jedinečný pohľad 
na kybernetické hrozby

ODBORNÉ ZNALOSTI 
DOPLNENÉ STROJOVÝM 
UČENÍM

Neoddeliteľnou súčasťou našej 
stratégie je využívanie strojového 
učenia na automatizáciu rozhodnutí 
a vyhodnocovanie možných 
hrozieb. Jeho možnosti však siahajú 
iba tak ďaleko ako odborné znalosti 
ľudí, ktorí za ním stoja. Práve 
odborníci zohrávajú pri poskytovaní 
čo najpresnejších informácií 
o hrozbách zásadnú úlohu. Samotní 
útočníci sú totiž veľmi silnými 
súpermi.

SILNÝ SYSTÉM REPUTÁCIE 
– ESET LIVEGRID®

Produkty ESET pre koncové 
zariadenia zahŕňajú cloudový 
reputačný systém, ktorý poskytuje 
relevantné informácie o najnovších 
hrozbách, ale aj o zaručene 
bezpečných súboroch. Náš 
reputačný systém ESET LiveGrid® 
tvorí 110 miliónov používateľov 
po celom svete a výstupy z neho 
overujú naše centrá výskumu 
a vývoja. Vďaka tomu si môžu 
byť naši zákazníci maximálne 
istí informáciami a reportmi 
dostupnými v ich konzole.

PÔVOD V EÚ, PÔSOBNOSŤ 
NA CELOM SVETE

Spoločnosť ESET so sídlom 
v Európskej únii sa v oblasti 
bezpečnosti pohybuje už viac ako 
30 rokov, má 22 pobočiek po celom 
svete, 13 centier výskumu a vývoja 
a pôsobí vo viac ako 200 krajinách 
a územiach. Vďaka tomu môžu naši 
zákazníci získať celosvetový prehľad 
o všetkých najnovších trendoch 
a hrozbách.

ZÍSKAJTE JEDINEČNÝ PREHĽAD

ESET zhromažďuje informácie o hrozbách z rôznych zdrojov a má bezkonkurenčné skúsenosti z praxe, ktoré vám 
pomôžu bojovať proti čoraz sofistikovanejším kybernetickým útokom.

UDRŽTE SI NÁSKOK PRED ÚTOČNÍKMI

V spoločnosti ESET pozorne sledujeme prostredie hrozieb a monitorujeme najmä tie krajiny, kde sme odhalili APT 
skupiny zameriavajúce sa na západné spoločnosti: Rusko, Čína, Severná Kórea, Irán. O nových hrozbách sa dozviete 
medzi prvými.

NEODKLADAJTE KĽÚČOVÉ ROZHODNUTIA

Predvídajte hrozby a robte rýchlejšie a lepšie rozhodnutia vďaka komplexným reportom a prepracovaným 
informačným kanálom spoločnosti ESET. Vyhýbajte sa prevládajúcim hrozbám, na ktoré upozorňujú odborníci.

VYLEPŠITE STAV SVOJHO ZABEZPEČENIA

Vďaka informačným kanálom spoločnosti ESET dokážete rozšíriť svoje možnosti vyhľadávania hrozieb a nápravy 
zistených bezpečnostných problémov, blokovať pokročilé pretrvávajúce hrozby a ransomvér a zlepšiť stav svojej 
ochrany.

ZAUTOMATIZUJTE PREŠETROVANIE HROZIEB

Naša technológia neustále vyhľadáva hrozby naprieč rôznymi vrstvami. Využite telemetrické údaje v rámci všetkých 
krajín, v ktorých odhaľujeme nové hrozby.



Reporty o pokročilých 
pretrvávajúcich 
hrozbách (APT)
NÁŠ NAJLEPŠÍ VÝSKUM MÁTE  
NA DOSAH RUKY

Náš výskumný tím je v oblasti digitálnej bezpečnosti 
dobre známy, a to vďaka oceňovanému blogu  
We Live Security. Nájdete tu rozsiahle výskumy 
či súhrnné poznatky o aktivite pokročilých 
pretrvávajúcich hrozieb (APT), ako aj ďalšie podrobné 
informácie. Zákazníci spoločnosti ESET navyše 
získavajú exkluzívnu predbežnú ukážku všetkého 
nového obsahu na 
We Live Security.

DÔKLADNE SPRACOVANÝ OBSAH 
A PRAKTICKÉ VYUŽITIE

Reporty obsahujú množstvo informácií a pomáhajú 
lepšie pochopiť, čo sa v oblasti hrozieb deje a z akých 
príčin. Organizácie sa tak dokážu vopred pripraviť 
na to, čo by sa mohlo stať. V neposlednom rade naši 
odborníci zaisťujú, aby bol obsah ľahko zrozumiteľný.

NEODKLADAJTE KĽÚČOVÉ 
ROZHODNUTIA

Spomínané informácie pomáhajú organizáciám 
prijímať zásadné rozhodnutia a poskytujú im 
strategickú výhodu v boji proti digitálnej kriminalite. 
Vďaka nim možno ľahšie pochopiť, čo sa deje 
na „odvrátenej“ strane internetu. Prinášajú dôležitý 
kontext, aby mohla vaša organizácia rýchlo podniknúť 
prípravné kroky na internej úrovni.

PRÍSTUP K ANALYTIKOVI 
SPOLOČNOSTI ESET

Každý zákazník, ktorý si objedná balík PREMIUM 
reporty o APT, bude môcť využívať aj služby analytika 
spoločnosti ESET, a to až štyri hodiny mesačne. 
Zákazník tak má príležitosť podrobnejšie prediskutovať 
potrebné témy s odborníkom a získať pomoc 
pri riešení komplexných problémov.

Prístup 
k prispôsobenej  

hĺbkovej technickej 
analýze

Súhrnné reporty 
o aktivite APT

Mesačný prehľad 
pre riadiacich 
pracovníkov

Priamy prístup 
k odborníkom 

na kybernetickú 
bezpečnosť 

spoločnosti ESET 

Prístup k nášmu 
server MISP
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This is an excerpt from an APT report provided to ESET Threat Intelligence customers

LAZARUS GROUP

Group overview

The Lazarus Group, active since at least 2009, is responsible for high-profile incidents such as the Sony Pictures 
Entertainment hack in 2016, tens-of-millions-of-dollar cyberheists in 2016, the WannaCryptor (aka WannaCry) outbreak 
in 2017 and a long history of disruptive attacks against South Korean public and critical infrastructure at least since 2011 
until today. The diversity, number, and eccentricity in implementation of Lazarus campaigns define this group, as well as 
that they perform all three pillars of cybercriminal activities: cyberespionage, cybersabotage and pursuit of financial gain. 

Activity summary 

Operation In(ter)ception

Operation In(ter)ception is ESET’s name for a series of attacks attributed to the Lazarus group. These attacks have been 
ongoing at least since September 2019, targeting aerospace, military, and defense companies. The operation is notable 
for using LinkedIn-based spearphishing and employing effective tricks to stay under the radar. Its main goal appears to be 
corporate espionage. 

A new version of the Stage 1 downloader surfaced on VirusTotal at the beginning of April 2021. The main functionality 
and the structure of the malware remain the same, however the authors introduced 1-Byte XOR encryption of important 
strings such as URLs, User-Agent, and HTTP headers, so they cannot be easily read during static analysis. 

Victimology / Business verticals 

Aerospace, military, and defense companies. 

Infection vector 

N/A 

Post-compromise activity 

N/A 

IoCs 

Operation In(ter)ception 

Detec�on Win64/Intercep�on.G 

PE compila�on 
�mestamp 2020-02-04 18:01:33 (Timestomped) 

Date 2021-04-07 00:08:38 

MD5 2CBE0BEA035DB9240CEB338CF9EA7FE6 

SHA-1 9A8B7F11104156F0DF4F07827EC12E5C2300C4EE 

SHA-256 40B6CBCC594D3696952E90FA15CCD733EBC2777554092E8C15694334274E5B90 

Filename c.exe 

Descrip�on Stage 1 loader. 

C&C 

https://kehot.com[.]ar/Pubs/menus.jpg 

https://www.meisami[.]net/css/search.css 

https://www.sfaonweb[.]com/pdf/{A76E7D01-6BAF-4FE4-98E0-.pdf 

https://amon-werbeartikel[.]de/Media/Uploaded/chrisen.png 

HĹBKOVÁ ANALÝZA

Balík zahŕňa podrobné mesačné reporty 
z technickej analýzy, ktoré opisujú nedávne 
kampane, nové súbory nástrojov a súvisiace 
témy. Každé dva týždne tiež dostanete súhrnný 
report o aktivite s opisom najnovších kampaní 
APT, pri ktorých výskumníci ESET sledujú 
rôznych útočníkov a ich ciele, ako aj priradené 
indikátory narušenia bezpečnosti (IoC). Mesačný 
prehľad spája informácie zo všetkých reportov 
technickej analýzy a súhrnných reportov o aktivite 
zverejnených v predchádzajúcom mesiaci 
a prezentuje ich v kratšej a prehľadnejšej forme.

Dostupnosť reportov a informačných 
kanálov služby ESET Threat Intelligence 
sa líši v závislosti od krajiny. Ďalšie 
informácie vám poskytne váš lokálny 
zástupca spoločnosti ESET.
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Integrujte službu 
ESET Threat Intelligence 
do svojho systému
Integrácia telemetrie spoločnosti ESET je jednoduchá a doplní vaše platformy 
na sledovanie hrozieb (TIP), ako aj nástroje SIEM alebo SOAR.

K dispozícii je tiež komplexné API s podrobnou dokumentáciou.

Údaje dodávame v štandardizovaných formátoch, ako sú napríklad JSON a STIX 
cez server TAXII, takže je možná integrácia s akýmikoľvek nástrojmi.

Pre IBM QRadar, Anomali, ThreatQuotient a Logpoint máme k dispozícii 
podrobné príručky pre integráciu, ktoré uľahčia a urýchlia implementáciu, 
a neustále pridávame ďalšie.



Ako vznikajú naše informácie 
o hrozbách? Životný cyklus 
ESET Threat Intelligence
Tvorba informácií o hrozbách je v skutočnosti cyklus, 
ktorý sa sám posilňuje. Využíva rozsiahlu škálu 
telemetrických údajov generovaných ESET LiveSense, 
našou viacvrstvovou bezpečnostnou technológiou, 
ktorá je súčasťou platformy ESET PROTECT. 
Zozbierané telemetrické dáta dopĺňajú rôzne ďalšie 
zdroje, napríklad zariadenia zámerne nasadené 
na zlákanie malvéru (tzv. honeypots) alebo informácie 
dostupné z otvorených zdrojov (OSINT). 
Následne ich spracujú naše spoľahlivé systémy 
na sledovanie a spracovanie malvéru s využitím umelej 
inteligencie. Tieto systémy dokážu odhaliť a pridať 
množstvo kontextových informácií, ktoré obohatia 
získané údaje o hrozbách. 

Naši špecialisti na analýzu hrozieb dôkladne dohliadajú 
na finálny produkt a zaisťujú, aby vždy obsahoval 
aktuálne údaje , ktoré vám pomôžu lepšie 
a rýchlejšie sa rozhodovať.

ESET LiveSense®

Zhromažďuje
a analyzuje dáta

Dopĺňa informácie
o unikátny výskum

Vytvára prepracované
a praktické informácie

o hrozbách

Posilňuje proaktívnu ochranu zákazníkov
spoločnosti ESET pred zero-day hrozbami

ODBORNÉ ZNALOSTI
A PREHĽAD

SLEDOVANIE HROZIEB
S VYUŽITÍM AI

Jedinečné
informačné kanály

a reporty
o hrozbách

Generuje rôznorodé telemetrické údaje

Honeypots,
OSINT,

iné zdroje



Vlastné informačné 
kanály spoločnosti ESET

Vďaka informačným kanálom 
spoločnosti ESET získate:

	✓ DÔKLADNE SPRACOVANÉ ÚDAJE

	✓ PRAKTICKY VYUŽITEĽNÝ OBSAH

	✓ NÍZKY VÝSKYT FALOŠNÝCH POPLACHOV

	✓ ČASTÉ AKTUALIZÁCIE

	✓ KOMPLEXNÉ API

Rozšírte svoje povedomie o globálnych kybernetických hrozbách na základe 
jedinečných telemetrických údajov. Informačné kanály sú vytvárané na základe 
poznatkov z našich výskumných centier z celého sveta, vďaka čomu prinášajú 
komplexný obraz a pomáhajú rýchlo zareagovať na indikátory IoC preukazujúce 
narušenie bezpečnosti vo vašom prostredí. Informačné kanály sú vo formátoch: 
• JSON • STIX 2.1

Dostupnosť reportov a informačných kanálov služby ESET Threat Intelligence sa líši v závislosti od krajiny. Ďalšie informácie vám poskytne váš lokálny zástupca 
spoločnosti ESET.

INFORMAČNÝ KANÁL O ŠKODLIVÝCH 
SÚBOROCH
Tento kanál poskytuje informácie o novoobjavených 
vzorkách malvéru, ich vlastnostiach a indikátoroch IoC 
v reálnom čase. Môžete tak zistiť, ktoré škodlivé súbory 
sa aktuálne vyskytujú v reálnom prostredí a proaktívne 
ich zablokovať ešte predtým, než spôsobia akékoľvek 
ujmy.  Kanál zahŕňa škodlivé domény vrátane hashov 
súborov, časových známok, typu zistenej hrozby 
a ďalších podrobných informácií.

INFORMAČNÝ KANÁL O DOMÉNACH
Tento kanál možno použiť na blokovanie domén, 
ktoré sa považujú za škodlivé. Zahŕňa názvy domén, 
IP adresy a dáta s nimi súvisiace. Informačný kanál 
hodnotí domény na základe úrovne ich závažnosti, čo 
vám umožňuje primerane nastaviť reakciu – môžete 
napríklad blokovať len domény s vysokou úrovňou 
závažnosti.

INFORMAČNÝ KANÁL O IP ADRESÁCH 
Tento kanál zdieľa IP adresy, ktoré sú považované 
za škodlivé, ako aj súvisiace údaje. Štruktúra údajov 
je veľmi podobná štruktúre použitej pre informačné 
kanály zamerané na domény a URL adresy. 
Používaním tohto kanála je možné zistiť, ktoré 
škodlivé IP adresy sú v súčasnosti rozšírené v reálnom 
prostredí, zablokovať IP adresy s vysokou závažnosťou, 
odhaliť tie, ktoré sú menej závažné, a podrobnejšie ich 
preskúmať.

INFORMAČNÝ KANÁL O URL
Podobne ako informačný kanál o doménach, aj 
informačný kanál o URL pracuje s konkrétnymi 
adresami. Obsahuje podrobné informácie o údajoch 
súvisiacich s URL adresami, ako aj informácie 
o príslušných doménach. Všetky informácie sú 
filtrované tak, aby sa zobrazovali len výsledky 
s vysokou mierou dôveryhodnosti.

INFORMAČNÝ KANÁL O BOTNETOCH
Informačný kanál o botnetoch je založený na našej 
vlastnej sieti sledovania botnetov a obsahuje tri typy 
čiastkových informačných kanálov, ktoré prinášajú 
informácie o samotných botnetoch, riadiacich C&C 
serveroch a ich cieľoch. Poskytované dáta zahŕňajú 
položky, ako sú detekcia, hash, dátum poslednej 
spozorovanej aktivity, stiahnuté súbory, IP adresy, 
protokoly, ciele a iné informácie.

INFORMAČNÝ KANÁL O APT
Tento informačný kanál pozostáva z informácií 
o pokročilých pretrvávajúcich hrozbách, pričom 
dáta vytvárajú výskumné tímy spoločnosti ESET. 
Vo všeobecnosti je informačný kanál exportom 
z interného servera MISP spoločnosti ESET. Všetky 
zdieľané údaje sú zároveň podrobnejšie vysvetlené 
v reportoch o APT. Informačný kanál o APT je súčasťou 
ponúkaných reportov o APT, ale je možné si ho zakúpiť 
aj samostatne.



 

O spoločnosti ESET
Firemná digitálna bezpečnosť novej 
generácie
NARUŠENIAM BEZPEČNOSTI NIELEN ZABRAŇUJEME, ALE IM AJ PREDCHÁDZAME

Na rozdiel od bežných riešení, ktoré sa zameriavajú na reakciu na hrozby po ich spustení, ESET ponúka bezkonkurenčné 
produkty zamerané na prevenciu s využitím umelej inteligencie, ktoré sú podporené odbornými znalosťami, renomovanými 
informáciami o hrozbách v globálnom meradle a rozsiahlou sieťou výskumu a vývoja vedenou uznávanými výskumníkmi 
–⁠ to všetko pre neustálu inováciu našej viacvrstvovej bezpečnostnej technológie.

Vyskúšajte si bezkonkurenčnú ochranu pred ransomvérom, phishingom, zero-day hrozbami a cielenými útokmi s našou 
oceňovanou cloudovou platformou kybernetickej bezpečnosti s podporou XDR, ktorá kombinuje schopnosti prevencie, 
detekcie a proaktívneho vyhľadávania hrozieb novej generácie. Naše vysoko prispôsobiteľné riešenia zahŕňajú hyperlokálnu 
podporu. Majú minimálny vplyv na výkon koncových zariadení, identifikujú a neutralizujú vznikajúce hrozby skôr, ako k nim 
dôjde, zabezpečujú plynulý chod prevádzky a znižujú náklady na implementáciu a správu.

Vo svete, kde technológie pomáhajú meniť svet k lepšiemu, ochráňte svoju firmu s riešeniami ESET.

ESET V ČÍSLACH

UZNANIE V IT SEKTORE

UZNANIE OD ANALYTICKÝCH SPOLOČNOSTÍ

1 mld.+
chránených 

používateľov 
internetu

Produkty ESET boli zhodnotené vo vyše 700 recenziách 
zozbieraných na platforme Gartner Peer Insights.

Spoločnosť ESET získala ocenenie Tech Cares Award za rok 2023 
od spoločnosti TrustRadius za službu komunite.

ESET už štvrtý rok po sebe získal titul Top 
hráča v hodnotení Advanced Persistent 

Threat (APT) Protection Market Quadrant 
2023 spoločnosti Radicati.

Spoločnosť ESET je najlepším nezávislým 
dodávateľom softvéru v oblasti 

kybernetickej bezpečnosti a patrí 
medzi 10 najlepších z 354 prispievateľov 

do databázy znalostí MITRE ATT&CK.

400‑tis.+
firemných 
zákazníkov

200
krajín 

a teritórií 

13
globálnych 

centier 
výskumu a vývoja

V roku 2023 spoločnosť IDC zaradila ESET 
medzi 5 najlepších dodávateľov informácií 
o hrozbách a vyzdvihla profil služby ESET 

Threat Intelligence.

© 2022 Gartner, Inc., Gartner® a Peer Insights™ sú ochrannými známkami spoločnosti Gartner, Inc., a/alebo jej pridružených spoločností. Všetky práva vyhradené. Obsah platformy Peer Insights 
spoločnosti Gartner pozostáva z názorov jednotlivých koncových používateľov na základe ich vlastných skúseností, ktoré by nemali byť interpretované ako tvrdenia faktu a ktoré nereprezentujú 
názory spoločnosti Gartner ani jej pridružených spoločností. Spoločnosť Gartner nepodporuje ani nepropaguje žiadneho dodávateľa, produkt ani službu, ktorú uvádza v tomto obsahu, ani 
neposkytuje v súvislosti s týmto obsahom žiadne záruky, explicitné ani implicitné, pokiaľ ide o jeho presnosť a úplnosť, vrátane záruky obchodovateľnosti či vhodnosti na konkrétny účel.
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NIEKTORÍ Z NAŠICH 
ZÁKAZNÍKOV

CERTIFIKOVANÉ 
BEZPEČNOSTNOU NORMOU ISO

NIEKTORÉ Z NAŠICH 
NAJVÝZNAMNEJŠÍCH OCENENÍ

Viac než 9 000 koncových 
zariadení chránených 

spoločnosťou ESET 
od roku 2017

Viac než 4 000 e‑mailových 
schránok chránených 

spoločnosťou ESET 
od roku 2016

Viac než 32 000 koncových 
zariadení chránených 

spoločnosťou ESET 
od roku 2016

Bezpečnostný partner 
v oblasti poskytovania 
internetových služieb 

2 miliónom zákazníkov 
od roku 2008

ESET spĺňa štandardy medzinárodne uznávanej a uplatňovanej 
bezpečnostnej normy ISO/IEC 27001:2013 používanej pri zavádzaní 
a spravovaní IT zabezpečenia. Certifikáciu udeľuje SGS, akreditovaný 
certifikačný orgán tretej strany. Dokazuje, že ESET v plnej miere 
dodržiava osvedčené postupy odvetvia.

„IMPLEMENTÁCIA BOLA 
VEĽMI JEDNODUCHÁ. 

S POMOCOU VYŠKOLENÝCH 
TECHNICKÝCH ŠPECIALISTOV 

SPOLOČNOSTI ESET SME 
NOVÉ BEZPEČNOSTNÉ 

RIEŠENIE ESET DOKÁZALI 
SPUSTIŤ ZA PÁR HODÍN.“

IT správca, Diamantis Masoutis S.A., 
Grécko, viac ako 6 000 zariadení

„PODPORA A POMOC, 
KTORÉ SME MALI 

K DISPOZÍCII, NA NÁS 
ZANECHALI SKVELÝ DOJEM. 

ESET NIELENŽE PONÚKA 
VÝBORNÉ PRODUKTY, ALE 
DBÁ AJ O STAROSTLIVOSŤ 

A PODPORU. PRÁVE PRETO 
SME POD JEHO KRÍDLA 

PRESUNULI VŠETKY SYSTÉMY 
SPOLOČNOSTI PRIMORIS.“
Joshua Collins, vedúci prevádzky dátového centra, 

PrimorisServices Corporation, USA, viac ako 
4 000 zariadení


