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ANTI-MALWARE
SDK

Proteja su entorno corporativo: incremente el valor
de las soluciones desarrolladas por su organizacion
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CYBERSECURITY
EXPERTS ON

YOUR SIDE



El SDK antimalware de ESET, disponible tanto para plataformas Windows como
Linux, brinda proteccion lider en la industria para una amplia gama de aplicaciones

y escenarios de implementacién. Le facilita la flexibilidad necesaria para proteger su

entorno ante todo tipo de malware, incluyendo las amenazas dirigidas a Windows

y a Mac, el malware para méviles y el ransomware. El SDK incluye documentacion

detallada y varias opciones de licenciamiento para una amplia gama de casos de uso.

¢En que se
diferencia ESET?

MULTIPLES CAPAS DE PROTECCION
CONTRA AMENAZAS

El SDK antimalware de ESET esta basado en la
comprobada tecnologia de deteccion en varias capas
de ESET. Todos los componentes trabajan en conjunto
para crear un muro impenetrable que lo defiende de
todo tipo de amenazas, ya sean sitios de phishing,
ransomware, troyanos o keyloggers (registradores
de pulsaciones). El motor de exploracion sumamente
efectivo cubre miltiples vectores de ataque, desde
los c6digos maliciosos que intentan infiltrarse en

el sistema, hasta los alojados en el disco rigido y en
el Master Boot Record (MBR), e incluso los que se
ejecutan en la memoria.

DETECCIONES DE ADN

Una de las capas de proteccidn utiliza las Detecciones
de ADN, encargadas de identificar muestras ya
conocidas de malware, nuevas variantes de familias
de malware conocidas y hasta el malware nunca
antes visto que contenga los genes indicadores de un
comportamiento malicioso.

SANDBOXING INCORPORADO

Mejora significativamente la deteccién, ya que
ejecuta los datos sospechosos en un entorno de
prueba aislado que viene incorporado en el producto.
Utiliza traducciones binarias para que el sandboxing
sea efectivo y liviano a la vez.

COMPATIBILIDADES

Admite plataformas Windows y Linux. Incluye motor
nativo de 64 bits.

DE_TECCI()N DE MALWARE PARA
MOVILES Y MAC

Si bien el SDK es compatible con Windows y Linux, el
motor de exploracion también bloquea el malware
para moviles (Android, iOS) y las amenazas dirigidas
a macOSs, por lo que suministra una proteccion
multiplataforma completa.

CONTROL TOTAL

Su organizacion tendra el control total sobre el
proceso de implementacion y las funcionalidades
que decida usar. La solucion ofrece una amplia gama
de opciones, con el respaldo de una documentacion
exhaustiva y de los ingenieros de ESET, que estan
listos para ayudarlo en lo que necesite.

EXPLORACION DE ARCHIVOS Y
BLOQUES DE DATOS

Analiza cientos de formatos de archivos diferentes
(archivos ejecutables, programas de instalacion,
scripts, archivos comprimidos, documentos, cédigos
de bytes y bloques de datos) para detectar con
precision los componentes maliciosos incrustados.

EXPLORACION DE DIRECCIONES
IPY URL

El SDK antimalware de ESET también proporciona la
exploracion de direcciones IP y URL para identificar
y bloquear sitios y direcciones de phishing que
contengan payloads.




Opciones flexibles
de licenciamiento

Elija el tipo de licencia que mejor se adapte a la forma en que su organizacion utilizara el SDK antimalware de ESET.
Nuestras opciones de licenciamiento cubren una amplia variedad de necesidades que se ajustan facilmente.

PERIODO DE TIEMPO
DETERMINADO

por dia/mes/afio/varios afios

LICENCIAS POR CANTIDAD DE
EQUIPOS Y EXPLORACIONES

donde corresponda

MODELO DE SUSCRIPCION

con facturaciéon mensual o incluso diaria

ACTIVACION ONLINE

para aplicaciones/soluciones online

ACTIVACION OFFLINE

para entornos que no tienen conexién de red directa o regular, o
para dispositivos y redes completamente aislados

SOPORTE PARA
RENOVACIONES Y AJUSTES

la licencia del SDK se puede renovar o modificar en forma remota
sobre la marcha
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Requisitos del
sistema

WINDOWS LINUX

Windows Server 2016 (64 bits) Ubuntu LTS 16.04 (64 bits)

Windows Server 2012 R2 (64 bits) RedHat Enterprise Linux 7 (64 bits)

Windows Server 2012 (64 bits) CentOS 7 (64 bits)

Windows Server 2008 R2 (64 bits) SUSE Linux Enterprise Server 12 (64 bits)

Debian 8 (64 bits) =

Windows Server 2008 (32 y 64 bits)

Windows Server 2003 (32 y 64 bits)

ESET EN NUMEROS

+110 Millones + 400 Mil + 200 13
de usuarios clientes paises y centros de

en el mundo corporativos  territorios  investigacion
y desarrollo



