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VULNERABILITY &
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Aktivni posuzovani a opravy zranitelnosti na vsech
vasich koncovych zarizenich

Progress. Protected.



Co je sluzba
ESET Vulnerability and
Patch Management?

ESET Vulnerability & Patch Management aktivné sleduje zranitelnosti
v operacnich systémech a béznych aplikacich a umoznuje instalovat
automatizované zaplaty na vSech koncovych zafizenich, ktera se
spravuji na nasi sjednocené platformé.

Automaticky skenuje software a aplikace tretich stran na vasich koncovych zafizenich a diky
okamzitym hlasenim odesilanym na konzoli poskytuje pohotovy prehled o zranitelnostech.
K zajisténi nepFetrzité ochrany si mdzete nakonfigurovat automatické zaplatovani, zvolit
pro néj strategii (vsechny polozky, pouze povolené polozky nebo viechny polozky kromé
vyloucenych) a urcit konkrétni intervaly, kdy se ma zaplatovani provadét.
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Vcasné zaplatovani _
operachnich systemu

a aplikaci

Zaplatovani chyb v zabezpeceni operacnich
systému a aplikaci je zcela zasadni a zaroven je
stale jednou z ¢asové nejnarocnéjsich aloh v IT.
Reseni ESET Vulnerability & Patch Management
poskytuje dalsi vrstvu zabezpeceni organizacim,
které potfebuji mit aplikace stale aktualni, ale chybi
jim lidské zdroje v oblasti IT. Detekuje zranitelnosti
a odstranuje je nebo zmirnuje riziko jejich zneuziti
tim, ze na vSech koncovych zafizenich instaluje
nejnovéjsi zaplaty pro aplikace a operacni systémy.

Reseni vyuziva pokrocilé metody urceni priorit
a nastroje pro automatizované pracovni postupy

tak, aby co nejlépe naplnilo vase potreby v oblasti
infrastruktury.

Je soucasti platformy ESET PROTECT, a tak zajistuje
nejen pribézné vyhodnocovani zranitelnosti

s urcovanim priorit a napravy podle rizika, ale

také chrani proti hrozbam presahujicim pouhé
softwarové zranitelnosti. Poskytne vam v jednom
sjednoceném FeSeni ochranu proti Skodlivému
kédu viech typd, véetné ransomwaru, a prevenci
hrozeb nultého dne na viech koncovych zafizenich,
serverech a v posté.

Klicove funkce

Vyhodnocovani
zranitelnostl

» Skenuje tisice aplikaci, jako je Adobe Acrobat, Mozilla
Firefox nebo klient Zoom, a podporuje nékolik verzi
systému Windows (a brzy také macOS).

¢ Rozpozna pres 35 000 béznych zranitelnosti
a bezpecnostnich dér, jejichz seznam se stale
rozsiruje.

e Provadi automatizované skenovani s moznosti
nastavit si plan podle vlastnich potreb.

» Urcuje priority zranitelnosti a filtruje je podle
skore rizika a zavaznosti.

» Poskytuje prehledy zranitelnosti shrnujici

nejzranitelnéjsi software a zarizeni.

» V komplexnich sitovych prostredich podporuje
viceklientskou architekturu; umoznuje prehled
o zranitelnostech v konkrétnich ¢astech organizace.

* Databaze zranitelnosti, CVSS 2.0 a CVSS 3.1.

« Sjednoceny prehled na cloudové konzoli ESET
PROTECT s podporou vice jazyk( a bez velké
zatéze pro vasi IT infrastrukturu.

Sprava zaplat

« Umoznuje spoustét okamzité aktualizace
a zaplaty s vyuZzitim prizplsobitelnych moZnosti
nebo rucné.

e Zjednodusuje proces zaplatovani: upfednostnuje
kriticka aktiva a zbytek planuje na ¢asy mimo
Spicku, aby se predeslo prerusovani provozu.

* Dovoluje registrovat a sledovat vyjimky pro
zaplaty u vybranych aplikaci.

» Poskytuje aktualizovany katalog zaplat zahrnujici
nazev zaplaty, novou verzi aplikace, znamé
zranitelnosti, zavaznost/d(lezitost zaplaty,
dotcené aplikace.

e VSechny zaplaty jsou dostupné prostrednictvim
konzole ESET PROTECT Cloud.
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Jak to funguje?

U

Pribézna detekce Automatické urceni
zranitelnosti napravnych opatreni

Ovéreni, zda jsou viechny Automatizované zaplatovani
zranitelnosti vyreSeny v relevantnich pfipadech v pfedem

definovaném casovém okné Gdrzby

Vyhodnoceni a urceni priorit

zbyvajicich zranitelnosti,
preda se ke kontrole spravci

VyreSeni zranitelnosti: instalace
zaplaty, odinstalace zranitelné
aplikace nebo izolace zafizeni

AUTOMATIZOVANE KROKY

RUCNE PROVADENE KROKY

.
=
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Pripady pouziti

Vzhledem k rostoucimu poctu zaméstnanc(i pracujicich na dalku a stale ¢astéjsimu vyuzivani cloudovych

aplikaci a operacnich systéma v prevenci naruseni bezpecnosti naprosto zasadni.

Kazdy spravce vam zaroven potvrdi, Ze tato Uloha patfi v IT k asové nejnarocné;jsim. Kdyz se tedy nedostava
zdroj(i, pravé zaplatovani se ¢asto odklada a zranitelnost mdze vznikat témér nepozorovatelné. Rostouci
slozitost IT systémd také m(ze vést k horsi koordinaci mezi tymy z rliznych oddéleni, vzniku mezer

v pfehledech o inventari a omezeni pfehlednosti v otazce aktualnich hrozeb.

Nestihame
zaplatovani

PROBLEM

Nas IT tym je pretizeny, a tak je pozadu s instalaci zaplat.

RESENI
Vyuzijte pokrocilé metody urcovani priorit
a automatizace.

v Nastavte si optimalni frekvenci skenovani
a synchronizujte ho s nastavenim zaplat tak,
abyste mohli Fesit relevantni, zneuzitelné
zranitelnosti bez pretizeni IT specialist{.

v Filtrujte zranitelnosti podle zavaznosti
a prioritné feste ty, s kterymi jsou spojena
vyznamna obchodni rizika.

v PFizpQsobte si firemni politiky pro instalaci zaplat.
Uprednostnéte nejd(ilezitéjsi aktiva a rucné reste
zavazné zranitelnosti. Zaplatovani dalSich aktiv
automatizujte tak, aby probihalo mimo Spicku

a predeslo se tak prerusenim provozu.

v Registrujte a sledujte vyjimky pro zaplaty tak,
abyste nemuseli sledovat kazdou jednotlivou
zaplatu.

Nedostatek
zdroju v IT

PROBLEM

Potfebujeme udrzovat aplikace v aktualnim stavu,
ale chybi nam IT zdroje.

RESENI
Vyuzijte pIné automatizované vyhodnocovani

zranitelnosti a spravu zaplat spolu s podporou
odbornikd spole¢nosti ESET:

v Automatické skenovani softwaru a aplikaci
tfetich stran na vasich koncovych zafizenich
s okamzitym odesilanim hlaseni do konzole, ktera
poskytuje pohotovy prehled o zranitelnostech.

v K zajisténi nepretrzité ochrany vasi organizace
si nakonfigurujte automatické zaplatovani,
zvolte strategii (vSechny polozky, pouze
povolené polozky nebo vsechny polozky kromé
vylou€enych) a urcete konkrétni intervaly, kdy se
ma zaplatovani provadét.
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Rostouci
slozitost

a narocna
koordinace

PROBLEM

koordinaci mezi tymy z rliznych oddéleni.

RESENI

Vyuzijte vyhod nasi platformy ESET PROTECT,

ktera vam umozni spravovat feseni ESET Vulnerability

& Patch Management a SirSi kontext zabezpeceni
vasich digitalnich aktiv a zafizeni.

v Centralizujte a automatizujte fadu tloh
z oblasti zabezpeceni a spravy IT s platformou
ESET PROTECT, ktera zahrnuje FeSeni ESET

Vulnerability & Patch Management®. Snizite
tak slozitost spravy IT.

v Vyuzijte moznosti viceklientského nastaveni ve
sluzbé ESET Vulnerability & Patch Management:
mUZete tak mit Gplny prehled o celé siti a pfitom
se soustredit na oblast, kterou mate na starost.

v Udrzujte si aktualni pfehled o zafizenich a zbavte
se slepych mist v infrastrukture.

v Vlyuzijte strategie prevence, detekce hrozeb
a reakci na né na platformé ESET PROTECT
a snizte na minimum vystaveni hrozbam, které
prekracuji ramec softwarovych zranitelnosti.

v Redeni ESET Vulnerability & Patch Management
vam zjednodusi dodrzovani predpist jako GDPR,
HIPAA, PCI DSS a dalSich, které stanovi oborové,
vladni a regulacni autority.
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Omezeny
prehled
0 IT systémech

PROBLEM

Nemame presny prehled o zabezpeceni naseho
IT ekosystému.

RESENI
Vyuzijte moznosti sjednoceného pohledu z centralni
konzole ESET PROTECT Cloud.

v Ziskejte Uplny a vzdy aktualni prehled
o koncovych zafizenich a licencich ve vasi
organizaci a o stavu zranitelnosti a zaplat
ve vasem inventari aktiv.

v Stav zabezpeceni IT zobrazite v redlném case
prostfednictvim konzole ESET PROTECT Cloud.

v PFipojit se mGzete kdykoli a odkudkoli ze svého
oblibeného webového prohlizece a v pripadé
potfeby tak okamzité reagovat.

v Vytvarejte relevantni prehledy, které méri
efektivitu a pokroky v zasadach pro spravu
zranitelnosti a zaplat.

* Pouze pro Urovné fesSeni ESET PROTECT Complete
a ESET PROTECT Elite.




JAK ZAKOUPIT:

ESET Vulnerability & Patch Management je soucasti nasledujicich Grovni fesent:

(es[=}) PROTECT COMPLETE

(es[=}) PROTECTELITE
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O spolecnosti ESET

TECHNOLOGIE PRINASEJI POKROK. ESET® JE TADY, ABY JE CHRANIL.

Spolecnost ESET uz pres 30 let prinasi technologické inovace a ta nejpokrocilejsi
feSeni kybernetického zabezpeceni na trhu. Moderni ochranu koncovych zarizeni
zajisStujeme diky vicevrstvym bezpecnostnim technologiim ESET LiveSense®

v kombinaci s pribéznym vyuzivanim strojového uceni a cloud computingu.
Redeni ESET stoji na spi¢kovych informacich o hrozbach a jedine¢ném vyzkumu

a nabizeji dokonale vyvazené funkce pro prevenci, rozpoznavani hrozeb a reakci
na né. Skvéle se ovladaji a jsou bezkonkurencné rychla. Nasi misi tak je chranit

pokrok nasich zakaznik( a zajistit jim maximalni ochranu.

ESET V CISLECH

Vice nez
miliarda

Pres

400 tisic 195

13

globalnich
vyzkumnych
center

chranénych firemnich zemi a oblasti
uzivateld na zakaznikt
internetu
NEKTERI Z NASICH ZAKAZNIKU
)‘ Allianz () canon
MITSUBISHI Suisse Canon Marketing Japan Group
MOTORS

Drive your Ambition

vyuZiva ochranu produkty ESET
od roku 2017, vice nez
9 000 koncovych zafFizeni

vyuZiva ochranu produkty ESET
od roku 2016, vice nez
4000 postovnich schranek

vyuziva ochranu produkty ESET
od roku 2016, vice nez
32 000 koncovych zafizeni

partnerem zabezpeceni ISP
od roku 2008,
2 miliony zakaznik(

UZNANI V OBORU

C

Leader FINTHE Rapicati GROUP, INc.
m MM ATECHNOLOGY MARKET RESEARCH FIRM
APPROVED
Business Security 2023

DEC 2022

Od testovaci laboratore AV-Comparatives
obdrzela spole¢nost ESET v prosinci 2022
ocenéni Business Security APPROVED
v testu produktd pro firemni zabezpeceni.

Redeni ESET pravidelné ziskavaji nejvy3si

hodnoceni na globaini platformé G2 pro

uZivatelské recenze a ocenuiji je zakaznici
po celém svété.

V hodnoceni Advanced Persistent Threat
Market Quadrant 2023
spolecnosti Radicati ziskala
spole¢nost ESET uz ¢tvrty rok po sobé
titul Top Player.



